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Srs. Marcos Tadeu Yazaki — Diretor de Desenvolvimento de Sistemas / Izabel
Camargo Lopes Monteiro- Diretora Administrativo-Financeira

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO
PAULO — PRODESP

Rua Agueda Gongalves n° 240 — Jardim Pedro Gongalves

06760 900 Tabo#o da Serra SP

CONTRATO N° 072222305100 — Designagéo de Gestor

Prezados Senhores,

Comunicamos a V.Sa. que o Sr. Jodo Cipolletta - Chefe do Departamento de
Suporte de Manutengao - DFIM, telefone (11) 3689-6331 / (11) 97404-0444, sera
o responsavel pela gestao do contrato em referéncia.

Sua fungéo sera a de coordenar os trabalhos, servindo de ligagao entre V.Sas.
e esta Companhia, na administragao de problemas, tomando decisoes técnicas
e administrativas, dentro dos limites contratuais.

Atenciosamente,

Q ’ RMTOMO DE PINHOY}

Chefe do Departamento de Contratacoes e Compras

Companhia Paulista de Trens Metropolitanos — CPTM
Rua Boa Vista, 185 - Centro - S0 Paulo / SP - CEP 01014-001
0800 0550121 - www.cptm.sp.gov.br




O CPTM

CONTRATO N° 072222305100 - CODIGO UNICO: 2022144574-7
DISPENSA DE LICITAGAO N° 0722223051-CPTM-PRC-2022/04675
CONTRATO PRODESP NUMERO: PD022474

CONTRATO DE PRESTAGAO DE SERVIGOS
ESPECIALIZADOS EM TI - TECNOLOGIA DA
INFORMAGAO, QUE SE CONSTITUEM DE UMA
SOLUGAO GLOBAL AO AMBIENTE DE TI, A
SABER: ATENDIMENTO E SUPORTE AO
USUARIO DE Tl E SERVIGOS NO AMBIENTE
DE TI, QUE, ENTRE Si, FAZEM A COMPANHIA
PAULISTA DE TRENS METROPOLITANOS E A
COMPANHIA DE PROCESSAMENTO DE
DADOS DO ESTADO DE SAO PAULO -
PRODESP.

Pelo presente instrumento, elaborado para um Unico efeito, as partes abaixo assinadas,
de um lado a COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM, CNPJ
n® 71.832.679/0001-23, com sede em S&o Paulo/SP, na Rua Boa Vista n® 185, Centro,
doravante denominada simplesmente CPTM, por seus representantes legais ao final
qualificados, e, de outro, a COMPANHIA DE PROCESSAMENTO DE DADOS DO
ESTADO DE SAO PAULQO - PRODESP, CNPJ n® 62.577.929/0001-35, com sede em
Tabo#o da Serra/SP, na Rua Agueda Gongalves n° 240 — Jardim Pedro Gongalves,
doravante denominada simplesmente CONTRATADA, por seus representantes legais ao
final qualificados, ajustam e convencionam as obrigagdes e compromissos reciprocos,
observadas as disposicoes da Lei Federal n° 13.303, de 30 de junho de 2016, do
Regulamento de Licitagdes, Contratos e Demais Ajustes da Companhia Paulista de Trens
Metropolitanos - CPTM - Vigente a partir de 17/05/2022, da Lei Complementar n® 123, de
14/12/2006, as disposi¢des do Capitulo |I-B do Titulo Xi da Parte Especial do Decreto-Lei
n° 2.848, de 7 de dezembro de 1940 (Codigo Penal), das normas internas especificas da
CPTM, do Cddigo de Conduta e Integridade da CPTM, do Cdédigo de Conduta e
Integridade de Fornecedores, Prestadores de Servigos e Parceiros da CPTM, da Lei
Federal n® 13.709, de 14 de agosto de 2018, com suas alteracdes subsequentes, bem
como toda a legislagéo aplicavel sobre privacidade e protegéo de dados, inclusive, normas
setoriais ou gerais sobre o tema, no &mbito da execug&o do objeto deste Contrato, pelas
condigbes constantes das demais normas regulamentares aplicaveis a especie, para 0s
fins do Processo n° 0722223051, nas condigBes estabelecidas nas seguintes clausulas:

1 OBJETO

11 Constitui objeto do presente contrato a prestacéo de servigos especializados em
Tl — Tecnologia da Informagéo, que se constituem de uma solugdo global ao
ambiente de TI, a saber: atendimento e suporte ao usuario de Tl e servigos o'

ambiente de TI. @%ﬁﬁw
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1.2 A presente contratag&o, para fins de informagdo a Receita Federal do Brasil,
ndo envolve transferéncia de tecnologia a CPTM.

2 DOCUMENTOS INTEGRANTES

2.1 Para melhor caracterizacdo do objeto, bem como para definir procedimentos
decotrentes das obrigagbes ora contraidas, integram este instrumento
seguintes documentos:

2.1.1 Termo de Referéncia (Anexo 1);
2.1.2 Proposta da CONTRATADA (Anexo 2);
213 Cronograma Fisico Financeiro (Anexo 3);
21.4 Declaragéo de Ciéncia e Responsabilidade {Anexo 4}); e
215 Terma de Ciéncia e de Notificagdo {Anexo 5).
2.2 No caso de divergéncias entre o contrato e seus anexos, prevalecera o disposto

neste contrato.

2.3 Se a divergéncia for entre anexos, prevalecera aquele de data mais recente.

2.4 No caso de divergéncia entre os anexos € a Proposta da CONTRATADA
prevalecerido os documentos da CPTM.

3 EXECUGAO DOS SERVIGOS

3.1 Os servigos deverdo ser executados, estritamente em conformidade com as

condigfes pormenorizadamente definidas e especificadas neste contrato e seus
anexos, partes integrantes deste instrumento para todos os fins e efeitos legais.

4 PRAZO DE EXECUCAO DOS SERVIGOS E DE VIGENCIA
4.1 O presente Contrato entra em vigor na data de sua assinatura.
4.2 O prazo de execugdo dos servigos é de 30 (trinta) meses, a contar da data de

inicio estabelecida na Ordem de Servigo - O.S., a ser emitida pela CPTM em
até 15 (quinze) dias corridos, da data da assinatura do contrato.

4.3 O prazo referido acima podera ser prorrogado, até o limite de 60 (sessenta)
meses, mediante acordo entre as partes e deverao ser feitos por meio de termos
de aditamento, mantidos os pregos unitarios e demais condigbes contratuais.

4.4 A inobservancia do prazo de execugéo estipulado nesta clausula somente sera
admitida pela CPTM, quando fundamentada nos motivos de forga maior, nos
termos do artigo 393, do Cédigo Civil Brasileiro, ou por motivos imputaveis &
CPTM, os quais deverdo ser comprovados sob pena de a CONTRATADA
incorrer nas penalidades estipuladas neste contrato.

4.5 A hipétese de que trata o subitem anterior somente sera considerada mediante
solicitagdo escrita e fundamentada da CONTRATADA, no prazo maximo de 10

(dez) dias corridos contados da ocorréncia do fato gerador do atraso grgésdg

que aceita, também por escrito, pela CPTM. e
s)
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5.1

6.1

7.1

8.1

8.2

8.3

Na contagem dos prazos estabelecidos neste contrato, excluir-se-a o dia do

inicio e incluir-se-a o do vencimento.

S6 se iniciam e vencem os prazos referidos neste contrato em dia de expediente

na CPTM.

VALOR DO CONTRATO

As partes atribuem a este contrato, para efeitos de direito, o valor total de

R$ 45.864.635,30 (quarenta e cinco milhdes, oitocentos e sessenta e quatro mil,
seiscentos e trinta e cinco reais e trinta centavos), em novembro/2022.

511 O valor definido nesta clausula contempla todos os equipamentos,
materiais, instrumentos, transportes, mao-de-obra, acessarios,
seguros cabiveis, pessoal, bem como os custos indiretos (impostos,
tributos, encargos, taxas, emolumentos, etc.) e outras despesas, de
modo a constituir a Unica contraprestacdo pela execugdo dos

servicos objeto deste contrato.

DOTAGAO ORGAMENTARIA

A despesa referente ao valor do presente contrato sera processada por conta
de recursos que estdo alocados no Programa de Trabalho:
26783370746270000 - Natureza de Despesa: 309040 - Origem dos Recursos:

004004004 - RAV n° 5763/2022.

REGIME DE EXECUGAO

Os servigos objeto do presente contrato serdo executados sob o regime de

empreitada por pre¢o global.

MEDIGAO

Os servicos objeto deste contrato serdo apontados por medigbes mensais e
entrega dos correspondentes relatorios, apds a realizaggo dos mesmos,
conforme Cronograma Fisico-Financeiro e Termo de Referéncia, partes

integrantes do presente instrumento.

A medicdo sera realizada diretamente pela CONTRATADA, indicando as
quantidades correspondentes aos servigos previstos e realizados, a data e o
local onde os mesmos foram executados, o valor correspondente as atividades
executadas no periodo abrangido pela mesma constando, também, 0s servicos
acumulados, bem como o saldo, sempre respeitando o Cronograma Fisico-

Financeiro — Anexo 3.

A medigao devera ser numerada sequenciaimente, discriminando o ndmero
deste contrato, o seu objeto e a Ordem de Servigo correspondente. e
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8.4

8.5

8.6

8.7

8.8

8.9

9.1

A medigao devera ser apresentada 8 CPTM até o 5° (quinto) dia util, contado do
(ltimo dia do periodo de adimplemento de cada parcela, mediante protocolo
onde conste a data de sua entrega.

A CPTM tera o prazo de 5 (cinco) dias Uteis para a conferéncia da medigéo e
dos relatorios e a sua aprovagao.

A medicdo ndo aprovada pela CPTM sera devolvida a CONTRATADA para as
necessarias corregdes, com as informagbes que motivaram sua rejeigao,
contando-se o prazo estabelecido no subitem anterior, a partir da data de sua
reapresentagao para nova conferéncia.

A parcela nio rejeitada sequira o processamento normal, conforme estabelecido
nesta clausula.

A devolugdo da medigao ndo aprovada pela CPTM em hipétese alguma servira
de pretexto para que a CONTRATADA suspenda a execugédo dos servigos.

Na hipétese de devolugdo da medigio de forma indevida, a CPTM ressarcira a
CONTRATADA o valor da rejeigéo, acrescido de juros moratorios de 6% (seis
por cento) ao ano, calculados “pro rata tempore” desde a data de vencimento
original até a do efetivo pagamento.

CONDICOES DE PAGAMENTO
A CPTM procedera ao pagamento nas condigdes previstas nesta clausula.

9.1.1 Apds a aprovagéo da medigdo e do recebimento da respectiva Carta
de Aprovagdo de Faturamento - CA, a CONTRATADA devera, no
prazo de até 02 (dois) dias Uteis, apresentar ao Departamento Fiscal
- DFSF da CPTM, via enderegco eletronico DFSF-
NRDF@cptm.sp.gov.br, o (s) documento(s) fiscal (is) pertinentes a
operagéo, dos quais deveréo constar todos os tributos incidentes na
fonte sobre a prestagdo dos servigos, conforme estabelecido na
clausula de tributos deste contrato.

91.2 Na nota fiscal e no documento fiscal deverdo ainda ser indicados 0
numero do contrato, o periodo medido, o numero da Ordem de
Servico, o nuimero da medig&o e os locais de realizagéo dos servigos.
No processamento do pagamento, obedecera a CPTM as
disposicées contidas na Lei n°® 8.212, de 24 de jutho de 1991,
regulamentada pelo Decreto n° 3.048, de 06 de maio de 1999, e
normas complementares.

9.1.3 O documento fiscal ndo aprovado pela CPTM sera devolvido a
CONTRATADA para as necessarias corregdes, com as informagoes
que motivaram sua rejeigao, contando-se o prazo estabelecido no
subitem 9.1.1, a partir da data de sua reapresentacgao.

. -
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9.1.4 A devolugdo do documento fiscal nao aprovado pela CPTM em
hipotese alguma servird de pretexto para que a CONTRATADA
suspenda a execugao dos servigos.

9.1.5 A CPTM efetuara o pagamento no prazo de 30 (trinta) dias corridos,
a contar da entrega da nota fiscal no DFSF, desde que aprovados a
medigdo, a nota fiscal e o documento fiscal, nos prazos
estabelecidos nas clausulas da medi¢do e de pagamento deste
contrato.

9.15.1 A efetivacdo do(s) pagamento(s) oriundo(s) deste
contrato, fica condicionada a inexisténcia de registro da
CONTRATADA no CADIN Estadual, nos termos da Lei
n° 12.799, de 11 de janeiro de 2008.

916 Na hipotese de ocorrer devolugdo da medigdo, conforme
estabelecido na correspondente clausula deste contrato, o prazo de
pagamento se dilatara pelo nimero de dias corridos contados entre
a data de devolugado e a(s) data(s) da nova apresentagao.

9.1.7 Caso ocorra atraso no pagamento, por motivos imputaveis a CPTM,
os valores devidos serdo acrescidos de juros moratdrios de 6% (seis
por cento) ao ano, calculados “pro rata tempore", desde a data de
vencimento da obrigagdo até a do efetivo pagamento, conforme
formula abaixo:

VJM = VA x (1,06) ™35, onde:

VJM = Valor em atraso acrescido de juros moratorios

VA = Valor em atraso
n = Ndmero de dias corridos em atraso
9.1.8 Excetuam-se os atrasos decorrentes de caso fortuito ou de forga

maior previstos no artigo 393, do Cadigo Civil Brasileiro, desde que
devidamente comprovados.

9.1.9 Os valores de eventuais reajustamentos de pregcos deverdo ser
indicados no corpo do documento de cobranga e faturados
separadamente do valor principal, acompanhados da respectiva
memodria de calculo, bem como da copia da publicagéo do indice de
precos que compde a féormula de reajuste.

9.1.10 Os pagamentos serdo efetuados por meio de crédito em conta
corrente junto ao BANCO DO BRASIL S.A,, na forma do Decreto
Estadual n® 62.867, de 03/10/2017, alterado pelo Decreto Estadual
n°® 66.000, de 09/09/2021, estando vedada a cobranga bancaria.

9.1.11 A CONTRATADA devera informar, por escrito, o tipo, o nimero da
conta corrente, o nimero e o nome da agéncia de sua conta, em ate
10 (dez) dias corridos contados da data da assinatura do coptrato,

por correspondéncia dirigida ao Departamento de Qgﬁbr%%
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Orcamento - DFFO da CPTM, sito na Rua Boa Vista n® 175, Edificio
Cidade |1, Bloco B, 2° andar, Centro, Sao Paulo - SP.

9.1.12 A CPTM podera, sem prejuizo das penalidades cabiveis, descontar
dos pagamentos das faturas, importancias que, a qualquer titulo,
forem devidas pela CONTRATADA em razédo do presente contrato
ou de qualguer outro celebrado entre a CPTM e a CONTRATADA.

9.1.13 Quaisquer titulos de cobranga emitidos pela CONTRATADA contra
a CPTM ndo poderdo ser negociados e deverdo ser mantidos em
carteira. A CPTM n3do se obriga a efetuar pagamentos de titulos
colocados em cobranga por meio de Bancos ou empresas de
"“factoring"”.

9.1.14 A CONTRATADA dara como quitadas todas as duplicatas ou outros
documentos de cobranga sacados contra a CPTM, pela efetivagéo
do créditoc em sua conta corrente.

10 REAJUSTAMENTO DE PREGOS

10.1 Para o reajustamento dos pregos contratados, devera ser observada a
legislagdo vigente, mediante a aplicagdo da seguinte férmula:

R =P0 x [a. (A1 /A0 — 1}], onde:
R= Parcela de Reajuste

PO =  Prego na data base de referéncia do contrato.

Coeficiente:

Coeficiente | Valor Descrigdo
a 1,00 IPC-FIPE, categoria Geral

10.2 A periodicidade anual para a aplicagdo do reajuste serd contada a partir do més
base dos pregos — novembro/2022.

10.3 Na hipotese de até a emisséo do documento de cobranga, néo ter sido divulgada
a variagdo do indice, o reajustamento sera calculado, de forma provisoria, por
meio da aplicagéo do ultimo indice conhecido.

10.4 Quando da publicacao do indice definitivo, a CONTRATADA devera emitir nota
fiscal e documento de cobranga referentes a diferenga do reajuste, cujo
pagamento deverd ocorrer a 10 (dez) dias corridos da entrega desses
documentos @ CPTM ou na data de vencimento original, o que ocorrer depois.

10.5 Na hipStese de vir a ser editada legislag@o conflitante com o quanto disposto
nesta clausula, as partes concordam desde ja com a sua adequacio aos
dispositivos legais pertinentes.

10.6 Na hipotese de ocorrer atraso em relagéo ao previsto no cronograma contratual,
por motivos imputaveis & CONTRATADA, o reajuste referente a parcela“em

.._)\x}d.'} <
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atraso sera calculado somente até a data em que os servigos deveriarn ter sido
executados pelo cronograma em questao.

11 TRIBUTOS

11.1 Todos os tributos e demais encargos devidos em decorréngia, direta ou indireta,
deste instrumento ou de sua execugéo, enconiram-se incluidos no prego do
contrato, competindo & CONTRATADA apura-los e recolhé-los, sem direito a
reembolso. Na hipotese de fornecimento que implique 8 CPTM apurar e recolher
o ICMS — DIFERENCIAL DE ALIQUOTA de que trata art. 117 do RICMS
PAULISTA, a CONTRATADA desde logo autoriza que o pertinente valor seja
deduzido/glosado de pagamentos subsequentes a ela efetuados.

11.2 A aliquota do ICMS, ja inclusa no preco, sera aquela vigente por ocasido do
faturamento para a CPTM, correspondente ao respectivo Estado da Federagao.

11.3 A CPTM se reserva o direito de solicitar a CONTRATADA, quando entender
conveniente, a exibigdo dos comprovantes de recolhimento de tributos e demais
encargos devidos, direta ou indiretamente, por conta deste instrumento.

11.4 Se durante o prazo de vigéncia deste contrato houver a alteracao da aliquota
dos tributos e demais encargos, ou a instituicdo de novos tributos que
diretamenie afetem os pregos constantes deste contrato, os mesmos serao
ajustados desde que devidamente comprovada a sua incidéncia e devidamente
acordada entre as partes.

11.5 Caso haja majoragéo de tributos e esta estsja incluida na fatura, estando a
CONTRATADA em atraso em relagao ao Cronograma Fisico-Financeiro, parte
integrante deste instrumento, por fatos de sua exclusiva responsabilidade, a
CPTM respondera, unicamente, pelo valor do tributo da época em que o evento
deveria ter sido realizado, devendo a CONTRATADA suportar o0 dnus dessa
diferenga.

11.6 A CPTM, quando for a responsavel tributaria e nessa qualidade, apurara e retera
os tributos devidos dos pagamentos que efetuar e os recolhera segundo a
legislagéo vigente.

11.7 As notas fiscais serdo emitidas com observancia do prazo de recolhimento dos
tributos incidentes na fonte. Na hipdtese de a emissdo se der apos o prazo de
recolhimento ou de forma ou tempa que nao permita o tempestivo recolhimento
dos tributos incidentes na fonte, a CONTRATADA assume, desde logo, a
responsabilidade pelo pagamento dos correspondentes encargos moratorios.

11.8 A CONTRATADA devera fazer constar em suas notas fiscais todos os tributos
incidentes na fonte, com indicacdo de sua base de calculo, aliquota e do
montante apurado. Na hipdtese de isencdo ou outra ocorréncia que venha a
inibir a incidéncia tributaria, a CONTRATADA devera indica-la no documento
fiscal, acompanhada do devido fundamento fegal.

11.9 Na ocorréncia de divergéncia entre o valor do tributo informado na nota fiscal e

o efetivamente apurado, retido e recolhido na fonte, a CONTRATADA desde
&
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logo reconhece e autoriza 8 CPTM a deduzir a diferenga apurada no proprio ou
em futuros pagamentos a ela efetuados, a qualquer titulo.

11.10  Quando se tratar de faturamento decorrente de servigos tributados pelo Imposto
sobre Servigos - ISS, retidos e recolhidos pela CPTM, a cobranga devera ser
efetuada por documentos fiscais individualizados, de acordo com 0 municipio
em gue & prestado o servigo.

11.11 A CONTRATADA, se permitida a dedugdo de materiais da base de calculo do
ISS, devera tomar as providéncias previstas na legislagdo municipal pertinente
para que ocorra seu reconthecimento pelo dorgdo municipal competente, de modo
a que o 1SS indicado na nota fiscal corresponda exatamente ao valor a ser
recolhido. Nestas providéncias incluem-se o prévio exame da fiscalizagéo ou o
cadastramento das notas fiscais de materiais em programas especificos de
apuragédo de impostos municipais.

11.12 E de exclusiva responsabilidade da CONTRATADA quaisquer tributos efou
encargos financeiros que venham a ser imputados a CPTM, em decorréncia de
incorregdes de faturamento ou de situagbes que possam inibir a CPTM do
cumprimento de suas obrigagdes tributarias, cabendo o respectivo
ressarcimento.

12 OBRIGAGOES DA CPTM

12.1 A CPTM se responsabiliza por:

12.1.1 fornecer todas as informagbes necessarias e que estiverem
disponiveis para o desenvolvimento dos servigos objeto do presente
contrato;

12.1.2 notificar por escrito a CONTRATADA, fixando-lhe prazo para corrigir
defeitos ou irregularidades encontrados na execugao dos servigos;

12.1.3 fornecer todas as informagdes, completas e detalhadas, de todo o
ambiente operacional de TI, incluindo: rede LAN e WAN, servidores,
microcomputadores  portdteis, microcomputadores  desktop,
terminais Thin Client, equipamentos de conectividade, links,
softwares, sistemas aplicativos, sistemas de banco de dados,
servicos de correio, impressao, WEB, Intranet, Internet, servigos
relacionados a operagéo do ambiente de Tl, além de informagdes de
carater institucional e organizacional da CPTM, necessarias ao pleno
desenvolvimento dos servigos contratados,

12.14 notificar por escrito a CONTRATADA, da aplicagdo de eventual
penalidade;

12.1.5 disponibilizar ambiente fisico e infra-estrutura técnica adequados
para instalagdo dos equipamentos e acomodagdo da equipe para

restacao dos servigos; i
P ¢ G l 3/
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12.1.6 disponibilizar estrutura de projetos (gerente de projeio, lider de
projeto, principais key users funcionais, analistas de sistemas e
analistas de negodcios) adequados para suportar a execugdo do
contrato;

12.1.7 viabilizar toda fiscalizagdo necessaria ao acompanhamento dos
Servigos;

12.1.8 promover o apontamento e aprovar a medigdo dos servigos
execuiados, bem como efetuar os pagamentos devidos;

12.1.9 observar, no tratamento de dados pessoais de profissionais,
empregados, prepostos, administradores e/ou socios da
CONTRATADA, a que tenha acesso durante a execugao do objeto
deste Contrato, as normas legais e regulamentares aplicaveis, em
especial, a Lei Federal n® 13.709, de 14 de agosto de 2018, com
suas altera¢des subsequentes.

13 OBRIGAGCOES DA CONTRATADA
13.1 A CONTRATADA se obriga a:

13.1.1 preliminarmente ao inicio dos servigos, apresentar prova de inscrigao
no Cadastro dos Contribuintes Municipal expedida pelo Orgéo
competente da Prefeitura do Municipic onde esta localizada a
CONTRATADA, que demonstre a possibilidade de emissdo das
notas fiscais para os servigos ora contratados;

13.1.2 dar inicio a4 execugao dos servicos a partir da data de inicio
estabelecida na Ordem de Servigo — O.S. emitida peta CPTM;

13.1.3 disponibilizar quaisquer outros Softwares efou Sistemas Aplicativos,
ndo constantes do Termo de Referéncia, necessarios para a
execugao deste contrato,

13.1.4 disponibilizar telefonia movel para os analistas, consultores e
técnicos, objetivando o pleno desenvolvimento dos servigos
contratados;

13.1.5 responsabilizar-se direta e exclusivamente pela execugédo do objeto
deste contrato em plena conformidade com as disposigdes
integrantes deste instrumento e, consequentemente, responder civil
e criminalmente por todos os danos, perdas e prejuizos que venha a
provocar ou causar, durante a execugdo dos servigos até o término
do periodo de garantia e/ou até o prazo regido por legislagao
especifica;

13.1.6 responsabilizar-se pela execugio do objeto deste instrumento em
plena conformidade com o Termo de Referéncia, a Proposta
apresentada e demais anexos integrantes, bem como com.as
especificagbes e normas técnicas pertinentes, obrigandﬁrse‘;@_
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reparar, refazer ou repor qualquer parte da execugéo dos servigos
que venham a apresentar defeitos ou incorregdes resultantes de
vicios na execugéo, no prazo que lhe for fixado pela CPTM, sem
onus adicionais e sem prejuizo do disposto na clausula de
Penalidades;

13.1.7 responsabilizar-se pela composigéo do documento de faturamento,
nao podendo, portanto, no decorrer dos servigos, alterar a
composicao do faturamento descrita em sua planilha de proposta;

13.1.8 confiar os servicos a profissionais iddneos e habilitados, utilizando-
se do mais alto nivel da técnica atual,

13.1.9 comunicar, por escrito, a CPTM, caso venha a constatar, no decorrer
da execugdo do objeto contratual, quaisquer discrepancias,
omissdes ou erros, inclusive quaisquer transgressoes as Normas
Técnicas, regulamentos ou Leis em vigor, para que 0s mesmos
sejam sanados,

13.1.10 responsabilizar-se tecnicamente pela diregdo e execucdo dos
servigos objeto deste instrumento, conforme especificagtes técnicas
e normas contratuais, e na forma da legisiagao em vigor;

13.1.11  executar os servigos dentro de padrfes de qualidade ¢ segurancga
que garantam o cumprimenio do objeto contratual,

13.1.12  respeitar rigorosamente a legislacdo em vigor bem como cumprir as
recomendacgtes técnicas da CPTM relativas a execugéo do objeto
deste contrato;

13.1.13  arcar com todos os impostos, taxas e contribuigdes incidentes sobre
este confrato, efetuando os respectivos pagamentos na forma e nos
prazos determinados por lei;

13.1.14 zelar no que lhe compete, pelo correto encaminhamento das
medigdes, faturas e demais documentos decorrentes do presente
contrato, nos enderegos e aos destinatarios indicados pela CPTM,
de forma a evitar extravios que possam implicar morosidade ou ate
suspensdo nos compromissos e obrigagdes por parte da CPTM;

13.1.15 manter, por seus dirigentes, empregados, prepostos ou
representantes a qualquer titulo, sigilo a respeito das informacoes a
que tiver acesso em decorréncia deste contrato, incluindo as
relativas a relatorios técnicos e procedimentos operacionais, sendo
vedada a utilizag&o das informacbes sigilosas para outro fim que nao
a normal execugao deste contrato e a manutencao dos registros e
arquivos exigidos pela legislagao;

13.1.16  acatar no prazo de 24 (vinte e quatro) horas as modificagbes
sugeridas pelos Fiscais da CPTM em relagdo a procedimentos

~
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técnicos adotados nos servigos, a observancia das normas técnicas
e de seguranga,

13.1.17  responsabilizar-se pelo estudo de todos os documentos e outros
elementos fornecidos pela CPTM para a execucéo do objeto deste
instrumento, ndo se admitindo, em nenhuma hipotese, a alegagao de
ignorancia dos mesmos;

13.1.18  substituir, em caso de solicitacde da CPTM, o profissional alocado
no contrato, em no maximo 5 (cinco) dias uteis a partir da solicitagao;

13.1.19 manter, durante toda a execugdo do contrato, em compatibilidade
com as obrigagbes por ela assumidas, todas as condigdes de
habilitagao exigidas na Dispensa de Licitagdo que deu origem ao
presente instrumento;

13.1.20 acompanhar e fornecer, durante a fase de transi¢cdo ao final do
contrato, todas as informagdes necessarias ao pleno conhecimento
do futuro fornecedor acerca do ambiente de Tl da CPTM,;

13.1.21 no prazo maximo de 20 dias da assinatura deste instrumento, a
CONTRATADA devera:

a) mobilizar equipe com conhecimento técnico, experiéncia e em
quantidades adequadas para a absorg&o do conhecimento de
todo o ambiente de Tl da CPTM, incluindo suas conextes
com outras entidades governamentais e prestadores de
Servigos.

b) acompanhar o fornecedor atual, buscando de forma pro-ativa
todas as informagdes necessarias para complementar o
conhecimento obtido.

C) operar todo o ambiente da CPTM, assistido pelo fornecedor
atual. Para inicio desta etapa, a CONTRATADA devera emitir
declaragéo para a area de Tl da CPTM, garantindo conhecer
e ter pleno entendimento dos servigos a serem prestados,
declarando-se apta a opera-los.

13.1.22 obedecer as normas e rotinas da CONTRATANTE, em especial as
que disserem respeito & protecdo de dados pessoais, a seguranga,
a guarda, &4 manutengao e a integridade das informagdes coletadas,
custodiadas, produzidas, recebidas, classificadas, utilizadas,
acessadas, reproduzidas, transmitidas, distribuidas, processadas,
arquivadas, eliminadas ou avaliadas durante a execugéo do objeto,
observando as normas legais e regulamentares aplicaveis;

13.1.23 guardar confidencialidade no uso das informagtes ou documentos
de qualquer natureza de que venha a tomar conhecigento,
)~
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respondendo, administrativa, civil € criminalmente por sua indevida
divulgacéo e incorreta ou inadequada utilizagéo e custodia.

14 PESSOAL

141 O pessoal que a CONTRATADA empregar para a execucao dos servigos ora
avencgados nao tera relagdo de emprego com a CPTM e desta nao podera
demandar quaisquer pagamentos, tudo da exclusiva responsabilidade da
CONTRATADA. No caso de vir a CPTM ser denunciada judicialmente, a
CONTRATADA a ressarcira de qualquer despesa que, em decorréncia, vier a
ser condenada a pagar.

14.2 A CONTRATADA devera responder pelo pagamento dos salarios devidos pela
méao-de-obra empregada na realizagdao dos servigos, pelos encargos
trabalhistas, fiscais e previdenciarios respectivos, e por tudo mais que, como
empregadora deva satisfazer, além de ficar sob sua integral responsabilidade a
observancia das leis trabalhistas, previdenciarias e fiscais, assim como 0s
registros, seguros contra riscos de acidentes de trabalho, impostos e outras
providéncias e obrigagbes necessarias a realizacdo dos servigos ora
contratados. A inadimpléncia da CONTRATADA com referéncia aos encargos
referidos, ndo transfere &8 CPTM a responsabilidade de seu pagamento, nem
podera onerar o objeto do contrato.

14.3 Ocorrendo eventuais acdes reclamatorias trabalhistas, propostas por
profissionais ou ex-profissionais da CONTRATADA, fica esta, obrigada a
requerer e obter a exclusdo da CPTM da lide, declarando-se como Unica e
exclusiva responsavel pelas referidas agdes, inclusive perante quaisquer
terceiros interessados.

14.4 Na hipotese de a CPTM vir a ser condenada, solidaria ou subsidiariamente, nas
acoes reclamatdrias trabalhistas, propostas por empregados ou ex-empregados
da CONTRATADA, durante a vigéncia coniratual, o valor da referida
condenacio sera deduzido das medigbes e do valor das faturas vincendas. Na
eventualidade do contrato ter sido encerrado e, desde que n&o haja
possibilidade de composigdo entre as partes, visando o reembolso da
importancia despendida pela CPTM, a titulo de condenacao trabalhista solidaria
ou subsidiaria, a CPTM utilizara o direito de regresso, em agdo propria, a ser
intentada contra a CONTRATADA, a qual, desde ja, manifesta expressa
concordancia, com as duas hipdteses previstas neste subitem.

14.5 A mao-de-obra devera ser qualificada e devera estar devidamente treinada para
as diferentes tarefas técnico-administrativas, de modo a atender eficientemente
todas as atividades previstas neste contrato e seus anexos.

14.6 Todos os empregados que estiverem prestando servigos nas dependéncias da
CPTM deverdo apresentar-se identificados através de crachas e usando os

EPI's necessarios a fungéao. IS Y
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14.7

15

15.1

15.2

15.3

15.4

15.5

16

16.1

A CONTRATADA devera apresentar a CPTM, quando solicitado, o registro de
todos os empregados ligados ao contrato e, deverd, obedecer todos os
requisitos da legislagao trabalhista em vigor.

FISCALIZAGAO

A CPTM reserva-se o direito de exercer diretamente por si ou por intermedio de
terceiros, devidamente credenciados, ampla fiscalizagdo do cumprimento das
obrigagdes atribuidas a CONTRATADA, solicitando a mesma, sempre que
achar conveniente, informagdes do seu andamento, devendo esta prestar os
esclarecimentos desejados, bem como comunicar a CPTM quaisquer fatos ou
anormalidades que porventura possam prejudicar o bom andamento ou o
resultado final dos servigos contratados.

No desempenho de suas atividades, é assegurado a fiscalizag&o o direito de
verificar a perfeita execugdo do presente ajuste em todos os termos e
condigdes.

A acdo ou omisséo total ou parcial da fiscalizag&o n&o eximira a CONTRATADA
de total responsabilidade de executar os servigos, com toda cautela, boa técnica
e qualidade dos servigos contratados.

A CONTRATADA obriga-se a atender as determinagbes da fiscalizagdo da
CPTM relativas a técnica de execuc¢éo e a seguranca do trabalho.

Qualquer entendimento entre a FISCALIZACAO e a CONTRATADA sera feito
sempre por escrito, ndo sendo levado em consideragao para nenhum efeito,
quaisquer alegagdes fundadas em ordens ou declaragbes verbais.

PENALIDADES

Salvo ocorréncia de casos fortuitos ou de forga maior, devida e formalmente
justificados / comprovados, ao ndo cumprimento, por parte da CONTRATADA,
das obrigagdes assumidas, ou a infringéncia de preceitos legais pertinentes,
poderéo ser aplicadas, segundo a gravidade da falta, garantida prévia defesa,
no prazo de 10 (dez) dias Uteis, as seguintes penalidades:

16.1.1 adverténcia, sempre que forem constatadas irregularidades de
pouca gravidade, para as quais tenha a CONTRATADA concorrido
diretamente, desde que nao seja reincidente;

16.1.2 multa de 0,01% (um centésimo por cento) por cada dia de atraso em
relacdo ao inicio de qualquer atividade, calculada sobre o valor
atualizado do correspondente servigo, até que os atrasos sejam
recuperados;

16.1.3 multa de 0,1% {(um décimo por cento) calcutada sobre o valor total
atualizado do contrato, na hipdtese de descumprimento de qualquer

clausula do contrato, exceto atrasos de cronograma; SN A
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16.1.4 multa de 0,2% {dois décimos por cento) calculada sobre o valor total
atualizado do contrato, na hipdtese de reincidéncia da ag&o ou
omissao que tenha justificado a aplicagdo da multa estabelecida no
subitem anterior;

16.1.5 multa de 5% (cinco por cento) calculada sobre o valor atualizado do
contrato ou de seu saldo, por desisténcia total ou parcial de seu
respectivo objeto.

16.2 Aiém da aplicagao das multas e demais penalidades avengadas anteriormente,
a CPTM podera rescindir o presente contrato por qualquer um dos motivos
elencados no item de Rescisao, bem como aplicar a suspensédo temporaria ao
direito de licitar e de impedi-la de com ela contratar, pelo prazo de até 2 (dois)
anos.

16.3 As penalidades de multa serdo, sempre que possivel, descontadas dos creditos
da CONTRATADA ou, se for o caso, cobradas administrativa ou judiciaimente.

16.4 O pagamento das multas previstas nos subitens acima nao exime a
CONTRATADA da reparagao dos eventuais danos, perdas ou prejuizos que
ultrapassem o valor das penalidades aplicadas.

16.5 Na hipdtese de néo existirem pagamentos previstos, efetivamente configurados,
a CONTRATADA devera efetuar a quitagao da multa em até 48 (quarenta e oito)
horas contadas do recebimento do documentio de cobranga respectivo, no
Departamento de Finangas da CPTM, sob pena de, em ndo o fazendo, sujeitar-
se aos procedimentos judiciais cabiveis.

16.6 O nao pagamento da multa no prazo estipulado importara na incidéncia de juros
moratdrios de 6% (seis por cento) ao ano “pro rata tempore”’, até seu efetivo
pagamento, utilizando-se para o célculo a mesma férmula indicada na clausula
de pagamento deste contrato.

17 RESCISAO
171 Constituem motivos para rescisao do contrato:

a) o nado cumprimento ou cumprimento irregular de clausulas confratuais,
especificagbes, projetos ou prazos;

b) a lentiddo do seu cumprimento, levando a CPTM a comprovar a
impossibilidade da conclusdo da obra, do servigo ou do fornecimento, nos
prazos estipulados;

c) a subcontratagio do objeto que importe em desatendimento das condigdes
de qualificagdo técnica e sem prévia autorizagdo da CPTM;

d) a fusdo, cis&o, incorporagdo, associagdo da CONTRATADA com outrem,
bem como a cessdo ou transferéncia, total ou parcial, sem prévia
autorizagdo da CPTM para avaliagdo da manutengéo das cond.i"
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habilitacdo, contratagdo e eventual prejuizo & execugdo do objeto
contratado;

e) o desatendimento das determinacdes regulares do gestor ou fiscal do
conirato, assim como as de seus superiores;

f) o cometimento reiterado de faltas na execuc¢éo contratual;

g) a dissolugao da sociedade, o falecimento da CONTRATADA, a decretagao
de faléncia ou a insolvéncia civil da CONTRATADA,;

h) a alteragdo social ou a modificagdo da finalidade ou da estrutura da
CONTRATADA que prejudique a execugéo do contrato;

i) razdes de interesse publico, justificadas e determinadas pela Diretoria
Colegiada;

j} a nao integralizagdo da garantia de execugdo contratual no prazo
estipulado;

k) o descumprimento das obrigacdes trabalhistas ou a ndo manutengéo das
condi¢bes de habilitagdo ou de contratagdo peta CONTRATADA,

) o descumprimento da proibigdo de trabalho noturno, perigoso ou insalubre
a menores de 18 {dezoito) anos e de qualquer trabalho a menores de 16
(dezesseis) anos, salvo na condigdo de aprendiz, a partir de 14 (quatorze)
anos;

m) a pratica de atos lesivos a Administragdo Publica previstos na Lei Federal
n° 12.846/2013.

n) atraso na liberagdo das areas sujeitas a desapropriagdo, a desocupacgao ou
a serviddo administrativa, ou impossibilidade de liberagéo dessas areas.

1711 A resciséo por iniciativa do CONTRATADA, devera ser precedida de
comunicacdo escrita e fundamentada, com antecedéncia minima de 60
(sessenta) dias.

17.2 Em qualquer hipotese de rescisdo contratual, os servigos ja elaborados ou em
elaboragado, pela CONTRATADA, até a data rescisoria, passardo a
propriedade da CPTM.

17.3 A rescisdo amigavel ocorrera por acordo entre as partes, mediante autorizagao

escrita e fundamentada da autoridade competente, e sera reduzida a termo no
processo respectivo, desde que haja conveniéncia para a CPTM.

17.4 Nos demais casos de resciséo, sem que haja culpa da CONTRATADA, sera
essa ressarcida dos prejuizos regularmente comprovados, nos termos do
disposto no artigo 170, do Regulamento de Licitagbes, Contratos e Demais
Ajustes da Companhia Paulista de Trens Metropolitanos - CPTM - Miggente a
partir de 17/05/2022. SNl
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18 SUBCONTRATACAO

18.1 Toda e qualquer subcontratagao relativa ao presente contrato ficara limitada as
atividades acessorias e complementares e devera ser, previamente apresentada
para aprovagdo da CPTM, podendo esta autorizar ou ndo a proposta. A
autorizacdo da CPTM nao desobriga a CONTRATADA da integral
responsabilidade pela subcontratagdo e pelos correspondentes servigos e/ou
fornecimentos realizados. Na solicitagdo de autorizagao da subcontratagéo, sera
informado e detalhado pela CONTRATADA o servico ou o material a ser
subcontratado e as condigdes de execugdo dos mesmos. Sendo autorizada a
subcontratagéo pela CPTM, o subcontratado devera submeter-se as normas por
ela estabelecidas, bem como as clausulas e condigdes deste instrumento.

18.2 Mesmo ocorrendo a subcontratacdo, a CONTRATADA sera a Gnica e exclusiva
responsavel, pelos termos deste instrumento, perante a CPTM, érgaos e
entidades pulblicas e privadas e terceiros e sera a unica a emitir faturamento
contra a CPTM.

18.3 A CPTM devera ter acesso liberado, pela CONTRATADA, a todas as
subcontratadas efou seus fornecedores de materiais e equipamentos.

18.4 Na hipétese de ndo aprovagio do servigo de subcontratagdo, a CONTRATADA
devera apresentar novo subcontratado para o mesmao escopo, ndo cabendo a
CPTM qualquer responsabilidade de eventual comprometimento do objeto
deste instrumento.

19 GARANTIA TECNICA

19.1 A CONTRATADA devera garantir, em razdo da sua responsabilidade técnica, a
corre¢do efou substituigdo, sem custo adicional para a CPTM, de quaisquer
atividades desenvolvidas em desconformidade técnica ou diversa da
especificada, devendo garantir ainda, a eficacia dos processos utilizados.

19.2 A CONTRATADA responderd pela qualidade dos servigos executados e demais
documentos técnicos por ela desenvolvidos e apresentados, nos termos da
legislagao vigente aplicavel a espécie.

19.3 Esta garantia devera abranger todos e quaisquer tipos de falhas detectadas.
Esta condicdo devera ser observada, mesmo no caso de servigos executados,
a qualquer tempo, pela CPTM ou por empresa especializada por ela contratada.

20 DIREITOS AUTORAIS

20.1 A CONTRATADA devera garantir, indenizar e proteger a CPTM, seus
sucessores, cessionarios, clientes e usuarios contra  quaisquer
responsabilidades, inclusive custos, indenizagbes, despesas, reclamacdes,
acbes ou processos judiciais sejam de que natureza forem, result@mes ou

@9@_,
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20.2

20.3

20.4

20.5

21

211

21.2

relacionados com qualquer infragéo dos dispositivos de marcas e patentes e/ou
direitos autorais, com relagéo a execug¢ao do objeto deste contrato.

A CPTM comunicara a CONTRATADA, por escrito, quaisquer medidas judiciais
ou extrajudiciais contra ela propostas, obrigando-se a CONTRATADA, conforme
op¢do da CPTM, a:

20.2.1 defendé-la na forma entendida como a mais conveniente, pagando
quaisquer danos, prejuizos e/ou custos a que venha a CPTM a ser
condenada, por forga das citadas medidas;

20.2.2 substituir, por produtos nao infringentes, os produtos ou parte desses
produtos declarados como tal, por deciséo judicial, ou modifica-los,
de forma a torna-los produtos nado infringentes; e

20.2.3 garantir 8 CPTM a continuidade e qualidade dos servigos previstos
no contrato.

Em qualguer das trés hipoteses, correrao por conta da CONTRATADA todas as
despesas para adogdo da opgdo entendida como mais conveniente pela CPTM,
bem como as despesas relativas a consecugdo da(s) alternativa(s) indicada(s)
e aprovada(s) pela CPTM.

Todos os sistemas efou programas de processamento de dados e seus
aplicativos, implantados ou desenvolvidos pela CONTRATADA para a CPTM,
s3o de propriedade da CPTM, nio podendo ser reproduzidos ou copiados,
cedidos ou transferidos, alugados ou vendidos, sem o prévio consentimento da
CPTM, ressalvadas as disposigdes contidas na Resolugdo CC-52 de
23/06/2004. E facultado a CPTM regisirar ou delegar a terceiros a
responsabilidade de registro do software ou propriedade intelectual.

Os materiais e equipamentos a serem ulilizados deverdo encontrar-se
totalmente desembaracados de controle ou acordo com terceiros,
especificamente patentes ou “know-how", que impegcam a CPTM o
conhecimento de detalhes do projeto.

ALTERAGOES

O presente contrato podera ser alterado, com as devidas justificativas, por
acordo entre as partes, nos casos previstos no art. 159, do Regulamento de
Licitagbes, Contratos e Demais Ajustes da Companhia Paulista de Trens
Metropolitanos - CPTM - Vigente a partir de 17/05/2022.

A CONTRATADA podera aceitar, nas mesmas condi¢gbes contratuais, os
acréscimos ou supressdes que se fizerem nas obras / servigos, até 25% (vinte
e cinco por cento) do valor inicial atualizado do contrato, e, no caso particular
de reforma de edificio ou equipamento, até o limite de 50% (clnquenta por
cento), para os seus acréscimos. ~nh
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21.3 Nenhum acréscimo ou supressdo podera exceder o limite estabelecido no
subitem anterior, salvo as supressbes resultantes de acordo entre as partes, e
deverdo ser feitos por meio de termos de aditamento, mantidos os pregos
unitarios e demais condi¢oes contratuais.

214 Os prazos de inicio de etapas de execugdo, de conclus&o e de entrega, admitern
prorrogagdes, se comprovadamente ocorrerem as circunsténcias descritas no
artigo 161, do Regulamento de Licitagdes, Coniratos e Demais Ajustes da
Companhia Paulista de Trens Metropolitanos - CPTM - Vigente a partir de

17/05/2022.
22 COMUNICAGOES
221 Todas as comunicagbes reciprocas, relativas a este contrato, serao

consideradas como efetuadas se entregues por correspondéncias enderegadas
como segue:

CPTM:

COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM
Rua Boa Vista n°® 185 - Centro

SAQ PAULO - SP

CEP 01014-001

CONTRATO N° 072222305100

CONTRATADA:

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO
PAULO - PRODESP

Rua Agueda Gongalves n° 240 — Jardim Pedro Gongalves

TABOAO DA SERRA - SP

CEP 06760-900

CONTRATO N° 072222305100

CONTATO: Selma Berezutchi Aftim

TEL: (11) 2845-6405

E-MAIL: saftim@sp.gov.br

2211 A entrega de qualquer correspondéncia, inclusive a que encaminha
documentos ou Memorandos de Remessa - MR, sera feita mediante
correio  eletrdnico ou carta, ambos com comprovagao de
recebimento, que devera ser juntado aos autos do processo de
dispensa de licitagdo ou gestdo. Em quaisquer dos casos, devera
sempre constar o numero deste Contrato, o assunto, data de
recebimento e o nome do remetente.

22.1.2 A CPTM e a CONTRATADA deverdo, no prazo de 05 (cinco) dias
Gteis da assinatura deste instrumento, apresentar por escrito os
nomes e respectivos cargos dos empregados designados pelas
mesmas, para serem responsaveis pela gestio do presente contrato,
aos cuidados dos quais deveréo ser dirigidas as correspondéncias

aqui previstas. b 2
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23 CONDICOES DE RECEBIMENTO DO OBJETO DO CONTRATO

23.1 No recebimento e aceitagdo do objeto deste contrato serao observadas, no
que couber, as disposicbes contidas no artigo 163, do Regulamento de
Licitagoes, Contratos e Demais Ajustes da Companhia Paulista de Trens
Metropolitanos - CPTM - Vigente a partir de 17/05/2022.

23.2 O objeto deste conirato sera aceito pela CPTM, desde que atenda as condigoes
estipuladas neste instrumento e nos documentos que fazem parte integrante do
mesmo.

23.3 Os servicos serao recebidos provisoriamente, mediante a emiss&o de Termo de

Recebimento Provisdrio - TRP, assinado pela CPTM e pela CONTRATADA, em
até 15 (quinze) dias corridos da comunicacédo escrita de conclusdo dos trabalhos
pela CONTRATADA. Na emissd@o do TRP, deverfo ser registradas todas as
pendéncias a serem solucionadas no periodo de observagédo de defeitos ou
falhas na conclusd@o do escopo. Ndo ocorrendo a solugao das pendéncias nos
prazos contratuais, a CONTRATADA passara a condigdo de inadimpléncia
perante a CPTM.

23.4 O Recebimento Definitivo sera efetuado no prazo de até 90 (noventa) dias
corridos, contados da data de expedigdo do Termo de Recebimento Provisorio
- TRP, mediante a emisséo do Termo de Recebimento Definitivo - TRD,
assinado pela CPTM e pela CONTRATADA.

24 NOVAGCAO

241 Se qualquer das partes contratantes permitir, por toleréncia, o descumprimento,
no todo ou em parte, de qualquer das clausulas ou condigbes do presente
instrumento ou de seus anexos, tal fato ndo implicara novacéo das obrigagdes
ora assumidas.

25 LEGISLAGAO APLICAVEL

251 Aplica-se a este contrato, e principalmente aos casos omissos, 0 disposto na
Lei Federal n® 13.303, de 30 de junho de 2016 e no Regulamento de Licitagbes,
Contratos e Demais Ajustes da Companhia Paulista de Trens Metropolitanos -
CPTM - Vigente a partir de 17/05/2022.

26 VINCULO

26.1 O presente contrato estd vinculado ao Processo n° 0722223051 e a proposta da
CONTRATADA.

27 FORO

271 As partes signatarias deste instrumento elegem, com excluso de qualquer

outro, por mais privilegiado que seja, o Foro Central da Comarca da Cit;&a;ﬁe 35

Sao Paule para dirimir quaisquer litigios referentes a este Contraje; “’! QQ! i
rs‘f\‘ s -

Rua Boa Vista n° 185 — Centro, S3o Paulo/SP~"

R




< CPTM

E, por estarem, assim, justas e contratadas, firmam as partes o presente instrumento na
presegca dasfestemunhas abaixo, para que produza os efeitos legais.

8%0-‘4 a‘f)m DA U"’»“»V"k‘?} 03:)-2;:5
Pela COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM:

i

GIL QUZA COSTA PEDRO TEGON MORO
Diretora Administrativa e Financeira Diretor Presidente
gilsa.costa@cptm.sp.gov.br pedro.moro@cptm.sp.gov.br
e-mail pessoal: N/I e-mail pessoal: N/
CPF n® 955.679.681-91 CPF n° 144.051.718-58
RG n°® 4019520-SPTC-GO RG n°® 21.448.592-4

Uiz BARCE NEVES
rente e Tecnologia da informagao
jose.barci@cptm.sp.gov.br
e-mail pessoal: N/
CPF n°® 853.555.507-20
RG n°® 39.326.561-4

Pela COMPANHIA DE PROCESSAMENTO DE DADOS ADO DE SAO PAULO

- PRODESP

IZABEL CAMARGOTOPES MONTEIRO MARCOS TADEU YAZAKI

Diretora Admiinistrativo-Financeira Diretor de Desenvolvimento de Sistemas
mizaBelmonteiro@sp.gov.br myazaki@sp.gov.br
e-mail pessoal: N/I e-mail pessoal: N/i
CPF n°® 076.716.038-05 CPF n°® 037.167.898-60
RG n® 13.965.357-0 RG n° 14.074.740-0
TESTEMUNHAS:
.f’ / XX‘/‘\ @ ) ,\:"\
1) [J - 2) NG -.»‘@
E n’insor\lRodnaues dos Santos Humberto Bifolco
Assistente Administrativo Analista de Processos de
Geréncia de Contratagoes e Contratagao — GFC/A

Compras - GFC

Rua Boa Vista n® 185 — Centro, Sao Paulo/SP

%




Q CPTM

TERMO DE REFERENCIA
TR.DFIM.009/2022

OBJETO: PRESTAGAO DE SERVIGOS ESPECIALIZADOS EM Tl - TECNOLOGIA
DA INFORMAGCAO, QUE SE CONSTITUEM DE UMA SOLUGAO
GLOBAL AO AMBIENTE DE T, A SABER: ATENDIMENTO E SUPORTE
AO USUARIO DE Tl E SERVICOS NO AMBIENTE DE TI.




< CPTM

Contetido
1. ESCOPQ DOS SERVICOS ...ttt crer e ercr e e e e seses r e e e s s rress e s srnme e smeeenns 7
2. ATENDIMENTO E SUPORTE AQ USUARIO DE Tl.oiiiiiecireteee et aseens 13
2.1, HELP DESK .o ieieeeteeee e et et eeeeeeeteseveesbtse e a1as cbe et s st e b4 e e se e e e e e e e SR e et e aebee e e e nrnre e e e anasrreesa s 14
2.2, SUPORTE LOCAL. ...ttt et et e ae e s siaas sasnsmeemesaeaesaeasensnrnsrnesne ensnenesnesnanan 17
2.3, EVENTOS EXTERNOS oot eeee ettt e e e eettm st e et te 4o et e st b4 aneba st e et s antneaaenas re s e e nebbsrnran s 20
2.3.1. RESTABELECIMENTO DE EQUIPAMENTOS DE Tl . oueeiiiieie ettt n e e 20
3. SERVICOS NO AMBIENTE DE Tl..ooi e e e e s crm e e s mre e s 21
3.1, SERVIGO DE MONITORAMENTD 1.urereeerrreseeeaseeesaemeamseaeaacee e sasteeamaeasasmees sresansesamsneeassmses saseesn 25
3.2. SEGURANCA DO AMBIENTE DE Tttt ettt st e sae e ans e nsennaenssaean e e e 26
3.2.1. ANTIVIRUS PARA ESTACOES DE TRABALHO E SERVIDORES «iivveveriraesvreeeee s enraessrnsneesarnscareres 28
32,2, FIREWALL ..veiiiiiieeseasimutseessaeeraeerseassnaesssiassessarssissessssrsessasserannescemas sneses oamsenreeansnsnssesoncnnenen 31
3221, COMPOSICAO DO SERVICO DE SEGURANGA ....oivi et iecricesn e ser s esee s e ereeree smran s e s 31
K e TV OO PP TO TSR UPR RSP 35
3.2.4. DETECGAOQ E PROTEGAQ DE INTRUSAOD (IDS/IPS] .o e anaearea e e 36
3.2.5. FILTRCO DE CONTEUDO E CONTROLE DO ACESSO WEB A INTERNET ...cvvrivere v e e e vernee s 37
3.2.6. GERENCIAMENTO, ANALISE DE LOGS E EMISSAC DE RELATORIOS ..o rreccrreneee e e 43
3.3. GESTAOE OPERAGAO DO AMBIENTE DE Tl ..uiiuiiriiiee e vercvevircrerver e s ncrnconrnaneasnesaasaannean 47
3.3.1. GESTAO DE INCIDENTES.....csiieistaurarractesmriereaasaraaseasssaresseeserraeeaesan st assanssnseesseearsans et sssnnssssnsis 48
3.3.2. GESTAO DE PROBLEMAS .. .tveeiiveacrtrieaerrsseesinsrnrasaas sateessssansseasssassseerass saseasssssnnenssns snseserssniin 49
3.3.3. GESTAD DE MUDANGAS .. ierivieietertesieree e eaerteeeae st aate et saasbe ot s eaeame e e e st smee e sameeeas st meeee s saree 50
3.3.4. GESTAQ DE CONFIGURAGAO E ATIVOS DE SERVIGO .o e e s 51
3.3.5. GESTAQDE NIVEIS DE SERVICO ....ciieiieieiiireamiiit stisesesasasetesatees teevssnssnsnssssns sessssnssnsssensseeentes 52
3.3.6. GESTAODE CATALOGO DE SERVICOS .. cciieieieeeereasieeieeeeereeeeeteestseetesntaasassssns sesassnaasssernssnnentas 53
3.3.7. GESTAQ DA CAPAGIDADE ...ccooevvvirvieirissrrtaeasensereasaateasaas saaresassassasesssssssensssasaneassan insensarssasnses 54
3.3.8. SERVIGO DE GESTAQ DE DATACENTER ..eiicectieierr e siiescrieirnses st ssensasssbeses st meesssssnsnnnss sonanses 55
3.3.9. SOLUGAQDE GESTAO DO AMBIENTE DE Tl..oiiiiiiii i et ems et rmre e e ar s 56
34, SERVICO DE GESTAO DE SERVIDORES E ARMAZENAMENTO ... eceereiisneee v esvacvice s san s 59
3.5. SUPCORTE A ADMINISTRAGAQ DE BANCO DE DADOS ..oiecieie e e vinecte et e e bimacesinesan e 60
4. ACORDO DE NIVEL DE SERVICO —SLA ... ovivereeceees e eeeeeseemeee et e eeeeaesenaes 64
4.1. PERIODICIDADE DE AFERICAC E AVALIAGAD ...eeviiiiieeieecri e cerenrreevrass s es e st revae recaananasesscensenans 65
4.2, CRITICIDADE E NIVEIS DE SERVICOS .....coiiiivieeirtitireetimeiiiesiiessseassssnsssssannseeantns s sssrsssassssansens 66
4.2, CRITICIDADE DOS INCIDENTES .oee. o ieeeeeeeceeeeeeietseeetestarentesssssbeassinsassesanins vessssnssnnssessssnesns 66
4.2.2. APLICATIVOS E CLASSIFICACAQ DE CRITICIDADE ..vevierrieereririesereraesisieeeseeses eeessameneseees saseeensn 67
4221, APLICATIVOS DE ALTA CRITICIDADE: ...vauierieecoreaieses scrnsaness seesssssasessessssassessvsssnssesssnansaes 67
4222, APLICATIVOS DE MEDIA CRITICIDADE «.uvuetciiiiiiieeeeieseeerteeein i s ssrssesssessseeessesmressasnranen 71
4,223, APLICATIVOS DE BAIXA CRITICIDADE c.vveeere e ceteeeeeeterreeeeesmseeessesssesseeasoserssssssensessesessees 73
O T |V 71X OSSO OTOUO R P URNEUOPTOT 77
4.4,  ATENDIMENTO ADQ USUARID ..oooiiiiieie e eteeeeeeectee et eetnteet e e basaaae s it s e e e s ansne s e e e e nrenesaenavreeanan 77
A A1, INDICADORES ...o...cciurriereessrnerreresasenresasassaneesaes sssesseeasans seesnsssnseeensimsbetaestbbnasentsassbsasanbantsnenin 78
4.5, SERVICOS NOAMBIENTE DE Th. ittt ereite e e s e raea e aesar e s smsa e s rea e s anscnanis 79
45, GESTAQEM VIRTUALIZAGAC E ARMAZENAMENTO (STORAGE).....evireieeeirersirasseesncasiasinreninanins 81
Q7. (GESTAU DE BACKUPS ......ccieereitieeieureassissueessass satesrsssaes tresesatressssesinsassssemretesesansenesaemnansenenn 81
5. ENTREGAVEIS DESTA CONTRATACAD ..ot ere e sne e 81
6. TRANSICAOD ... iceiitar e s s e e e ae s e e e e sr e sereese e b e e r R e b Eas e e rns bns et et eee s 82
6.1.  INiCIO DO CONTRATO — EMISSAQ DA ORDEM DE SERVIGO PELA CPTM i, 83
6.2, ENCERRAMENTO DA FASE DE TRANSIGAO .....oici ittt nn s seins et s siasne e 85
6.3. ENCERRAMENTO DO CONTRATO (PHASE-QUT) c.oiiriiiiee e vimiie s iesis i e e sesasnane 85
7. PERFILDOS PROFISSIONAIS ...t ettt e s ssne e s s s nnn s an anee 87
7.1.  ATENDENTE DE SUPORTE AO USUARIO — HELP DESK .......tceecieireercrecinenr e minnrveareesaesensa eeas 88
7.2. ATENDENTE DE SUPORTE A0 USUARIO — PRIMEIRO NIVEL — PRESENCIALMENTE NA CPTM ... 89
7.3.  ANALISTA DE SUFPORTE — PRESENCIALMENTE NA CPTM. ..o 90



< CPTM

7.4.  ADMINISTRADOR DE REDES — PRESENCIALMENTE NA CPTM oo e 91
7.5.  ADMINISTRADOR DE AMBIENTES DE DIRETORIOS E ARQUIVCS (AD/FS) — PRESENCIALMENTE NA
CPTM 92

7.6. ADMINISTRADOR DE AMBIENTE VIRTUAL — PRESENCIALMENTE NA CPTM....ccooviiiinirnnrienn 93
7.7. ADMINISTRADOR DE BANCO DE DADOS ORACLE — PRESENCIALMENTE NA CPTM....ccooce i, 94
7.8. ANALISTA DE SEGURANGA DA INFORMAGAO — PRESENCIALMENTE NA CPTM.........l 95
7.9. GERENTE DE PROJETOS — PRESENGIALMENTE NA CPTM ... 98
7.10. COORDENADOR DE OPERACOES DE Tl — PRESENCIALMENTE NA CPTM ..ol 99
8. PRAZO DE CONTRATACAD ... rireeere e oo s ses e nim s sesst bbb nsn s abasaeas 100
9. MEDIGOES ..o ciecire e e s et e e et ee e eeagase e bab ab a8 ebe 1S8R eSS e S s e 101
10. CONDIG()ES DE PAGAMENTO ..ot terarn s et s sas s s b s s nna s mrre s 101
11. GLOSSARID ..ottt e e is et a e te e st e te e ae e et b e St ab e et b et s 102
12. ANEXO Il — PLANILHA DE SERVICOS.... ..ot e e an e 108




< CPTM

DESCRIGAO DO AMBIENTE DE TI

O ambiente de Tl — Tecnologia da Informagdo da CPTM esta baseado em uma
rede MAN, rede local de microcomputadores com servidores padrao CISC,
processando aplicagbes corporativas gerais e de uso departamental,
desenvolvidas em VB (Visual Basic), ASP, DOT NET, JAVA, FLASH, IDE
FLASH BUILDER, CRYSTAL REPORTS, IDE VSUAL STUDIO, BMC ACTION
REQUEST SYSTEM, BMC MY |IT, BIRT (Gerador de Relatorios),
SHAREPOINT, POWER APPS/POWER AUTOMATE e ACCESS, ou mesmo
aplicagbes de terceiros das quais destacamos o Bl MICROSTRATEGY,
FERRAMENTAS DE GEOPROCESSAMENTO, APEX-Oracle, e todos esses
produtos utilizando banco de dados Oracle e MS SQL Server, contando com

aproximadamente 2.900 estagGes de trabalho e 480 notebooks.

As comunicagdes entre as unidades administrativas (sites) Presidente Altino (a
ser desmobilizado pela concessdo das linhas 8 e 9 para ViaMobilidade até
2024), Lapa, Barra Funda, Luz e Bras estdo conectadas por um backbone

gigabit (topologia estrela), onde o né central esta localizado no site Bras.

A CPTM detém hoje 196 Km de linhas e 57 estagdes operacionais sobre sua
administragdo, atendendo a 18 municipios e se apresenta como a melhor
alternativa para atenuar o problema da mobilidade na Regido Metropolitana
de S&do Paulo promovendo constantemente obras de melhoria e
modernizagdo do sistema ferroviario por ela administrado. Porém, ainda ¢
necessario o apoio técnico em estagies cuja administragdo ¢é da
ViaMobilidade tendo em vista que a CPTM ainda mantém recursos
computacionais e usudrios de tecnologia da informag&o nas estagbes das
linhas 8 e 9. A unidade administrativa Boa Vista esta interligada por um link

Intragov com o site Presidente Altino.

Além das unidades administrativas e estagdes ferrovidrias, a CPTM possui
cerca de 285 locais gque também dispdem de infraestrutura de TIl, sendo
compostos por cabines seccionadoras; bases de: manutengdo, rede aérea,

maquinistas, seguranga, monitoramento, Telecom e distribuigéo elétrica; salas

=
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técnicas; subestacdes elétricas e oficinas, locais estes atendidos por links do

contrato Intragov.

Outros locais {unidades administrativas, estagbes ferroviarias, subestagoes,

base de manutengdo e outros) poderdo ser criados ou desativados, a critério

da CPTM, durante a vigéncia do contrato. Para os novos locais, o tipo de

localidade e o nivel de servigo deverdo ser acordados enfre as partes.

Outras informacdes sobre o ambiente atual de Tl da CPTM:

Sistema Operacional Windows Server 2012, 2016 e superiores;
Servigo de Correio Eletrénico: Microsoft Exchange 2016 ou superior;
Servidores Proxy e DNS: Suse Linux;

Servidores de banco de dados Oracle em RAC em plataforma Linux
com a prospeccdo de aquisicdo do Oracle Exadata Cloud at

Costumer;

Servidores de banco de dados MS SQL Server 2008, 2014 e

superiores,

Roteadores Cisco (Modelos 2811, 2611 e 3640);

Switches 3Com (Modelo 3300, 4200, 4210, 4226T, 4800G, 5500G}),
Switches Cisco (Modelo 9500, 9300, 9200, 6500, 4500, 2960);
Switches Hawuei {(Modelo S5730, $5720);

Office 365;

Firewall FortiGate 1500D.

Para efeito de dimensionamento para prestagdo dos servicos e atendimento

a0s niveis de servicos, o parque de equipamentos de informatica da CPTM e

usuarios esta distribuido, conforme quadro abaixo de volumes:




Quadro de Volumes

Tipo Quantidade

Usudrios 7008

Micros 2842

Thin Client 339
Notebooks 504

2° Monitor 1000
Servidores fisicos 20
Servidores virtuais 199
Tablets 172
Switches 1002
Roteadores 250
Links Intragov 212
Racks 315

Storage (TB) 200 (TB)

Chamados SD 8521
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1. ESCOPO DOS SERVICOS

As atividades objeto desta contratagdo e que serdo executadas pela
CONTRATADA englobam as necessidades para o perfeito desempenho das
atividades de Tl da CPTM, de forma a atender com qualidade, confiabilidade e

alta disponibilidade.

Os servigos prestados obrigatoriamente deverdo seguir algumas diretrizes
metodologicas no sentido de assegurar a qualificagdo deles, baseadas nas

orientagdes do ITIL, preferencialmente em sua ultima versao.

Os recursos necessarios a equipe da CONTRATADA (microcomputadores,
softwares, links de comunicagdo para atender solugdes estruturadas pela mesma,
ferramental elétrico, eletronico, embalagens para transporte de equipamentos de
Ti descritos no escopo deste contrato, equipamentos de seguranga e mobiliarios)
para a perfeita execugdo de suas atividades no ambiente da CPTM, deverdo ser
disponibilizados pela CONTRATADA em até 30 dias corridos da emissdo da
Ordem de Servigo para inicio das atividades. A CONTRATADA devera estruturar-
se da melhor forma que considerar para atender aos acordos de nivel de servigo
(SLA — Service Level Agreement), respeitando as condigbes disponiveis de
instalacdo destes, no ambiente de Tl da CPTM;

A CONTRATADA fornecera aos seus empregados, conforme a NR-6 da Portaria
3214/78 do MTE, os EPls (Equipamentos de Protegdo Individual) designados
como de sua responsabilidade, bem como treinamento para o seu uso, nos locais

onde se faz necessario nas dependéncias da CPTM,

A CONTRATADA deve dispor de meios que permitam a comunicagéo imediata

com os profissionais alocados e a CPTM, por telefonia celular.

A CONTRATADA devera disponibilizar ferramentas que permitam a CPTM
acompanhar a gestdo do objeto deste contrato proporcionando uma gestao

efetiva de todos os servigos contratados pela CPTM.

O presente Termo de Referéncia visa contratar solugbes e servigos

=
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especializados na area de Tl com o seguinte escopo:
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Help Desk: Atendimento e suporte ao usudrio de TI, aderente as
orientacdes do ITIL e ISO 20.000 — Gerenciamento de Servigos de T

O restabelecimento de equipamentos de Tl (restrito aos servigos e
capacidade do laboratdrio da CONTRATADA);

Gestdo e operacdo de rede corporativa de forma integral: servigos,

solugao de seguranga, cyber seguranga, monitoragdo em sua total

abrangéncia do ambiente de TI,

Administragdo e operagdo em banco de dados Oracle e MS SQL Server
(DBA);

Gestan e operagao em virtualizagdo e armazenamento;

Suporte tecnoldgico nas plataformas da contratante;

A CPTM, desta forma, garantira:

Maior controle nos processos € menores riscos envolvidos,
Eliminagéo de tarefas redundantes,

Definicdo clara e transparente de fungdes e responsabilidades;
Confiabilidade na Gestédo de Mudanga (GMUD);

Possibilidade de medir a qualidade dos servigos prestados.

Para o bom desenvolvimento das atividades previstas no escopo desta

coniratagio, € importante que a empresa CONTRATADA venha a atender as

seguintes formalidades:

Por solicitagdo da CPTM ou por iniciativa da CONTRATADA, esta
devera elaborar relatdrio com as necessidades identificadas no ambiente
de Ti da CPTM, proponde solugdes de atendimento as mesmas,

encaminhando-as 8 CPTM para analise e deliberagéo;

Por solicitagdo da CPTM ou por iniciativa da CONTRATADA, realizar
estudo técnico especifico, com especialistas, que vise identificar

necessidade de melhorias no ambiente de Tl da CPTM, objetivando as
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melhores praticas (ex.: procedimentos e/ou solugBes para a redugao do
numero de chamados no Help Desk, configuragdo de equipamentos de
T!, performance dos bancos de dados e otimizagao da seguranga, dentre

outros);

O cronograma relativo as adequagdes no ambiente de Tl da CPTM sera
elaborado pela CONTRATADA e submetido a aprovacéo da CPTM, caso

a caso, de acordo com estratégia da CPTM;

Se as adequagbes apresentadas fizerem parte da(s) solugéo(bes)
adotadas pela CONTRATADA para atender o objeto desta contratagao,
compete a esta disponibilizar o necessario para a adequagdo. Caso

contrario, a CPTM providenciara o necessario;

O cranograma de qualquer atividade a ser prestado pela CONTRATADA
no objeto desta contratagéo, no que lhe compete providenciar, realizar,
remover, executar, adequar, modificar, apresentar, instalar, devera
ultrapassar 90 dias corridos para a sua conclusdo. A CPTM podera rever
este prazo para maior, em situacdes especificas em negociagao com a
CONTRATADA;

Instalar, remanejar ou substituir equipamentos de Tl fornecidos pela
CPTM;

A alocacdo de novos equipamentos de Tl adquiridos pela CPTM, assim
como remanejamento de equipamentos (roll out) em fungéo da alocagao
destes novos equipamentos, devera ser planejado pela CONTRATADA e
submetido @ CPTM para aprovagdo antes de sua execugdo pela
CONTRATADA,;

Quaisquer alteragdes que envolvam efou afetem um conjunto maior do
que 10 (dez) usuarios deverdo ser tratadas em GMUD;

Quaisquer intervengdes que impactem o ambiente produtivo necessitam
de documentacdo, aprovagdoc e devem ser solicitadas através de

Requisigcdo de Mudanga {ITIL).
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A CONTRATADA devera apresentar em relagdo aos servigos continuos,
Relatorio Mensal de Atividades, informando as ocorréncias do més,
assim como os indicadores de desempenho dos servigos previstos neste
contrato (SLA);

A CONTRATADA devera disponibilizar uma ferramenta de gestéo para
analise dos chamados para o Help Desk, cujo objetivo € permitir, por
meio do tratamento da base de dados existente, o aprimoramento do

processo da Central de Atendimento — CA.

A CONTRATADA devera providenciar e disponibilizar etiquetas de
identificagdo dos equipamentios de Tl da CPTM, para facilitar a abertura
de O.S. no Help Desk e inventario de hardware. Estas deverao seguir o

padrao existente na CPTM;

Efetuar a entrega dos relatorios gerenciais (evidéncias do servigo
prestado referente ao escopo desta contratagdo) no maximo ate o quinto
dia util do més subsequente ao més da prestagao dos servigos para

aceite e atestagéo por parte da CONTRATADA dos servigos prestados;

Homologar sistemas operacionais para uso em estagéo de trabalho seja
em microcomputadores, Thin Client, tablets e outros equipamentos de

processamento (CPU);

Instalar, homologar e configurar os sistemas operacionais e aplicagOes
nas diversas plataformas tecnoldgicas (servidores, microcomputadores,
Thin Client, tablets e demais equipamentos de T!), de acordo com o0s
procedimentos fornecidos pela CPTM, tanto as aplicagfes adquiridas

como as desenvolvidas internamente ou por fabrica de software;

Movimentar fisicamente equipamentos de Tl nas dependéncias da
CPTM (RMSP), responsabilizando-se por quaisquer ocorréncias que
possam advir no transporte desta movimentagdo (danos, quebra, roubo,
furto ou extravio) provendo sua substituigdo por equipamento de igual ou
de superior capacidade no prazo acordado entre as partes. A
substituicdo em definitivo do equipamento se dara quando 0 mesmo nao

possa ser reparado (ficar em perfeitas condigbes de uso) e neste caso, 0
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equipamento substituido passa a ser propriedade da CPTM, com

documento forma! dentro da legislagao vigente, oficializando o fato;

A CONTRATADA devera prover veiculos em quantidade adequada
(furgao e/ou moto, com os respectivos motoristas, de forma a cumprir as

acordos de servigos pactuados (SLA’s);

Realizar IMAC's (Install, Move, Add, Change). O servico de IMAC esta
relacionado aos equipamentos de Tl da CPTM, que requerem instalagao,
remogdo ou troca de hardware e/ou software, com o objetivo de cumprir

com novos requisitos tecnolégicos ou demandas de usuarios;

Sera considerado um IMAC quando a solicitagdo contemplar atividades
semelhantes relacionadas a no minimo 10 (dez) e no maximo 20 (vinte)
itens simultaneamente de equipamentos de TI. Solicitagdes que
contemplem numero inferior de itens (dez) serdo tratadas como
chamados normais ao Help Desk e atendidas pelo processo normal de
manutencdo e atendimento (Gestdo de Incidentes). Solicitagdes que
contemplem mais de 20 (vinte) itens seréo consideradas como projetos e
deverio ser tratadas de forma diferenciada quanto aos niveis de
servigos acordados (SLA), de comum acordo entre a CPTM e a
CONTRATADA, e sem 0nus adicional a CPTM,;

As atividades de IMAC deverdo ser previamente planejadas entre a
CPTM e CONTRATADA com antecedéncia minima de 48 horas;

Todo e qualquer IMAC sera realizado sem 6nus adicional a CPTM;

A CONTRATADA devera fornecer controle dos IMAC's, quando

realizados.

As atividades de IMAC compreendem:

Instalagdo (Install)

O servigo de instalagédo significa: desembalar e conectar uma nova unidade de

sistema (hardware e/ou software) e assegurar o seu correto funcionamento por

intermédioc dos testes de funcionamento adequados. Contempla todos os

eguipamentos de TI.
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Movimentagao (Move)

Significa desconectar uma unidade de sistema que esta instalada, incluindo os

dispositivos periféricos diretamente associados, empacotar o equipamento para

transporte ao novo local. Receber o equipamento em sua nova localizagao,

desembalar e voltar a conecta-lo a mesma unidade de sistema e seus dispositivos

periféricos diretamente associados, deixando-o operacional.

Inclusao (Add)

Pode ser dividido em duas categorias, Hardware e Software

Inclusdo de Hardware: compreende a instalagdo de um dispositivo externo ou
interno considerado como padrdo pelos procedimentos de Help Desk,
incluindo seus respectivos “drivers” de sistema operacional e seus acessorios.

Inclusdo de Software: compreende a instalagdo de um aplicativo ou um
conjunto de aplicativos, considerado padrdo pelos procedimentos de Help

Desk e ja devidamente testado, aprovado e validado em GMUD.

Mudanga (Change)

Considera as atividades que se referem as modificacoes efetuadas nos itens de

configuragdo. Assim como a Inclusdo pode ser dividido em duas categorias,

Hardware e Software:

Mudanca de Hardware: contempla a mudanga em uma unidade de sistema
existente ou a troca de um equipamento por outro. Este item pode resultar em

uma atualizagio de hardware que adicione ou elimine uma funcionalidade;

Mudanga de Software: contempla a mudanga de configuragéo de um sistema
ou software a partir de uma subcontratagdo especifica. A mudanga pode
incluir a configuracdo de um recurso de rede ou a personalizagéo de
instalagdes de forma autométicas (ou nao) de sistemas ou softwares, bem

como o remanejamento destes de um equipamento de T| para outro.
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2. ATENDIMENTO E SUPORTE AO USUARIO DE Tl

A infraestrutura a ser utilizada pela CONTRATADA para a prestacéo do servigo a
CPTM devera contemplar todo o sistema de telefonia, como elementos de PABX
(Private Automatic Branch Exchange), Distribuidor Automatico de Chamadas
(DAC), Unidade de Resposta Audivel (URA), Sistema de Gerenciamento de
Chamadas (CMS — Call Manager System), Sistema de Gravagédo das ligagbes, ou

similares, para o atendimento aos seguintes requisitos minimos:

+ Possuir mecanismos de seguranga de acesso ao(s) sistema(s) com login

e senha;

» Capacidade de atendimento ao volume de acionamentos apresentados

neste Termo de Referéncia;

o Capacidade de equalizar a distribuicdo de chamadas entre os
operadores do Help Desk, de um ou mais grupos (ilhas) de atendimento,
de forma automatica, conforme a disponibilidade dos operadores de Help
Desk;

¢ Permitir a realizagdo de escuta passiva e ativa;

« Identificagdo e registro do numero de origem da chamada telefonica,

incluindo o prefixo (DDD),

« Permitir o blogueio de ligagdes recebidas de telefonia fixa, mével celular

e mavel digital,

» Contabilizar a quantidade de chamadas em fila de espera, quantificar o
tempo de espera de cada chamada e fornecer o tempo médio de

chamadas em espera;

o Totalizar as chamadas abandonadas e a quantidade de chamadas
atendidas por Operador de Help Desk;

¢ Permitir recuperar informagdes do atendimento de forma agrupada por

servigo efou sistema da CPTM, pelos nimeros de telefone de origem;

=
N




> CPTM

Passuir atendimento automatico com mensagem de
anuncio/apresentagdo, podendo ser especifica para cada sistema e/ou
servigo da CPTM;

Colocar chamadas em espera, fila de atendimento, com notificagéo do
tempo médio para atendimento e utilizagdo de musica para ligagbes em
espera, podendo ser especifica para cada sistema e/ou servigo da
CPTM;

Permitir que a linha telefénica seja liberada automaticamente gquando o
usuario desligar antecipadamente, quande houver queda da ligagao ou

quando terminar o atendimento;
Transferéncia de chamadas em caso de congestionamento;
Atendimento por Unidade de Resposta Audivel, com:

*  Servicos de Pré e Pds Atendimento;

» Arvore de atendimento com até 5 (cinco) niveis de mensagem,

» Capacidade de efetuar no minimo 120 (cento e vinte)

atendimentos simultdneos.

Recursos para identificar se a queda de uma ligagdo telefonica, seja
durante o atendimento ou nas mensagens da URA, foi ocasionada pelo
usuario da CPTM (quem originou a chamada) ou pela CONTRATADA

(quem recebeu a chamada).

A CONTRATADA para a prestagdo deste servico a CPTM devera
contempiar o recebimento de chamadas de usuarios, referentes a outros
contratos de Tl da CPTM, e repassa-los a empresa que presta servigo a
CPTM.

2.1.Help Desk

Os servigos sdo de natureza técnica na area de Ti, com vistas a prover
servicos de atendimento técnico de Help Desk de 1° Nivel por meio de
telefone na modalidade DDG (Discagem Direta Gratuita), sistema de
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tarifagdo reversa, prefixo 0800. A disponibilizagéo de telefone DDG € de
responsabilidade da CONTRATADA,

A CONTRATADA devera disponibilizar, operar e gerenciar a CA —
Central de Atendimento de 1° Nivel, fornecendo os métodos e processos
de trabalho e o pessoal especializado necessarios para a execugao do
objeto contratual. As instalagbes fisicas e infraestrutura tecnoldgica
serdo nas dependéncias da CONTRATADA. Esta devera estar
localizada no municipio de Sdo Paulo ou dentro dos limites da RMSP. A
CONTRATADA podera utilizar PA — Postos de Atendimento ja existentes
em suas instalagdes. A CA, com atendimento humano, devera operar no
modo 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, 365

(trezentos e sessenta e cinco) dias do ano (24 x 7 x 363);

A CPTM aceitara atendimento por robd nos casos de problemas que
afetem um numero acima de 10 (dez) usuarios, informando no
atendimento da liga¢ao, o local da ocorréncia e que as providéncias
necessarias ja estdo em andamento para a solugdo do mesmo e, caso a
chamada nao se refira ao informado, aguardar o atendimento por um

atendente;

A CPTM disponibilizara o atendimento de 1° nivel via web e e-mail, o
qual sera operacionalizado pela CONTRATADA,

Os servigos de atendimento técnico Help Desk de 1° Nivel compreendem
o atendimento aos usuarios da CPTM, registrando e provendo solugbes
imediatas através da utilizacio de procedimentos formais, com checklist

e base de conhecimento para a orientagéo ao usuario;

O encerramento de uma O.S. — Ordem de Servigo dar-se-4 com a
confirmagdo do usuario solicitante da solugdo obtida. Caso nao se
obtenha solugdo, a Q.S. sera encaminhada para o atendimento de 2°

Nivel;

Fornecer servigos para autoatendimento do usuario, contando com base
de conhecimento, possibilidade de reset e alteragcdo de senhas,
possibilitar a abertura de chamados. Este servico devera permitir a

abertura de chamados quando ndo encontrada a solugao;
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Utilizar ferramentas que possuam interface amigavel e intuitiva para

atender as necessidades da gestdo CPTM;

Utilizar ferramentas que permitam emissoes de relatorios (analiticos e
gerenciais), bem como, disponibilizar em interface Web, painéis com
indicadores {dashboards);

Disponibilizar aos usuarios uma interface Web de facii utilizagao, que
permita o acompanhamento de suas solicitagdes (uma OS especifica,
todas de um mesmo usudrio, OS de um Departamento, OS de uma

Geréncia, OS de uma Diretoria, por intervalos de tempo);

Receber, registrar e encaminhar solicitagdes e sugestdes de usuarios
quanto a adaptagbes e melhorias evolutivas dos sistemas aplicativas
corporativos. O tratamento destas sugestdes sera de responsabilidade
da CPTM;

Utilizar sistemas que possam registrar a solicitagdo a partir da

identificagao simplificada do cliente, reduzindo o tempo de atendimento;

Utilizar ferramentas que possam identificar o objeto da solicitagdo para
minimizar o requerimento de informagdes e dirigir o dialogo técnico do

atendente;

Prestar suporte técnico e atendimentos aos usudrios no que se refere a
arquitetura tecnolégica e no uso dos recursos de rede, visando a

maximizag&o do aproveitamento e desempenho;

Prestar suporte técnico via telefone ou online através de acesso remoto,
para esclarecimento e resolugdo de problemas no ambiente de TI da

CPTM: servigos, hardware, software e regulamentagoes:;

O suporte técnico online somente podera ser efetuado com o
consentimento (autorizagdo) do usuario para 0 acesso remoto ao seu
equipamento. A autorizagéo pelo usuario para acesso remoto devera ser
feita através do software de acesso remoto, o qual registrara e

armazenard a autorizagao, por no minimo 30 (trinta) dias;

= 7
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O acesso remoto sem autorizagdo do usuario sera passivel de aplicagao
das penalidades legais existentes, bem como penalidades financeiras

estabelecidas em contrato;

Manter atualizada e integra a base de dados das O.8., bem como
disponibilizar ferramenta de busca facil e rapida, por ativo, usuario, data,

periodo;

Identificar e reportar imediatamente os incidentes de criticidade 1
conforme tabela de SLA, os problemas criticos que acarretem impactos

significativos no ambiente de Tl da CPTM;

Sempre que possivel, solucionar os problemas reportados através da

base de conhecimento;

Atualizar a base de conhecimento com solugbes obtidas e que ndo se

encontravam na mesma,;

Utilizar ferramentas que direcionem de forma automatica ou ndo, as O.S.

que serdo executadas pelas equipes de 2° nivel;

Registrar todos os chamados na ferramenta de atendimento aos

usuarios;

Identificar a repetigio de incidentes para reporta-los e trata-los como

problemas;

2.2.Suporte Local

O Suporte Presencial de 2° nivel, também conhecido como Atendimento
a Campo, atuara como suporte de segundo nivel presencial ou nao para
atender e solucionar incidentes ou requisi¢des de servigo que, por sua

natureza, nao podem ser resolvidos pelo 1° nivel;
Este servico devera funcionar:

= Regime 24 x 07 x 365 no site operacional da Tl (Complexo do

data center da Companhia);

Z ¢
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« De segunda a sexta-feira, exceto feriados, das 7:.00hs as
19:00hs na sede administrativa;

= No horario comercial nas demais localidades do tipo 1;

« Prover a recepgéo, registro e distribuigdo dos pedidos de assisténcia
local (on-site) aos técnicos responséveis pelo atendimento de campo e
caso necessdrio escalar o chamado para as equipes de especialistas ou

para fornecedores e fabricantes (3° nivel);

¢ Prover atendimento de campo, prestado por técnicos no local de
instalagéo dos recursos computacionais (on-site), com execugado direta

de procedimentos e rotinas de:

» Teste, instalagédo, configuragdo, otimizagdo e migragdo de
recursos computacionais (hardware, software, periféricos)
incluidos o upgrade de equipamentos e/ou novos softwares,
programas aplicativos, modulos de sistemas, sistemas
informatizados e suas derivacbes (versbes, releases e

corregdes);

= Testes de conectividade (roteadores, hubs, switches, placas de
rede, print server, cabos, conectores) das redes de comunicacao
de dados (WAN e LAN) das areas da CPTM,

» |dentificagdo e resolugdo de duvidas, problemas, falhas e néo
conformidades  técnicas apresentadas pelos  recursos
computacionais (hardware, software, periféricos.) Em uso ou em

fase de incorporagao ao ambiente de Tt da CPTM.

+ A movimentagdo de equipamentos e pegas pelas equipes de 2° nivel
sera controlada e autorizada pela CPTM atraves de procedimentos

especificos;

e As equipes de 2° nivel serdo responsaveis pela identificagdo e
localizagdo dos equipamentos de Tl e pegas utilizadas no atendimento.
Essas informacdes serdo utilizadas pela CONTRATADA para a solugao

de inventario de hardware e software do ambiente de Tl da CPTM; @ V/
v
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Administrar os ativos de rede e equipamentos de Tl mantendo atualizada
a localizacdo, descricdo e a situagao patrimonial do recurso, atraves da

etiqueta padrao de identificagdo em uso nos equipamentos de TI;

O deslocamento das equipes de 2° nivel para realizagdo das atividades
sera de responsabilidade da CONTRATADA para todos os locais fisicos
onde a CPTM estiver presente, na RMSP;

Prestar suporte técnico presencial ou remofo aos usudrios no uso dos
recursos de rede e/ou arquitetura tecnoldgica do ambiente de Tl, visando
4 maximizagdo do seu aproveitamento e desempenho. Caso o suporte
remoto seja online, este estard sob as mesmas regras citadas no

atendimento de 1° Nivel;

Prover a instalagdo e a configuragdo de aplicagbes de software
validadas nas estagbes de trabalho, tanto as aplicagdes adquiridas como
as desenvolvidas pela CPTM ou em fabrica de software;

Efetuar substituicdo ou instalagdo de periféricos em estagbes de

trabalho, com material fornecido pela CPTM;

|dentificar e reportar imediatamente os incidentes de criticidade 1
conforme tabela de SLA, os problemas criticos que acarretem impactos

significativos no ambiente de Tl da CPTM.

2.2.1. Suporte Local - Atendimento VIP

Devera ser disponibilizado atendimento VIP para os usuarios Diretores,
Gerentes e Assessores, em um total aproximado de 75 executivos, 0s
quais estdo localizados fisicamente na sede administrativa da CPTM.
Durante a vigéncia do contrato, podera haver mudanga do local fisico da

sede administrativa, limitando-se a RMSP;

A CONTRATADA devera disponibilizar equipe dedicada e capacitada
aos atendimentos VIP, de forma a cumprir os niveis de servigo

acordados:;

A CPTM disponibilizara um telefone mével 8 CONTRATADA, para uso

no recebimento de solicitacdes de atendimento aos usuarios VIP's;

&
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o Este servico devera realizar atendimentos de forma personalizada,

visando a redugdc dos impactos e o tempo de atendimento;

¢ Horario de atendimento: de Segunda a Sexta-feira, exceto feriados, das
7:00hs as 19:00hs;

» Para os atendimentos via ferramenta de Service Desk ou e-mail o tempo

de atendimento sera acrescido em 10 minutos.
2.3.Eventos Externos

e A CONTRATADA devera atender as necessidades de transporte,
instalagdo e configuragéo de equipamentos de Ti, para eventos externos
da CPTM, na RMSP;

« Estima-se um numero de até 12 (doze) eventos externos anuais;

¢ O deslocamento do(s) técnico(s) e o transporte de equipamentos de Tl
para atender as necessidades nos eventos externos sera de
responsabilidade da CONTRATADA, sendo que o técnico devera
permanecer no local, até o término do evento, caso néo seja liberado por
funcionario da CPTM.

2.3.1. Restabelecimento de Equipamentos de Tl

« Estruturar e operar um laboratdrio de restabelecimento de equipamentos
de Tl nas instalagoes fisicas da CPTM, para voitar a operacionalidade do
equipamento, seja por problemas de hardware e/ou software, que nao

necessitemn de intervengéo do fabricante (em garantia).

« A CPTM disponibilizara um espaco fisico na RMSP para a estruturagao e
operagao do laboratdrio em questio;

e« As pecas necessarias para o restabelecimento dos equipamentos
proprios da CPTM serfo fornecidas pela contratante, quando solicitados

pelos técnicos do laboratdrio;

e Prover a instalagdo e a configuragdo de sistemas operacionais em glﬁ (%
estacdo de trabalho;

s
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s Realizar acionamento para manutengao de equipamentos em garantia,

junto ao fabricante.
3. SERVICOS NO AMBIENTE DE TI

O objetivo @ entregar e prestar o suporte aos servios de Tl garantindo que
estejam em sintonia com os requerimentos de negodcio da organizagéo. O ITIL
oferece um conjunto de melhores praticas: completo, consistente e coerente, para
os processos de Gestdo de Servigos de Tl, promovendo uma abordagem de
qualidade para atingir a eficacia e eficiéncia do negdcio no uso dos sistemas de

informagao.

Estes processos devem ser implementados de forma a amparar 0s processos de

negdcio da organizagao.

Os servicos executados no escopo desta contratagdo devem obedecer as
normas, procedimentos, técnicas e praticas preconizados pela biblioteca ITIL. O
escopo dos servigos da presente contratagdo envolve os conceitos de “suporte a
servicos” e "entrega de servicos”, conforme nomenclatura preconizada pelo
modelo ITIL, assim também como o conjunto de melhores praticas apresentadas
pela HDI (Help Desk Institute) e na norma ISO 20.000 — Gerenciamento de
Servigos de Ti.

A CPTM prima pela adogdo das melhores praticas e alocacio de profissionais

qualificados no gerenciamento dos recursos de Tl escopo desta contratagéo,

A realizagdo dos processos ITIL significa seguir as préticas descritas naquela
metodologia, manter equipe capacitada para aplicar os conceitos, utilizar
ferramentas que implementem o ITIL e gerar relatorios com as informagoes

pertinentes a metodologia.
Algumas das principais atividades no ambiente de TI:

« Os servigos de suporte, administracdo, monitoramento e operagdo do
ambiente de T! deverdo ser prestados em regime de 24 horas do dia x

07 dias da semana x 365 dias do ano;

« Disponibilizar um portal com as atividades que estdo sob gestao

(avaliadas e gerenciadas),
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Planejar e garantir as atividades programaveis de operacao da rede;

Planejar, implementar e gerenciar os projetos de evolugéo do ambiente
de TI;

Desenvolver e aplicar o gerenciamento da capacidade e desempenho do

ambiente de TI;

Instituir e registrar os pardmetros operacionais e critérios sobre
mudangas, de modo a garantir a preservagdo da configuragdo do

ambiente de T},

Definir e implantar procedimentos para a garantia dos niveis de servigo

estabelecidos;

Promover o controle sistematico dos problemas operacionais,
alimentando uma base de conhecimento que sirva de referéncia para

acbes preventivas;

instalar, configurar e manter disponiveis os equipamentos de Tl, servigos
e software existentes e novos que venha a integrar ao ambiente de Tl da
CPTM. A instalagdo dos equipamentos contempla todos os
procedimentos e acessdrios necessarios & sua instalagéo fisica no local

onde sera utilizado;

Elaborar, administrar e manter atualizado o inventario de hardware e
software, mantendo atualizada a localizagdo, descricdo e a situacao
patrimonial do recurso (em garantia, manutengbes efetuadas). A
identificagéo dos equipamentos de Tl € através da etiqueta padrdo em
uso na CPTM;

Conforme sejam as O.S. — Ordens de Servico de equipamentos
(instalagdo, reparo, movimentagdo ou substituicdo) e instalagdo /
desinstalacdo de softwares, abertas efou concluidas, estas devem

atualizar o inventario de hardware e software;

Documentar e manter atualizada as informacGes referentes as
plataformas tecnolégicas da CPTM, com a identificagdo dos
equipamentos de TI utilizados e suas configuragoes;
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Gerenciar e documentar os servicos de compartiihamento e

administracdo do ambiente computacional;

Analisar a estrutura logica do Microsoft AD - Active Directory, e otimiza-
la, estruturando-a em arvores, florestas e unidades organizacionais para

uma administragéo central com maior seguranca e facilidades;

Avaliar, gerenciar e documentar a distribuicAo da carga de
processamento dos equipamentos de T, uso dos links de comunicagao

da CPTM, de forma continua;

Avaliar, gerenciar e documentar o desempenho do sistema operacional

para os servidores, de forma continua,

Avaliar, gerenciar e documentar os requisitos de hardware de forma

continua;

Manter em funcionamento adequado fodos os servidores (fisicos e
virtualizados) e os servicos neles hospedados, do ambiente de Tl da
CPTM;

Instalar, homologar e configurar sistema operacional nos servidores;

Monitorar continuamente a estrutura béasica dos sistemas operacionais

validados;

Monitorar diariamente os logs gerados pelos sistemas operacionais dos
servidores (virtuais ou ndo) em uso na CPTM, promovendo agdes que se

fagcam necessarias para as corregdes dos erros apontados;

Instalar, configurar e manter disponiveis os servicos e softwares tais

como: Web hosting, DNS, servidor de e-mail, proxy, firewall;

Analisar a plataforma de hardware e software do ambiente Web,
propondo agdes de melhoria se for o caso, em fungdo das necessidades

das aplicagbes.

Aplicar apos validagdo elaborada pela CONTRATADA, atualizagbes,
patches ou corregbes liberadas pelos fabricantes de softwares, utilizados

nas plataformas tecnoldgicas da CPTM;
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Realizar e prover a pesquisa de solugdes de tecnologia relacionadas
com o ambiente de TI| (redes, seguranga, servidores, sistemas
operacionais, softwares basicos, banco de dados, switches, roteadores,
WiFi) através de estudos efetuados por especialistas, por iniciativa
propria ou quando solicitado, apresentado relatorio técnico e/ou

projeto(s), sem Onus adicional a CPTM;

Executar o levantamento dos requisitos de seguranga necessarios para
0 intercAmbio das aplicagcbes existentes e novas que surgirem
(desenvolvidas ou adquiridas), antes das mesmas entrarem em
operagdo no ambiente de produgdo, apresentando alternativas de
implementagio para deliberagdo da CPTM;

A CONTRATADA deve administrar o ambiente de Tl da CPTM, de forma
a se ter o melhor desempenho dos equipamentos envolvidos, 0s
servicos implementados e que venham futuramente ser demandados, de

forma continua e proativa;

Fornecer apoio a area de desenvolvimento de aplicagdes da CPTM, na
utilizagdo do ambiente de TI, para um melhor desempenho dos

aplicativos desenvolvidos e/ou adquiridos;

Fomecer suporte na utilizagdo dos recursos de redes, sempre que

necessario;

Dimensionar plataforma de hardware e software dos servidores em
funcdo das necessidades das aplicacbes através do planejamento da

capacidade (capacity planning);

A CONTRATADA devera disponibilizar um analisador de rede portatil
multitecnologia e multifuncional que permita aos profissionais alocados
por ela fagam com rapidez, desde a implantagdo até a manutengao e a
documentacio de suas redes, sejam de acesso Wi-Fi, Bluetooth/BLE e
Ethernet. Como referéncia citamos o equipamento do fabricante de teste
de rede NetAlly. A CONTRATADA farda a andlise e fornecera os
respectivos relatorios da situagdo encontrada, propondo correges e

implementando-as caso sejam pertinentes ao objeto desta contratagao;
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¢ Alocar profissionais devidamente habilitados nos sites tipo 1, os quais
deverdo realizar a administragdo de todo o ambiente do site, ©
atendimento das solicitagdes efetuadas através de O.S. € a manutengao

preventiva dos equipamentos TI.
3.1.Servigo de Monitoramento

Servigo de Monitoramento e composto por estrutura de video wall
implantada nas instalagbes da CONTRATANTE, plataforma de
monitoramento baseada em inteligéncia artificial para monitorar e otimizar o
desempenho de aplicativos, infraestrutura de Tl e experiéncia do usuario,

este video wall devera conter minimamente as seguintes especificagbes:

s 1 (Um) painel de VideoWall de 4x2 formando uma tela Unica das
dimensdes minimas de 4,30m x 1,20m. com 8 (Oito) Monitores

Profissionais de 49" novos e sem uso anterior,
« Possuir tela com as proporgdes 16:9 tecnologia |PS;
¢ Resolugéo minima de 1920 x 1080 pixel (Full Hd);
+ Possuir Borda ultrafina com no maximo 3,5mm na jungéo das telas;
e Possuir no minimo 49” polegadas;
o Possuir no minimo 450 cd/m2,
+ Possuir conectividade INPUT: HDMI, DP, DVI-D, AUDIO, USB2.0;
» Possuir conectividade OUTPUT: DP, AUDIO;
s Possuir auto-ajuste de brilho e contraste ao formar a jungéo das telas;
e AC 100-240 V 50/60HZ;
« Possuir cabos para conexdo entre as unidades da composigao;
e Compativel com o modelo de monitor ofertado;

+« Modelo fixo com ajustes de nivel e profundidade;
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e Fabricado em ago carbono e revestido com pintura Epoxi de alta

resisténcia;
» Possuir travamento de seguranca,;

Deverao ser instalados na sala de monitoramento (NOC) da CPTM.

3.2.Seguranga do Ambiente de Ti

A seguir estdo descritas funcionalidades basicas de seguran¢a que a
CONTRATADA deve levar em consideragao quando estruturar sua solugao.
A solugao nao deve ater-se somente ao que é exposto, mas deve ter uma
abrangéncia que possa garantir uma alta qualidade e confiabilidade em

seguranga ao ambiente de Tl da CPTM.

» Efetuar um estudo em até 90 dias da emissdo da Ordem de Servigo para
inicio das atividades objeto desta contratagao, sobre a situagao atual da
seguranga do ambiente de Tl, apresentando sua solugdo de segurancga
baseada no estudo efetuado, implementando meihorias a seguranga do

ambiente de TI;

» Revisar, implementar e manter atualizada, utilizando-se de especialistas
em seguranga, as politicas e normas de seguranga de Tl existentes na
CPTM, bem como as melhores praticas de mercado sobre o tema;

» Executar o levantamenio e destaque das areas mais propensas a risco,
pontos de entrada no ambiente de TI, aplicativos / servigos disponiveis e
servidores que sdo pontos vulneraveis em potencial, utilizando-se de
especialistas em seguranga. Executar relatdrios periodicos,

apresentando-os, propondo e executando melhorias em sua solugao;
» Configurar, gerenciar € manter o nivel de seguranga da rede;

« Elaborar, implementar e manter atualizado, utilizando-se de especialistas
em seguranca, uma sistematica de protegao referente ao acesso aos
sisternas (grupo, subgrupos, cadastramento de usuarios e senhas), bem

COMO O acesso a arquivos (permissdes);
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o Criar uma politica de troca de senhas dos servidores a cada 3 (trés)

meses,

o Nao permitir acesso remoto ao ambiente de Tl, a menos que seja feita
utilizando conexdo segura {link com criptografia, senha alteravel e VPN)

com autorizagdo da CPTM;

« ldentificar as pessoas que possuem privilégios de administrador (‘root” /
“administrator”) nos  servidores e  estagbes de trabalho
(microcomputadores, notebaoks, Thin Client.), sendo que o privilégio de

administrador deve obrigatoriamente ser autorizado pela CPTM;

e As senhas masters dos administradores de servigo serdo da CPTM, e a
CPTM deiegara direitos aos administradores da CONTRATADA, os
quais deverfo utilizar de Certificado Digital através de token para
autenticagdo. Os certificados digitais em token deveréo ser especificados
e fornecidos pela CONTRATADA,;

» Fornecer, a cada alteragao, todos os usuarios e respectivas senhas em
uso nos servidores, roteadores, computadores e access point,
disponibilizando duas copias em envelopes lacrados ao Gestor do

contrato efou seu Preposto;

e Fornecer ao Gestor do contrato e/ou seu Preposto, em envelope lacrado,
todos os usudrios e respectivas senhas em usc no ambiente de Tl da

CPTM ao término do contrato;

» Suportar maquinas com arquitetura 32-bit e 64-bit para estagbes de
trabalho e servidores, nos sistemas operacionais avaliados na CPTM;

s« Consoles de Gerenciamento com as funcionalidades:

Antivirus e Antispyware de estagdes e servidores,
= |PS para Servidores;
= Controle de contetido/Antivirus WEB;

= As configuragdes do Antivirus, AntiSpyware, Firewall, e Protecao

Contra Intrusos, deverio ser realizadas através de console; %‘

o
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= Utilizar tecnologia Web (HTTP e/ou HTTPS).

o Ofs) cliente(s) para instalagdo em estagbes de trabalho e servidores
deve(m) possuir compatibilidade com os sistemas operacionais Microsoft
Windows em uso na CPTM (Windows 10 e Windows 11);

3.2.1. Antivirus para Estagdes de Trabalho e Servidores

» Antivirus com detecgao proativa de reconhecimento de novas ameacas;

« Funcionalidade de detecgdo de ameacgas desconhecidas que estao em
memoria. Podendo nao utilizar a assinatura de virus para esta

funcionalidade;

« Capacidade de detecgdo keyloggers por comportamento dos processos
em memadria, com opgao da idade distintas da detecgao;

e Capacidade de detecgdo de Trojans e Worms por comportamento dos
processos em memoria, com opgdo da sensibilidade distintas da

detecgao;

e Possibilidade de agendar o escaneamento da detecgdo de forma

automatica;

» Protecao anti-spyware devera ser nativa do proprio antivirus, ou seja,

nao dependente de plugin ou médulo adicional;

e As configuragdes do anti-spyware deverdo ser realizadas através da

mesma console do antivirus;

e Permitir a configuragdo de agbes diferenciadas para cada subcategoria

de riscos de seguranga;

o Permitir a configuracdo de duas agdes, primaria e secundaria,
executadas automaticamente para cada ameaca, com as opgbes de:

limpar automaticamente ou colocar em quarentena;

+ Permitir a criagao de listas de exclusbes;




¢ Permitir que verificagdo das ameagas da maneira manual, agendada e

em Tempo Real detectando ameagas no nivel do Kernel do Sistema

Operacional fornecendo a possibilidade de detecgéo de Rootkits;

¢ Implementar intervalos de tempo para inicio de verificagbes agendadas

de forma a reduzir impacto;

e Possuir funcionalidades que permitam o isolamenio (area de
quarentena) de arquivos contaminados por codigos maliciosos que nao

sejam conhecidos ou que ndo possa ser reparado;

o Permitir configurar agbes a serem tomadas na ocorréncia de ameagas,

incluindo Reparar, Deletar, Mover para a Area de Quarentena;

o Possuir funcionalidades que permitam a detecgdo e reparo de arquivos
contaminados por ¢ddigos maliciosos, mesmo que estejam compactados
pelas ferramentas de mercado, tendo como abrangéncia até o 10°

(décimo) nivel de compactagao;
¢ Capacidade de deteccéo em tempo real de virus;

e Capacidade de remogdo automatica total dos danos causados por
spyware, adwares, ramsoware e worms, como limpeza do registro e
pontos de carregamento, com opgdo de terminar o processo e terminar o

servigo da ameaga no momento de detecgao,

« A remocdo automatica dos danos causados devera ser nativa do proprio
antivirus, ou seja, ndo dependente de plugin, execugdo de arquivo ou

modulo adicional;

e Capacidade de identificagdo da origem da infecgdo, para virus que
utilizam compartilhamento de arquivos como forma de propagagéo

informando nome ou IP da origem;

¢ Possibilidade de bloquear verificagédo de virus em recursos mapeados da

rede;

%/
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Rastreamento agendado e/ou remoto contra virus com a possibilidade
de selecionar uma maguina ou grupo de maquinas para rastrear com

periodicidade minima diaria,

Mecanismo de comunicacdo em tempo real efou determinado pelo
administrador entre o cliente e servidor, para entrega de configuragoes e

assinaturas;

Permitir a divisio dos computadores, dentro da estrutura de
gerenciamento, em sites, dominios e grupos, com administragao

individualizada por dominio;

Possuir integragdo com LDAP, para importagdo da estrutura

organizacional,

Possibilidade de aplicar regras diferenciadas baseando na localidade

logica da rede;

Permitir que a localidade légica da rede seja definida pelo conjunto dos

seguintes itens:
» |P ourange de IP;
»  Servidores de DNS;
Possibilidade de apiicar regras diferenciadas por estagoes de trabalho;

Possibilidade de instalagio dos clientes em servidores da rede e em

estagoes de trabalho de forma remota via console de gerenciamento;

Permitir a instalagéo remota do software por Group Policy (GPO), Web e

via Console de Gerenciamento;

Proporcionar pesquisa de estagbes e servidores da rede que nao

possuem o cliente instalado com opg&o de instalagdo remota;
Proporcionar atualizagbes da solugéo e das definigdes de virus;

Instalagdo e atualiza¢@o da solugdo sem a intervengdo do usuario;
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Possibilidade de configurar o bloqueio da desinstalagdo, desabilitar o

servigo do cliente por senha;

Utilizar os protocolos HTTP e HTTPS para comunicagéo entre console

de gerenciamento e o cliente gerenciado;

Detectar e desinstalar solugdes de antivirus que ndo seja o padréo da
solugdo da CONTRATADA,;

Permitir agendamento e implementar controle de banda para minimizar

impacto na rede durante o processo de instalagdo em clientes;

Possibilidade de criacdo de indicadores de performance para medir

eficacia da solugao de seguranca.

Apresentar relatorios mensais com as ocorréncias registradas e/ou

observadas.

3.2.2. Firewall

3.2.2.1. Composigdo do Servigo de Seguranca

o No ambiente da CPTM existem atualmente 02 firewalls FortiGate
modelo 1500D, cada um com um modulo de IPS modelo AIP SSM-
20. Estes equipamentos fazem parte do atual contrato e deveréo ser
substituidos na execugao deste TR pela CONTRATADA.

* A CONTRATADA devera fornecer 02 (dois) equipamentos Firewall
do tipo UTM - Unified Threat Management (NGFW) de igual ou
superior capacidade aos existentes e contratado na modalidade On-
Site, 24x7.

¢ O fornecimento dos 02 (dois) novos equipamentos deveréo incluir
também os servicos de instalagdo, bem como o fornecimento das
licengas IPS e softwares de gerenciamento para monitoramento,

configuragao, analise e extragao de relatorios.

e A contratada tera 30 dias apds a emissdo de ordem de servigo para
execucao das atividades para disponibilizar, instalar e configurar os

equipamentos de firewall.

) o
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Ao término do contrato a CONTRATADA devera retirar do ambiente
da CPTM os Firewalls fornecidos para atendimento ao servico de

seguranga.

O quadro a seguir apresenta as principais caracteristicas dos
firewalls existentes e que deverdo ser atendidos minimamente nos

novos firewalls UTM a serem fornecidos:

Feature ForfiGate 15000

Firawall Throughput 55 Ghps

Maximurm Firewall and IPS Throughput 13 Ghps

VPN Throughput 50 Gbps i
Concurrent Sessions 500.000

Ipsec VPN Peers 20.600

SSLVPN Peer License Levels® 10.000

Interfaces

USB Management Pert, Censole Port, USBF
Port, 2x GE RMS Management Ports, 16x
GE SFP 5lots, 16x GE RJ45 Ports, 8x 10 GE

SFP+ f GE SFP {1500D)
4x 10 GE R)45 Ports {1500DT), 4x 10 GE
SFP+ Slots (1500DT)

Virtual Interfaces (VLANS) 200

High Availability Active-Active, Active-Passive, Clustering
SSL - VPN Throughput 4 Gbps

Maximum Number of FortiSwitches Supported 128

Maximum Number of Registered Endpoints 20.000

SSL Inspection Throughput (IPS, avg. HTTPS) 3 5,7 Gbps
Client-to-Gateway IPsec VPN Tunnels 100000

Caracteristicas Gerais

A Solucdo de Firewall UTM deve ser composta de 02 {dois)
appliances de firewall com gerenciamento unificado de ameagas
(UTM — unified threat management), novos, idénticos e sem uso
anterior. O modelo ofertado devera estar em linha de produgéo, sem
previsdo de encerramento de fabricagdo, na data de enirega da

proposta.

A solugdo ofertada deve ser de um Unico fabricante para todos os
FIREWALLS UTM, especificados no presente documento, para

facilitar o gerenciamento.

Deve implementar alta disponibilidade (HA - high-availability)

operando em modo ativo/passivo e ativo/ativo com divisao de carga,




sem perdas de conexdes. Todas as licencas de software
necessarias devem estar habilitadas para esta funcionalidade.

Ndo serdo aceitas solugdes de cluster (HA) gque necessita
reinicializar  o(s) equipamento(s) apds modificagdo de

parametro/configuracéo.

Deve implementar em um Unico dispositivo, de forma integrada,
tecnologia de firewall stateful packet inspection com capacidade de
inspegdo por técnica DPI (deep packet inspection), IPS (intrusion
prevention system), VPN (virtual private network), gateway

antivirus/antispyware e filtro de conteldo web.

Nao serdo aceitas solugdes baseadas em PC's (personal computers)
de uso geral, assim como, solugdes de “appliance” que utilizam

hardware e software de fabricantes diferentes.
Suporte aos protocolos TCP, UDP e ICMP;
Suporte ao protocolo IPvG;

A solugdo deve suportar, no minimo, 400.000 (quatrocentos mil)

sessOes concorrentes e simultaneas;
A solucdo deve ser projetada para alta disponibilidade;

Deverd operar em cluster no modo “ativo/ativo” possibilitando a
distribuigdo de carga entre varios links de comunicagao e ao mesmo
tempo atuando como agentes de contingéncia entre eles,
possibilitando o chaveamento automatico de conexdes ativas em

casos de falhas criticas em um dos equipamentos;

Devera disponibilizar informagdes de logs de forma consolidada e
centralizada com opgdo de visualizagdo especifica sobre o

dispositivo de firewall;

Devera possibilitar a configuracao de regras especificas do cliente,

através de solicitagio por chamado técnico;
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A solugdo ndo deve ter restricdo de nudmero de usuarios

simultineos;

A solugdo deve permitir a “randomizagéc” do nimero de sequéncia
TCP, ou seja, funcionar como um “proxy” de ndamero de sequéncia
TCP de modo a garantir que um host situado em uma interface
considerada “externa” (insegura), sob o ponto de vista de politica de
seguranga do firewall, nunca tenha acesso ao nimero de sequéncia
TCP real do host seguro (interno ao firewall) em uma sessé&o
estabelecida entre os referidos hosts;

Baseado em hardware, ndo podendo ser Linux Box.
Possuir protegéo contra exploracéo de buffer overflow;

Possuir prote¢cao contra-ataques de Denial of Service (DoS), Port-

Scan e MAC Spoofing;

Possuir funcionalidades de SSL VPN para no minimo 500 usuarios

simultdneos;

Possibilidades de criagdo de assinaturas personalizadas para

detecgdo de novos ataques;
Possibilidade de agendar a ativagao da regra;
Possibilidade de criar regras diferenciadas por aplicagoes;

Possibilidade de reconhecer automaticamente as aplicagbes

utilizadas via rede baseado no fingerprint do arquivo,

Proteger o computador através da criagdo de uma impresséo digital
para cada executavel existente no sistema, para que somenie as
aplicagbes que possuam essa impressdo digital executem no

computador;

Permitir criacdo de zona confiavel, possibilitando que determinados

IP's, protocolos ou aplicagdes se comuniguem na rede;

Gerenciamento integrado a console de geréncia da solugéo;

S
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Capacidade de controle e protecéo contra SPIM (Instant Message

Spam) e virus em trafego de Instant Messaging com suporte a:
= MSN Messenger,
= Yahoo Messenger,;
= AQOL;
= Google Talk;
= Microsoft Teams;

= Instant Messanger.

3.2.3. VPN

A Solugdo de Firewall UTM devera ser capaz de realizar as fungbes de
VPN. A solucdo a ser oferecida pela CONTRATADA devera ter as
seguintes funcionalidades minimas:

Deve permitir a criagdo de base de usuarios e grupos de usuarios

gue compartilham a mesma politica de seguranca,;

Deve possuir a capacidade de criagdo de pools de enderegos IP de

VPN {enderecos privados);

Deve permitir a associagdo de diferentes pools de enderegos IP aos
diferentes grupos de usudrios que solicitarem conexdo ao

concentrader VPN;

Deve possibilitar a visualizagdo do numero de conexdes VPN
estabelecidas em um dado instante e os respectivos usuarios que

estio fazendo uso destas;

Para SSL VPN devem ser suportadas no minimo as seguintes
aplicagdes transportadas sobre conexdes SSL para o concentrador:
HTTP, POP3S, IMAP4S, SMTPS;

Para SSL VPN devem ser suportados, via “Port Forwarding”, no
minimo as seguintes aplicagdes: Telnet, SSH, FTP/SFTP over SSH,
Windows Terminal Services, Outlook/Outlook Express e Lotus Notes.

=
oy
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3.2.4. Detecgio e Protegio de Intruséo (IDS/IPS)

A Solucdo de Firewall UTM devera ser capaz de realizar fungdes de
IDS/IPS. A solugéo a ser oferecida pela CONTRATADA devera ter as
seguintes funcionalidades minimas:

« Reconhecimento dos traficos DNS, DHCP e WINS com opcédo de

bloqueio;

« Devera possuir IPS nos niveis de borda de rede, com gerenciamento
ativo e caracteristicas de interagbes automatizas com sistemas de

firewall;

e Deverd possuir tecnologia IDS / IPS ativo que permita o
monitoramento de comportamento malicioso e impe¢a que ele

ocorra, e ac mesmo tempo permitindo o trafego normal;

« O sistema IDS / IPS deve ser capaz de detectar, registrar e, se
possivel prevenir ou retardar ataques como os da Internet, vetores
de ataque malicioso, in-bound e out-bound de trafego, que apresenta
um comportamento mal-intencionado, mas que nao é um ataque

conhecido ou quaisquer outros atagues;
» Bloqueio de ataques baseado na exploracéo da vulnerabilidade;
» Deve ser capaz de atuar em modo inline e promiscuous;

s« Capaz de suportar criagdo de diferentes perfis para acesso ao

sistema de IPS;

» Capacidade de customizagdo dos pardmetros especificos a cada

assinatura,
e Capacidade de realizar shunning para um trafego pré-determinado;,

¢ Capacidade de visualizagdo dos logs no proprio sistema através de

interface grafica;

e O sistema de prevengdo a invasao deve suportar a customizagao

das respostas aos ataques detectados;




Deve utilizar assinaturas construidas com base em informagdes de

vulnerabilidade e ndo somente em “exploits” especificos;

Deve possuir detecgéo de anomalias de trafego da Rede {(anomalias

associadas a definicoes estatisticas de trafego);

Deve posstiir verificagdo de adequagéo dos protocolos que trafegam

na rede as definigbes destes constantes nas RFCs (andlise de “RFC

compliance”);

Deve detectar ataques associados a protocolos gue ndo estejam
usando as portas candnicas de servigo (portas padréo reservadas

para os protocolos de aplicago);

Devem ser suportados no minimo os seguintes tipos de reagéo
(configuraveis por assinatura de atague). gerag@o de alerta, gerar
trap SNMP, log dos pacotes gerados pelo sistema “vitima®, log dos
pacotes gerados pelo sistema que esta efetuando o ataque,
promover “reset” da conexao TCP, bloquear o pedido de conexé&o,
bloquear o enderego que estd gerando o ataque de conex&o, negar

“in-line” os pacotes associados ao ataque;
Deve possuir capacidade de bloguear trafego “peer-to-peer”;

Deve possuir capacidade de bloquear trafego de ‘instant

messaging’;

Devera possuir tecnologia que agregue e correlacione informagdes
de seguranga e que permita o monitoramento de seguranga do

perimetro de seguranca e DMZ, a partir de uma perspectiva central;

Devera possuir tecnologia que permita um melhor gerenciamento

dos riscos do negocio.

3.2.5. Filtro de Contetido e Controle do Acesso Web a Internet

A Solucio de Firewall UTM devera garantir protegéo contra ameagas da

Web, objetivando a protegdo da interligagdo da CPTM e a Internet. A

=3
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solugdo a ser oferecida pela CONTRATADA deverd ter as seguintes
funcionalidades minimas:

» Estar disponivel 24 x 7 x 365;

» A CONTRATADA devera fornecer, implantar e operar uma solugao
de acordo com as especificagbes descritas neste documento. Deve
ser totalmente compativel com virtualizagdo de servidores e

microcomputadores, os quais utilizam a solugéo da VMware;
o A CONTRATADA devera fazer a gestdo da solugo incluindo:

= Administragdo de atualizagdes de vacinas, patchs ou sistema
operacional nos elementos que compdem a solugéo ofertada a
CPTM;

= Configuragéo e a gestdo de mudangas das politicas informadas
pela CPTM;

» Gestdo dos backups das politicas de configuracao;

» As politicas implementadas poderdo ser revistas a pedido da
CPTM;

» A Gestio de Capacidade da plataforma sera de inteira
responsabilidade da CONTRATADA. A solugdo nao devera
requerer nenhum custo de evolugdo da plataforma, que devera

ser escalavel de acordo com a necessidade da CPTM;

» Protegdo dindmica e com roteiros contra malware da Web. O
exame de seguranga em tempo real, oferecendo protegao
contra-atagues baseados em arquivos legados, roteiros da Web

e ameagas dindmicas que contornam os antivirus tradicionais;

= A classificagdo de conteudo em tempo real fomecida pela
solugdo, de forma a remover contetdo inadequado de sites
complexos, dindmicos e protegidos por senha da Web 2.0 que
ndo podem ser classificados com precisdo por filtragem
tradicional de URL's;




Proporcionar 0 menor custo total de propriedade (TCO), atraves
de seguranga de conteddo consolidada, de forma a reduzir o

naimero de appliances, sistemas de administragdo em na CPTM,;
Filtro de acessos a Web baseado em listas de URL's;

As URL's devem estar classificadas por categorias e todas as
categorias devemn ser configuradas para blogquear ou permitir o
acesso, bem como permitir 0 acesso com quotas de tempo, ou
permitir 0 acesso depois que o usuario aceitar um termo de

responsabilidade online;
Devera possuir politicas por categorias;

Devera analisar o texto dos sitios desconhecidos ou dinamicos,
tanto HTTP guanto HTTPS, filtrando os acessos de acordo com
o conteudo corrente e ndo apenas a URL, para garantir

precisao;

Devera analisar o texto dos sitios Web 2.0 e de Redes Sociais
para determinar o contetido real e filtrar de acordo com a politica
de acessos, garantindo granularidade no controle a esses tipos

de sitios;

Devera analisar links presentes nos sitios durante a analise de
contetdo, para assim, garantir que um sitio que possua links a

outros com contelido indesejavel nao seja acessado;

Devera realizar uma verificagéo em busca de codigos maliciosos
presentes no conteldo da pagina para todos os acessos HTTP
e HTTPS ou apenas um grupo especifico de sitios;

A verificagdo de seguranga do conteGdo dos sitios deve
conseguir decodificar e detectar codigos maliciosos dentro de

aplicagdes;

Devera realizar uma varredura nos arquivos binarios presentes
nos sitios acessados, para garantir que arquivos maliciosos

sejam bloqueados;



Devera garantir que, além das atualizagbes diarias pré-
programadas, novas paginas cujo conteddo represente riscos a
seguranca sejam adicionadas automaticamente a lista de URL's
alguns minutos depois de haver sido descobertas pelo fabricante
da solugédo, sem necessidade de interagdo humana, e sem ter
que aguardar pelo hordrio pré-determinado de atualizac@o da

base;

Devera enviar automaticamente para o fabricante da solugao,
sem intervengdo humana, informacéo sobre todas as URL's néo
categorizadas que tenham sido acessadas durante o dia pelos
funcionarios da CPTM, para fins de categorizagdo na base de
URL's.

Devera permitir a recategorizagdo manual de qualquer pagina
Web segundo as necessidades da CPTM, bem como permitir
que certas paginas possam ser acessadas a qualquer momento
mesmo que pertengam a categorias bloqueadas, através de

determinagio da CPTM;

Devera permitir que se incluam manualmente URL's ou
Expressbes Regulares, para que certas paginas sejam tratadas
diferentemente da categorizagdo original do fabricante da

solugao;

Devera permitir o blogueio de paginas que pertengam a
categorias pemmitidas, mas cuja URL possua certas palavras-

chave;

Deverd permitir o acesso a paginas de certas categorias, mas
bloguear acesso a certos tipos de arquivos dentro dessas
paginas (tais como video, audio, arquivos compactados,

executaveis, documentos.),

Os tipos de arquivos deverdo permitir a customizacgado por fipo
de extensao do arquivo, bem como a criagdo de novos tipos de
arquivos, mesmo que ndo sejam normalmente encontrados na

Internet;

7/



Devera permitir a definigdo de politicas por IP, faixas de |P's,

usuarios e grupos do seguinte servigo de diretorio:
v Dominios do Microsoft Active Directory;

Devera reconhecer de forma transparente o0s usuarios

seguintes:
¥" Usuarios de Active Directory;
v" Usuarios LDAP autenticados por RADIUS.

Deverad permitir que o administrador selecione tipos de
autenticagdo diferentes para os usuarios da mesma rede, ou
seja, que determinado grupo de usuarios seja autenticado
manualmente e o restante seja autenticado de forma

transparente;

Deverd pedir autenticagdo manual para usuarios que tentem
navegar sem estar devidamente autenticados no servico de
diretdrio, sem pedir autenticagdo manual aos demais usuarios

que ja foram autenticados no dominio;

Devera permitir a definicdo de uma politica geral que se aplique

aos usudrios que nao tenha uma politica especifica assighada;

Devera permitir diferentes tipos de bloqueio por horérios do dia e

dias da semana para qualquer das politicas definidas;

Devera permitir a definigdo de quotas de tempo diferentes para
usuarios de grupos diferentes, para usuarios especificos e para

0s usuarios em geral,

Devera exibir uma pagina HTML customizavel cada vez que um

usudrio tentar acessar uma pagina bloqueada;

Devera pedir confirmagdo ao usuario cada vez que seja
necessario usar sua quota de tempo para navegar em qualguer

pagina que pertenga a uma categoria que tenha sido definida




como permitida com o uso das quotas de tempo através de uma

pagina HTML customizavel;
Filtro de protocolos ndo HTTP baseado em listas de protocolos:
v Devera possuir lista de protocolos utilizados na filtragem;

v Devera possuir a capacidade de bloquear os protocolos

segundo as politicas definidas;

Devera permitir a definicdo de politicas nas quais certos
usuarios possam usar sistemas de instant messaging
livremente; outros usudrios ndo possam usa-lo e outros usuarios
possam usa-lo somente para comunicagédo, mas ao tentar enviar

ou receber qualgquer arquivo anexo, deverao ser bloqueados;

Devera exibir uma mensagem de bloqueio ac usuario cada vez
que haja uma tentativa de acessar um protocolo bloqueado;

Proxy Web:

« Possuir a funcionalidade de Proxy Web, suportando os
protocolos HTTP, HTTPS, FTP e SFTP;

= Devera permitir a configuragdo das portas usadas para cada

um dos protocolos suportados;

= Devera ser capaz de atuar como um proxy explicito e

transparente simultaneamente;

= Devera criar e hospedar arquivos PAC (Proxy Auto
Configuration) e WPAD (Web Proxy Auto Discovery);

= Devera possuir a capacidade de autenticar usuarios atraves

dos seguintes protocolos:
. Kerberos;
. NTLM;

. Radius;
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o LDAP.

= Permitir a configuragdo de dois ou mais protocolos para

autenticar usuarios, sendo um para cada subrede distinta;

Devera permitir a criagdo de backups da configuragado, salvando-os

localmente ou em servidor remoto;

» Devera permitir ser um membro de uma hierarquia de cache
HTTP e ICP (Internet Cache Protocol);

= Devera suportar o armazenamento de conteudo em cache;

= Deverd possuir mecanismo para decriptagdo do trafego SSL

para fins de inspecgao do conteudo HTTPS acessado;,

= Permitir a configuragao de categorias ou sites isolados para que

o trafego SSL nao seja descriptografado.

3.2.6. Gerenciamento, Analise de Logs e Emissdo de Relatorios

« Devera ser fornecido sistema de gerenciamento centralizado da solugaa
de Firewalls UTM composto de 2 (dois) ou mais equipamentos (hardware
e software) implementados em configuracdo redundante para alta
disponibilidade, para gerenciamento, andlise de logs e emissdo de

relatdrios;

» O modelo ofertado do sistema de gerenciamento (hardware e software)
devera estar em linha de produgdo, sem previsdo de encerramento de

fabricagao na data de entrega da proposta;
e Os equipamentos devem ser novos e sem uso anterior;

» O sistema de gerenciamento deve ser do mesmo fabricante da solugéao

de Firewalls UTM a serem fornecidos;

e A CONTRATADA deve fornecer licengas de uso permanente de todos os
softwares que compdem a Solugdo proposta, em suas versdes mais
recentes, sem previsdo de descontinuidade, na data de entrega da

proposta;
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Fornecer, caso nhecessario, sistema gerenciador de banco de dados

relacional para armazenar os logs de eventos gerados pelos firewalls;

Cada appliance ou servidor deve possuir no minimo 4.0 TB de
disponibilidade de armazenamento em disco;

Os discos de armazenamento devem possuir redundancia em RAID 1,
RAID 5 ou RAID 10;

Instalar programas para monitorar o trafego do ambiente de Tl e registrar
as tentativas de atagues (internos e externos), apresentando relatorios
nativos da Solugdo de Firewall UTM, mensais da gestéo efetuada e as

ocorréncias verificadas;

Permitir a classificagdo dos elementos de seguranga em grupos e, entao,
aplicar politicas de seguranca especificas ao grupo, sendo que a
distribuicdo destas politicas é feita de forma automatica pelo sistema de
gerenciamento. O sistema também deve permitir a criagdo e aplicagao

de regras globais de seguranga,;

Interface amigavel (web ou ndo), que permita executar as agées de
configuragao e monitoragdo dos equipamentos e politicas de seguranga

(tabelas, gréficos, janelas);

Acompanhaments e implementagio de usudrios, grupos de usuarios,

definigdo de politicas de acesso e monitoragdo do acesso,

Acompanhamento e implementagdo de operagdes tais como backup de
configuragdes (regras), aplicagdo de patches e novas atualizacbes de

software, gerenciamento de maodificagdes e analise de logs,

Monitoragdo do firewall em tempo real, de alertas de invasbes, de
andlise de trafego atipico, detecgdo de scans, spoofing, tentativas de

autenticacgéo fracassadas, Denials of Service (DoS);

Agdes corretivas, relacionadas a eventos de emergéncia, tais como
falhas no firewall, possiveis intrusbes que comprometam a politica de

seguranga da empresa, ou ainda uma néo resposta do firewall;
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Emisséo de relatérios de ataques;

¢ Visualizacdo do status afual dos firewalls, tarefas pendentes e

mensagens de log de forma central em tempo real, alem dos relatorios

graficos dos firewalls e atividades da rede por firewall;

« Fornecimento de relatérios graficos do firewall e atividades de rede, alem

de dados histéricos e em tempo real, oferecendo uma visao das

ocorréncias na rede;

* Monitoragdo de processos em tempo real, ou seja, da utilizacdo da

unidade central de processamento (CPU) do firewall e de processos,

com informagao de valores correntes e totais;

¢ Monitoragdo, em tempo real, dos trafegos detectados como: acessos

web, aplicagdes, IPS, virus, spyware e VPN;

e Fornecimento dos seguintes relatorios em formato HTML ou PDF:

maquinas mais acessadas, servigos mais utilizados, usuarios que mais

utilizaram servigos, URLs mais visualizadas, ou categorias web mais

acessadas, maiores emissores e receptores de e-mail;

e Fornecimento dos seguintes relatdrios com cruzamento de informagdes:

maquinas acessadas x servigos bloqueados, usuarios x URLs

acessadas, usuarios x categorias web bloqueadas;

« Geracéo dos relatorios sob demanda e através de agendamento diario,

semanal e mensal;

=  Armazenamento de registros de log e geragéo de relatorios:

v Devera possuir servico de armazenamento de registros de

log;

v Devera permitir que certas categorias de URL's néo
gerem logs para fins de diminuigdo do volume de logs

armazenados;
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v Devera fazer o roli-over da base de dados de logs cada
vez que for atingido um tamanho predeterminado, ou bem
por periodos de dias configurados pelo administrador,
sem interrupcéo do armazenamento e sem a necessidade

de interagdo humana;

v Devera excluir automaticamente bases de dados
histéricas quando seu conteddo for mais antige que uma
quantidade determinada de dias definido pelo

administrador;

v' Devera ser capaz de gerar relatérios graficos baseados
em modelos pré-definidos nativos da solugdo, os quais
deverédo permitir filtro por usudrios, grupos de usuarios,

protocolos, categorias e bloqueios;
= Devera gerar relatorios nos seguintes formatos:
v PDF;
v HTML.

» Devera permitir a programacdo de multiplas tarefas de
geragdo de relatorios pré-determinados, em horarios e dias
da semana pré-definidos, e devera enviar os relatorios
gerados por correio eletronico para os destinatarios

desejados;

» Devera possuir interface de monitoramento dos acessos a
Internet em tempo real, sendo possivel pausar para revisar a

atividade de filiragem corrente;

= Devera possuir interface de acesso direto aos registros de

log utilizando o conceito de drill-down;

» Devera permitir a geragdo automatica de relatorios e sua
distribuigdo por correio eletrénico para os destinatarios

desejados.

—

= |mplementacdo e Administrago: b=
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A solugdo devera possuir funcionalidade de
gerenciamento Web para administracdo e geracao de

relatorios;

A interface de gerenciamento Web devera possuir um
painel que apresente o estado corrente da solugdo e

ilustre graficamente a atividade de filtragem dos acessos

do dia;

A interface de gerenciamento Web devera mostrar,
através de um painel, uma visdo geral da atividade de
filtragem dos acessos dos ultimos 30 dias, atualizando os

dados diariamente;

Devera permitir a criagdo de administradores delegados,
definindo permisstes administrativas, permissdes para

geracdo de relatorios e auditores do sistema;

Devera permitir multiplos logins de administradores

delegados simultaneamente;

Devera integrar-se ao AD para que o acesso dos
administradores a console de gerenciamento ocorra

através do uso da conta e senha do usuario no AD;

Devera permitir que usuarios do AD que n&o possuam
direitos de Administradores do Dominio possam ser

designados como Administradores da solugao;

Devera manter registro para fins de auditoria de cada
modificaggo feita por cada Super Administrador ou
Administrador Delegado nas politicas e configuragdes da

solugao.

3.3.Gestao e Operagao do Ambiente de TI

Abaixo estio descritos os processos ITIL de suporte e entrega de servigos

diretamente relacionados ao escopo desta contratag@o e que deverdo ser

implementados pela CONTRATADA dentro do servigo ofertado.

<
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A CONTRATADA devera disponibilizar uma ferramenta de gestao para
analise, relacionamento e tratamento que abranja todos os processos ITIL

solicitados nesse termo de referéncia.
3.3.1. Gestio de Incidentes

O objetivo do processo de Gestao de Incidentes é restabelecer a operagao
normal do servico o mais rapidamente possivel, com o minimo de
interrupgdo na operagdo, assegurando assim que os melhores niveis de
disponibilidade e servigo pretendidos sejam mantidos, os quais se
relacionam ativamente com a fungdo do Help Desk e os processos de
gerenciamento de configuragdes, problemas e mudangas, entre outros.

Compde-se de seis processos considerados principais:

» Detecgéo, registro e classificagao: processo que detecta os incidentes, a
partir do Help Desk de Tl. Estes incidentes detectados s&o registrados
ou tem seu registro completado pelo Help Desk que deve, por
conseguinte, classifica-los conforme processo estabelecido de
classificagdo, que inclui definicdo de prioridade de tratamento, conforme

explicitado no ITIL;

« Suporte inicial: processo que da tratamento as requisigbes de servigo
(OS) ou, em caso de falha, visa solugdo rapida do incidente no Help
Desk, utilizando-se da base de problemas conhecidos (incidentes /
problemas / erros conhecidos) ou quaisguer outras bases: interna que
sirva de consulta para resolugdo do incidente ou externa (fornecedores)
e documentacdes existentes. A base de probiemas conhecidos, devera

permitir o acesso pelo gestor do contrato da CPTM,

« Investigagdo e diagnostico: processo investigativo e interativo de busca
de uma solugdo para o incidente, caso o suporte inicial néo tenha tido
sucesso. Este processo pode ser executado em diversos niveis de
atendimento, conforme envolvimento das equipes solucionadoras efou

especialistas definidos e regras de escalonamento estabelecidas;

¢ Resolugdo e Recuperagdo: processo de resolugdo do incidente, a partir
de uma solugdo definida para o mesmo. Apds a aplicagdo e

&
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funcionamento da solugdo definida, serdo realizadas ac¢des de
recuperagao do ambiente de forma a serem restabelecidas as condigbes

de operagéo normal dos servigos;

e Encerramento: processo de validagéo da solugdo do Incidente junto ao
usuario e pesquisa de satisfagdo do atendimento, realizado atraves de
ligagdes para os usudrios que originaram as ocorréncias e e-mails
respondidos com as pesquisas. Estes e-mails serao enviados apos o
fechamento de cada ocorréncia. Confirmada a solugédo, o registro do
incidente é revisado e, quando necessario, completado com eventuais

informacdes adicionais e depois encerrado;

¢ Propriedade, monitoramento, acompanhamento e comunicagéo:
processo cujas atividades ocorrem durante todo o ciclo de vida do
incidente, como o gerenciamento do processo de escalagdo, a
coordenagdo das atividades de resolugdo dos incidentes e a
recuperagao dos servigos e a comunicagao com os usuarios. Alem disso,
este processo coordena as pesquisas de satisfagdo corporativas
realizadas junto aos usuarios. Esse processo é totalmente realizado pelo
servico de atendimento remotoc e controlado pelo servigo de

gerenciamento.
3.3.2. Gestdo de Problemas

O processa de Gestdo de Problemas busca eliminar, de forma
permanente, os problemas e incidentes repetitivos que afetam o ambiente
de Tl e, consequentemente a prestagdo dos servigos de Tl a organizagéo
dentro dos niveis de servigos acordados. Também € um processo
proativo, ou seja, os problemas s5o identificados para serem solucionados

antes de ocorrer 0 erro.

O processo de Gestao de Problemas se concentra em encontrar os erros

conhecidos do ambiente TI. Esta voltado para:
e Encontrar os erros conhecidos;
+ Identifica, propor e implementar solugdes aliernativas para eliminar os

G
o

erros conhecidos;
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+ Levantar as solicitagdes de alteragdo no caso de ser necessario, uma

para a solucdo dos problemas identificados;

o Verificar se, apos executar a solugdo de um problema, o erro realmente

& corrigido.
3.3.3. Gestao de Mudancas

Através deste processo, todas as mudangas que possam causar impacto
na habilidade da area de Tl em entregar servigcos, serdo registradas e
acompanhadas por meio de um processo Unico e centralizado de
aprovacao, programacdo e controle de mudancga. Desta forma assegura-
se que o ambiente de TI permanega alinhado aos requisitos da

organizagdo com o menor risco possivel de comprometimento.

A CPTM definirA os niveis de mudanga que serdo formalmente
controlados e aqueles que terdo um processo simplificado de
gerenciamento, sendo estes os mais simples e com menor impacto no

ambiente de TI;

+ A CPTM definira os tipos de mudangas no ambiente, sendo que estas
serdo tratadas de forma diferenciada dos projetos;

s A CPTM devera classificar as mudangas por tipo {(ex. Small, Medium,

Large) e atribuir a cada tipo seus respectivos requisitos;

« A CPTM mantera um Comité de Mudangas e a CONTRATADA devera
receber as solicitacdes de mudangas, preparar a reuniao e participar das
mesmas para prestar informagdes sobre os ambientes e servigos por ela
executados. Mudancas que impliqguem em um conjunto de
procedimentos complexos, os quais envolvam varias equipes ou
empresas CONTRATADAS e que implicarem em riscos de paralisagao
de quaisquer servigos considerados prioritarios, devera ser tratado como
um projeto, sem Onus adicional a CPTM e com acordo de nivel de
servigo (Service Level Agreement - SLA) negociado enire ambas as

partes, caso a ¢aso;

FF
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« A CONTRATADA devera apresentar ao Comité de Mudangas da CPTM
a proposta de todas as mudangas no ambiente de Tl, conforme niveis de
controle que serdo estabelecidos. Para todas as mudangas
apresentadas, sera necessario acompanhar dentre outras informacgoes,
as andlises de risco relativas as mudangas, descrevendo o impacto de

sua realizagao;

o A CONTRATADA devera executar as mudanc¢as no melhor horario para
as atividades da CPTM, acorrendo em quase sua totalidade fora do
horario de expediente administrativo (8:00hs as 18:00hs), conforme

acertado em reunides de GMUD, sem onus adicional a CPTM;
3.3.4. Gestdo de Configuragao e Ativos de Servigo

« E de responsabilidade da CONTRATADA, manter atualizada a Base de
Dados de Gerenciamento de Configuracdo - BDGC que faz parte do
objeto deste contrato, conforme ltens de Configuragao — IC definidos em
conjunto entre a CPTM e a CONTRATADA, conforme a necessidade de

controle dos mesmos e com deciséo finat da CPTM;

e Um itern de configuragdo @& um componente gque faz parte ou esta
diretamente relacionado com a infraestrutura de TI. Um item de
configuragédo pode ser um componente fisico ou ldgico, bem como pode

também ser composto por outros itens de configurag&o.

¢ E parte integrante do trabalho da CONTRATADA, o feste e a emissado de
parecer a respeito de gqualquer novo IC adotado pela CPTM, para os fins
de homologagdo, devendo emitir nota técnica a respeito do impacto
deste novo IC no ambiente de produgdo da CPTM. Com base na nota
técnica elaborada, a CPTM ira deliberar sobre a liberagdo do IC no
ambiente. Se o processo de liberagdo do IC implicar em riscos de
paralisag@o de quaisquer servicos considerados prioritarios, devera ser
tratado como um projeto, sem onus adicional a CPTM e com acordo de

nivel de servigo {(SLA) negociado entre ambas as partes, caso a caso;

¢ Realizar e manter atualizado o inventario dos ativos, inicial e periddico;

&
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« Controlar a localizagao fisica de todos os ativos de hardware e software
do ambiente de Tl da CPTM, tais como: desktops, notebooks, tablets,
servidores, elementos de rede (firewalls, roteadores, switches, access

points,);
*» A CONTRATADA devera garantir a CPTM:
» Visdo fisica — quantidade, localizacgao e identificacao dos ativos;

= Visdo legal/contratual: vencimento de garantia, data de
renovacdo de licengas, controle do nimero de licengas

disponiveis, referéncia de contrato;
 Devergo ser considerados servigos de validagao contemplando:
= Validagao de software;
= Validagao de hardware,
* Padronizagao de imagens de estacGes de trabalho;
» Criagao de pacotes de distribuigdo de software;

» Participagdo em processos de mudangas.
3.3.5. Gestdo de Niveis de Servigo

O objetivo € manter e melhorar a qualidade do servigo prestado atraves do
monitoramento e relatérios das realizagdes e tomar medidas para alinhar a

gualidade dos servigos prestados.

Os acordos de niveis de servigo oferecem as bases para o gerenciamento
da relagido entre a CONTRATADA e a CPTM.

Os acordos de nivel de servigos (SLA) proporcionam objetivos especificos

contra os quais 0 desempenho dos servigos de Tl pode ser mensurado.
A CPTM objetiva atingir os seguintes beneficios através do processo:

« Conseguir um nivel de servigo especifico, consistente e mensuravel;

&
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Equilibrar os niveis de servigos solicitados com o seu custo;

Aumentar a produtividade como resultado de melhores servigos de Tl;

Reduzir a probabilidade de demandas imprevisiveis;

Criar uma estreita relacdo entre usuarios e provedores.

3.3.6. Gestao de Catalogo de Servigos

A CONTRATADA devera elaborar o catalogo de servigos, com a descrigao
dos servicos de Tl que sdo prestados aos usuarios de Tl da CPTM. O
levantamento, organizagéo e sua disponibilizagdo ndo deverao ultrapassar
90 dias corridos da emissdo da Ordem de Servigo. O mesmo devera ser

aprovado pela CPTM.

O catalogo devera descrever as caracteristicas dos servigos atraves das
funcionalidades e garantias providas e quais grupos de usuarios sao

clientes de cada servigo de TI.

Os servicos de Tl devem ser descritos, no minimo, com base nas

seguintes informacgoes:
» Descrigao do servico;
¢ Disponibilidade;
* Suporte;
« Capacidade;
¢ Mudancas;
+ Usuarios;

e Seguranga;

Continuidade do Servigo.

O catalogo de servigcos devera permitir o agrupamento, em categorias, de

servigos relacionados.
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O catalogo de servigos sera disponibilizado pela CONTRATADA atraves
de aplicativo, o qual deverd permitir a publicagdo em um portal, com
interface amigavel e, onde serdo apresentados os servigos disponiveis aos
usuarios, listados em categorias e com possibilidade de associagdo de

imagens a cada categoria.
3.3.7. Gestdo da Capacidade

O objetivo da Gestéo de Capacidade é garantir o uso correto dos recursos

de Tl para atender os niveis de rendimento acordados com os clientes.

O processo de gerenciamento de capacidade apresenta uma estreita
relagdo com os gerenciamentos de disponibilidade, de configuragao e de

niveis de servigo.

O gerenciamento de capacidade € essencial para o equilibrio entre o custo
e a capacidade alocada, bem como da prestagao de servigo € a demanda
verificada. Proporcionara a informacdo necessaria dos recursos atuais,
planejando a utilizacdo dos componentes. Permitira que a CPTM decida
quais componentes devem ser atualizados, quando atualiza-los e o custo

envolvido.

A CONTRATADA deve prover o monitoramento dos ativos da rede de
dados e servidores da CPTM, quanto a carga e recursos disponiveis,
comunicando com antecedéncia minima de 90 dias corridos, qual a data
provavel de se esgotar 80% da capacidade dos recursos, baseado em

projecdo, através do monitoramento e planejamento da capacidade.
A CPTM objetiva os seguintes beneficios:
o Reducao dos riscos de problemas por falta de capacidades de TI;

« Aumento da eficiéncia a organizagao gragas a um melhor ambiente de TI

e controle sobre 0s custos de capacidade;

¢ Progndsticos precisos do comportamento dos sistemas baseados na sua

capacidade;

* Melhor antecipag¢io aos problemas de funcionamento e capacidade. 2

% 7




< CPTM

3.3.8. Servigo de Gestao de Datacenter

A administragdo do datacenter contempla as atividades na rotina de
administragdo e gestdo de um datacenter, utilizando-se de aplicativo(s)
adequados, que compde o Framework de gerenciamento da
CONTRATADA, que integram o ambiente de TI.

A CONTRATADA devera elaborar e manter, em estado atualizado, as
politicas, normas e definir procedimentos para o datacenter.

Os requisitos minimos para este item sao:
¢ Politicas:

= As politicas protegem o datacenter, pois elas definem as
diretrizes de seguranga de acesso, seguranga da informagéo,
manutengdo e atualizagdo dos processos, execugdo dos
procedimentos, controles, auditorias e outros assuntos que
definem como a CPTM deseja que o datacenter seja
administrado e mantido. A CONTRATADA apos a elaboragéo
das politicas, baseando-se nas melhores praticas vigentes,
apresentara a CPTM para apreciacdo e aprovagao da mesma;

o Procedimentos:

» Definir os processos, que sdo as rotinas de manutengdo e
suporte que envolve todas as areas do datacenter, incluindo os

componentes a seguir;

e Infraestrutura: Monitoramento de sistemas de: energia,
refrigeragdo, UPS, gerador, seguranga fisica, CFTV,

deteccao e combate a incéndio, piso falso;

+« Controles de seguranga da informagdo, controles de
acesso definindo quem e em qual situagdo o datacenter

pode ser acessado;

e Monitoramento dos riscos de ambiente, pessoal e de

tecnologia;

+ Backup e recovery; ( %
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¢ Gestdo e manutengao da estrutura de cabling;

o Gestdo e gerenciamento dos ativos alocados no

datacenter;
+ Plano anual de manutengao preventiva;

Acesso de terceiros.

3.3.9. Solugao de Gestao do Ambiente de Ti

O aplicativo a ser utilizado para a Gestdo do ambiente de Tl devera

atender no minimo as funcionalidades a seguir:

+ Efetuar o gerenciamento do ambiente de Tl correlacionando eventos das
diversas plataformas que compde o Framework de Gerenciamento da
CONTRATADA,;

e Possuir uma arquitetura multicamada focada em eficiéncia e

escalabilidade;

e Descobrir de forma automatica equipamentos de TI, sistemas
aperacionais e recursos, topologia de rede com seus periféricos (firewall
(UTM), switches) e seus relacionamentos, permitindo a organizagao

mapear de maneira facil e precisa todo o ambiente de T,

o Coletar automaticamente as informag¢des de diferentes elementos do
ambiente de Tl e identificar mudancas de estado e eventos pelos ativos
quando forem ligados ou reinicializados, em um repositdrio de objetos

(base de dados);

e Oferecer um dashboard interativo e amigavel que permita a CPTM uma
visualizacéo dos eventos criticos de todo ambiente, com drill down;

e Prover uma interface de visualizagdo avangada em tempo real e
histdrica, incluindo GUI's baseada em JAVA e mapas de rede em 2D e

3D, que oferega uma visdo grafica e intuitiva do ambiente;

=
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e Permitir que de uma simples interface, a CPTM possa gerenciar a
disponibilidade de suas LAN, SAN e WAN;

e Possuir capacidade de consoles distribuidas de gerenciamento,
baseadas na plataforma operacional Windows Server, além da visao
geral, criando visfes segmentadas dos componentes de gerenciamento
especificados;

e Dispor de tecnologia de agentes que permita a CPTM monitorar seus
dispositivos, sistemas, aplicagies e o0s bancos de dados corporativos
(Oracle, MS SQL Server e Postgre), através da deteccao, filtragem e
envio de eventos significantes, permitindo que os administradores e/ou
Gestor de TI, facilmente entendam as mudangas e identifiguem

problemas de desempenho;

e Dispor de capacidade de gerenciamenio proativo na prevengdo de
problemas e recursos que permita retroagir no tempo (histdrico de
eventos) e assim permitir & CPTM néao somente identificar a sequéncia
de eventos que originou problemas ou gargalos, como também evitar

novas ocorréncias;

e Prover alarmes gerando notificagdo aos administradores e/ou Gestor de
TI;

e Permitir aos administradores efou Gestor de TI, através de visGes
parametrizadas, receber um conjunio de eventos, para atender

necessidades da gestéao;

o Permitir que os administradores efou Gestor de Tl possam receber
notificagbes de eventos por e-mal. A CPTM definird quais eventos

devem gerar notificacoes;

¢ Possuir recursos para que as acdes dos administradores via ferramenta
de gerenciamento sejam passiveis de auditoria contendo informagoes
de, pelo menos, data/hora, nome / identificagao do administrador e local

de onde foi realizada a operagao;

=3
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o Prover criagdo de mapas de visualizagdo que permitam & CPTM

observar seu ambiente de TI,
e Ter a capacidade de acesso por multiplos usuarios;

» Possuir tratamento de alertas em tempo real permitindo programagao e

execugao de agdes de notificagao;

» Possuir gerenciamento corporativo e centralizado de todo o ambiente de
Tl

s Possuir console gréfica que centralize todas as ocorréncias gerenciadas

gue estejam acontecendo na rede ou em um segmento desta;

¢ Notificar quando tarefas ndo iniciam ou terminam dentro dos horarios

especificados;

* Permitir gerenciamento em tempo real de métricas de todo o ambiente
de TI, possibilitando a criagdo de limites (thresholds) configuraveis

online;

« Identificar componenies que estejam: consumindo recursos excessivos,

falhas de recursos operacionais, atuando preventivamente;

¢ Proporcionar rapida solugdo de problemas, contando com um
gerenciamento simplificado de politicas, diagndstico automatico de

problemas e autocorrecdo quando possivel,

» Para os sistemas operacionais Windows Server, os agentes devem

acompanhar, em tempo real, as seguintes metricas basicas:

= Monitoragdo de processos do sistema operacional e

reinicializacdo automatica de processos criticos;

= Utilizacdo, crescimento e estado de pools de file systems

especificos;
= Crescimento e alteragdes em arquivos;
= FEstado dos processos e nUmero de threads e instances de

X
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processos ativos;



» Estados dos servigos do sistema,

= Percentagem de memodria que estd sendo utilizada
(percentagem de memoria fisica e a percentagem de espago de

swap disponivel);
» Utilizacdo de cada processador de um mesmo servidor,;

= Alteragbes no registry do sistema;
3.4.Servigo de Gestdo de Servidores e Armazenamento

A CPTM utiliza solugdo da VMware para a virtualizagdo de seu parque

computacional.
A CONTRATADA devera operar, gerenciar e proceder com as atividades:
» Dimensionar hardware;
« Monitorar e administrar os componentes € elementos de virtualizagao;
e Administrar servidores de virtualizagao;
» Criar, remover e editar maquinas virtuais e OS suportados;
e Converter servidores fisicos em virtuais;
e Gerenciar o controle de acesso de usuarios;
e Gerenciar o ambiente virtualizade com a solugdo VMware;
+ Gerenciar e monitorar alarmes;
* Gerenciar e monitorar indicadores e marcadores de carga e recursos;
o Gerenciar snapshots e backup’s;
e Restaurar backup's;
¢ Calcular IOPS necessarios de storage;

e Oftimizar e realizar multipathing de /O para storage;
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« Configurar storages;

o Gerenciar storages SAN & NAS (iSCSI.NFS),

« Distribuir e alocar dos recursos em pools de CPU, memoria e 1/O;
e DRS Cluster (Distributed Resource Scheduler);

« Migracdes automaticas de maquinas virtuais entre os hosts;
e Criar HA Clusters;

e Operar Linha de Comando via SSH (CLI) o Hypervisor.
3.5. Suporte a Administragédo de Banco de Dados

+ Sob gestdo direta e em conjunto com a equipe da CPTM:

= Atuar na manutengdo preventiva dos Sistemas Gerenciadores de
Banco de Dados - SGBD (servigos, instancias, estrutura de dados,

sistema operacionais, Storage e rede),

= Atuar no uso de ferramentas ou ambienies especificos, atividades que

requeiram conhecimentos de negocio;
= Dimensionar carga e reservas de RAM, PGA e SGA;
» Aplicar melhores praticas de acomodacao de instancias e datafiles;

» Definir a arquitetura do ambiente como um todo, elaborando o
planejamento de capacidade;

= Esclarecer dulvidas, configuragbes, prover e realizar a solugao de
problemas basicos, criticos € emergenciais em toda plataforma dos
SGBD da CPTM;

= Realizar atividades corretivas e preventivas, previamente programadas

de acordo com SLA's definidos;

= Propor definigdo de padrdes de interface, a8 administragio da base de

dados, instalagdo e customizagdo de banco de dados, gateways e

&
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outros produtos, utilizando ferramentas de monitora¢do de banco de
dados e demais ferramentas que compoe o ambiente dos SGBD em
uso na CPTM;

= Executar servicos de tunning dos bancos de dados e de aplicagdes,
projeto e dimensionamento de capacidades e facilidades, com
monitoramento continuo das tarefas estabelecidas e a realizagao do
controle de qualidade de sua execugio, especificacdo e modelagem de
processos / fungdes; o apoio em alto grau de especializagao em
ferramentas ou ambientes especificos, tais como cluster,
geoprocessamento, atividades que requeiram conhecimentos de
negocio para a execugdo de reunibes de levantamento JAD (Joint
Application Design ou Arquitetura de Aplicagdes em Conjunto) e
glaboragdo de modelos de negocios a partir de eventos e/ou
processos; modelagem de dados multidimensional e orientada a
objetos. Engenharia de software e arquitetura de solugdo de aplicativo
em 3 ou 4 camadas, com abordagem de desenvolvimento em

Orientagdo a Objetos ou outra metodologia;

» Elaborar, revisar, verificar, preparar e implementar modelos de negécio
e customizagdc de produtos dos SGBD em uso na CPTM, incluindo
migragbes de versdes, planejamento e execugéo de rotinas de testes
(roteiros, programas) implementagéo de padrdes de interface e apoio
ao gerenciamento de bases de dados referente aos SGBD em uso na
CPTM;

» Estruturar e revisar a definicdo de arquitetura do ambiente como um
todo e no planejamento de capacidade, integragdo da geréncia de
varios projetos através da visao corporativa do Sistema de Informagao
e Healthcheck (Controle de Qualidade), do ambiente dos SGBD em
uso na CPTM;

» Planejar todas as atividades a serem desenvolvidas, apresentando-as
para deliberagio em reunido de GMUD, do ambiente dos SGBD em
uso na CPTM;

= Submeter as customizagbes oriundas de analise de tunning, a

apreciagdo da CPTM antes de sua efetivagao;



Alocar profissionais cuja formacéo e experiéncia atendam aos perfis
especificados neste instrumento, do ambiente dos SGBD em uso na
CPTM;

Realizar atividades corretivas e preventivas, previamente programadas
de acordo com SLA's definidos, do ambiente dos SGBD em uso na
CPTM;

Prover o servigo de Suporte Técnico Emergencial em regime de 24 X7
X 365 (vinte e quatro horas por dia, sete dias por semana, trezentos e
sessenta e cinco dias por ano), para os ambientes dos SGBD em uso
na CPTM,;

Agir na ocorréncia de chamado (incidente), e de acordo com sua
classificagdo de prioridade, provendo sua solugdo dentro da SLA

definido;

Gerar relatérios das atividades a serem executadas pela
CONTRATADA, referentes ao ambiente dos SGBD em uso na CPTM,;

Utilizar no gerenciamento e administracdo dos bancos de dados da
CPTM, profissionais qualificados e certificados pelos fornecedores do
fabricante do banco de dados. Os SGBD em uso na CPTM sé&o: Oracle
e MS SQL Server;

Efetuar um levantamento de todo ambiente computacional gue sera

suportado, contemplando as seguintes atividades:

Levantamento de servidores de dados, com a identificagdo da

tecnologia e sistema operacional,

Distribuicdo dos servidores no site principal, sites secundarios e sites

de contingéncia;
Mapa do ambiente e solugdes de contingéncia;
Sistemas operacionais, produtos e versdes de banco de dados;

Levantar a situacdo atual de todo ambiente de banco de dados,

diagnosticar os eventuais problemas existentes;
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Identificar e indicar, se for o caso, a necessidade de execucdo de
tunning do ambiente de banco de dados, visando a melhoria de

desempenho;

Identificar e indicar, se for o caso, eveniuais atividades que a
CONTRATADA tera que realizar, extra ambiente de banco de dados
(sistema operacional, ambiente de B, redes, storage} que resultara em
melhoria de desempenho, seguranga, exceto em necessidade de

hardware, o qual sera providenciado pela CPTM,;

Documentar e manter atualizada a documentagdo do ambiente de

banco de dados;

Apontar e executar as atividades iniciais diagnosticadas para a

melhoria do ambiente;

Realizar o levantamento acima citado, para a plena absor¢ado de
conhecimento do ambiente computacional de banco de dados, em ate

90 dias corridos apds a emissdo da Ordem de Servigo,

Suporte, administragdo e operagdo em banco de dados Oracle e MS
SQL Server (DBA),

Atualizar banco de dados (produgdo, desenvolvimento, homologagéo,
redundante, afravés da Gestdo de Mudangas, com relacdo a patchs,

novos releases e versdes;
Monitorar do banco de dados, clusters e servidores;

Documentar os bancos de dados (processos, roteiros, produtos e

arquitetura);

Elaborar relatorios consolidado dos bancos de dados (capacidade,

desempenho, eventos);
Gerenciar e administrar permissdo de acesso aos bancos de dados;

Analisar a implementacio de servicos (analise do impacto de novos
projetos da CPTM);
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e Implementar servigos (se aprovado na analise),
s Implementar novos projetos,

« Prover manutengdo corretiva dos bancos de dados com recuperagao de

backup (servigos, instancias, estrutura de dados, sistemas operacionais),
e Configurar servigo em servidor de banco de dados;

« Implementar projetos de banco de dados {desenvolvimento, validagdo e

produgao);

s Migrar banco de dados para novas versdes disponibilizadas pelo

fabricante ou para outros equipamentos;

e Realizar manutengéo de stored procedures, fungdes e programas de
rotinas utilizando ferramentas do SGBD ou de mercado;

o Elaborar, revisar, verificar, preparar e implementar e customizar produtos
do SGBD, incluindo migragdes de versdes, planejamento e execugéo de
rotinas de testes (roteiros, programas) implementagéo de padrbes de

interface e gerenciamento de bases de dados dos SGBD;

» Elaborar a definicdo de padroes de interface: a administragdo de base de
dados, ferramentas de monitoragdo de banco de dados, instalacéo e
customizac¢éo de banco de dados, produtos e ferramentas que compdem
0 ambiente SGBD da CPTM;

+ Prover suporte no uso de ferramentas ou ambientes especificos,

atividades que requeiram conhecimentos de negocio;
4. ACORDO DE NIiVEL DE SERVIGO — SLA

O Acordo de Nivel de Servigos é a metodologia disciplinada e os procedimentos
proativos utilizados para garantir que niveis adequados de servigos seréo
entregues para todos os usuarios de Tl de acordo com as prioridades do negocio
e a um custo aceitavel.

O Gerenciamento de Nivel de Servigo possui quatro objetivos fundamentais:
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o Melhorar a qualidade percebida pelos usuarios e clientes dos servigos de
TI;

e Reduzir a indisponibilidade dos servigos de TI;
« Manter o foco na esiratégia de negocio;
e Garantir 0 alinhamento entre negdcio e a area de TI.

Niveis de Servigos s@o critérios objetivos e mensuraveis estabelecidos entre a
CPTM e a CONTRATADA, com a finalidade de aferir e avaliar os fatores

relacionados com os servigos contratados.

Nos servicos objeto deste contrato, ha acordo de nivel de servigo (SLA), o qual
devera ser cumprido pela CONTRATADA, para servigos sob sua
responsabilidade, ficando a mesma sujeita as penalidades previstas em contrato,

em caso de ndo cumprimento do SLA.

Para mensurar esses fatores serdo utilizados indicadores relacionados com a
natureza e caracteristica dos servicos ou grupos de servicos. Cada indicador
sera quantificado com valores expressos numa determinada unidade de medida,
como por exemplo: percentuais, tempo medido em horas, minutos ou segundos,

nuameros gue expressam quantidades fisicas, dias (teis, dias corridos.

4.1.Periodicidade de aferigao e avaliagao

e O periodo de afericdo dos SLA's € mensal;

s Deverao ser gerados automaticamente através de sistema(s) que
coletam os dados diariamente e apontam o resultado do periodo

(mensal);

o Deverdo constar de relatdrio todos os indicadores e metas de niveis de
servicos contratados, além da descrigdo de chamados do periodo e
recomendagdes técnicas, administrativas e gerenciais para o proximo

periodo;
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Periodicamente sera realizada, entre a CPTM e a CONTRATADA,
reunidio de acompanhamento para verificagdo dos relatorios
apresentados, andlise dos resultados e dos planos de agéo para

correcac de eventuais desvios;

Os primeiros 60 (sessenta) dias corridos apds o inicio da execugéo dos
servigos (emissdo da OS) serdo considerados como periodo de
estabilizago e de ajustes necessdrios, durante o qual os niveis de
servigos estabelecidos serdo aplicados, mas ndo sera motivo de

penalizagao contratual.

4.2 Criticidade e Niveis de Servigos

L ]

4.21. Criticidade dos Incidentes

Chamados com Criticidade 01;

= Aqueles que causam impacto em atividade critica da CPTM,
diretamente relacionados com a infraestrutura que suporta as

aplicagdes de alta criticidade;
Chamados com Criticidade 02:

» Aqueles que causam impactos em atividades ndo criticas da
CPTM, diretamente relacionados com a infraestrutura que

suporta as aplicagdes de media criticidade;
= Usuéario de Tl parado
Chamados com Criticidade 03:

= Aqueles gue ndo causam impactos em atividades importantes,
diretamente relacionados com a infraestrutura de aplicacbes de

baixa criticidade;
= Usuario de Ti com problemas.

Chamados com Criticidade 04:




= Algum comportamento incorreto que ndc cause perda de

Servico;
* Usuarios de Tl com duvidas / orientagéo

=  Atendimento localidades TIPO 3
4.2.2. Aplicativos e Classificagao de Criticidade

A CPTM possui aplicativos, os quais poderao ter acréscimo ao longo da
execucgao do contrato, reclassificagao quanto a criticidade, bem como a
possibilidade de extingdo e/ou sua substifuicdo. Qualquer alieragdo na
lista de aplicativos sera efetivada ap0s a negociagdo com a
CONTRATADA.

4.2.2.1. Aplicativos de Alta Criticidade:

e Alvo

¢ Alvo - Faturamento - Vendas

¢ Servigo do App CPTM Oficial

e Cadastro de Informagdes para exibigao no Aplicativo CPTM
e MicroStrategy

» Controle de Validagao de Bilhete de Servigo

« Comunicacao_VBS

e CAP - Controle de Arrecadacao e Passageiro

s CASIS - Controle de Acesso a Sistemas

« Catalogo de Produtos

e Servigo de publicagido e manutengéo de aplicagao
o Captura de Imagens Paineis Sinoticos CCO

¢ CIMG_CCO.Captura.Service

e CIMG_CCO - Coleta Service

» CIMG_CCO - Localizagdo

VS




CND - Controle de Numeragéo de Documentos
Bilhetagem - Comunicagdo SBE

Confiabilidade

COPESE - Atualizagao Ocorréncia

Questionario COVID-19

Formulario COVID-19
CPTM.ActiveDirectoryl.ibrary

CPTM.Casisl.ibrary

CPTM.ComponentesLibrary

CRG - Controle de Circulagédo de Trens de Carga
CRG - Controle de Circulagéo de Trens de Carga {internet)
Controle de Vigilancia e Portaria
CPTM.CVP.SERVICE

DataRoom de Concessao

DataRoom Externo

Declaragéo de Ocorréncia Operacional
Documentos Técnicos - consuita Intranet
Administragéo Diario Operacional

Fale Conosco RH

CPTM.FCN.Service

Ferramenta de Apoio Desenvolvimento Web

FDW .Service

Sistema de Controle da Frota e Recolhimento de Trens
Gestdo de Atendimento

GAU - Integragdo ININ

CPTM.GAU.Service

Gestao de Atendimento - Achados e Perdidos

v




CPTM.GAUAP Service
CPTM.GEP.SERVICE

Gerador de Numeros para Documentacéo
CPTM.GNULibrary

Gestao de Notificagéo de Usuario

Gestédo de Licitagbes

Consulta de Licitagbes

Sistema de Localizagao - APP

Sistema de Localizagéo - WEBAPI
LOCMR - Localiza¢gido do Material Rodante
LoginAdmin

Monitoramento de Equipamentos e Maguinas - WebAP|
MIX

Sincronismo MIX x AD

MixWeb - Avaliacdo e Pesquisas

MixWeb - Folha de Pagamento

MixWeb - Gestéo de Escalas

MixWeb - PCCS

MixWeb - Ponto Eletrdnico

MixWeb - Sobreaviso

MixWeb - Solicitagdo de Desligamento

Movimento de Embarque - ValidagGes dentro e Fora do Diario
QOperacional

Tela de Acesso Negado
Dashboards (MicroStrategy)
Gerenciamento de Tarefas de ETL

MSTR_ETL.Service



Nexo

Nexo.interface

Servico de notificagdo para usuarios de aplicagdes Web
Painel de Comunicagéo Interna

Painel de Comunicacéo Interna - WebAPI

Programa de Desligamento Incentivado

Portal CPTM - Central de Relacionamento

Servigo do Portal CPTM - Central de Relacionamento
Pesquisa de Satisfagdo do Atendimento de chamados
Pesquisa de Satisfagdo do Atendimento de chamados
RDE - Relatorio Diario de Estagao

Regularidade

Sistema de Recolhimento de Trens - RETREM_NET
Registro de Ocorréncias de Pessoas

Registro e Controle das ocorréncias da Seguranga Operacional

Avaliagdo do Aprendizado de Procedimentos de Operagao -
SAAPO

Administracdo Sistema de Seguranga

SE SUITE

Sistema de Gestéo de Documentagdo Administrativa
SGL - Sistema de Gestdo de Limpeza

Gestédo de Limpeza (internet)

Sharepoint - Portal Intranet

Sharepoint - Portal CPTM

Sharepoint. CPTM.Services

Sharepoint - TwitterCards




SICOM - Sistema Integrado de Controle da Operagac e

Manutengéo

SIEC - Sistema Informatizado de Engenharia de Custos
Diario do CIM - Sistema de Informa¢édo da Manutengao
Sincronismo Qracle x Sharepoint OnPremise
Sincronismo Oracle x Sharepoint Online

Sistemas RH

SMS - CONTROLE - Controle de SMS da Seguranga

Operacional - Controle

SMS - Controle de SMS da Seguranga Operacional
SMS Denlncia - Integragao Sistema Indicadores
SMS Denuncia - Manutengao

SMS Dendncia - Integracdo Modem Daruma

SMS Service WCF

Sistema de Processos Integrados

SPI - Sistema Controle de Lixo

SPI - Gestdo de Proposi¢ao

SPI - Controle de Imagens e Requisigbes de Seguranga
SPI - Monitoramento Atividade

Servigo de Importagao SP Sem Papel

SSA - Solicitagdo de Acesso as Areas Operacionais
Venda Expresso Turistico

Vendas Passagens Estrada Ferrc Campos do Jordao
Sisterma Visual de Aviso ao Publico - SVAP

Votagéo Eletronica CIPA

422.2. Aplicativos de Média Criticidade:

Alvo - Financeiro < 52




Alvo - Fiscal

Alvo - Orgamentario

Alvo - Patriménio

APP CPTM OFICIAL para Smartphones
ASA - Acompanhamento de SA Simples

Bl - Indicadores GFl

Bl - Indicadores de Manutengao Operacional
Bl - indicadores de Produgao Operacional
Componentes de Giro

Cadigo de Conduta e Integridade

Codigo de Conduta e Integridade (Termos de Leitura)
Central de Denuncias

CheckList CCO

COQ - Custo de Ocorréncia

CPC - Controle de Processos de Custos
CPTM.CorreiosLibrary

Canal de Denuncias

Gestao de Redugéo de Bloqueios

Instrucao de Servigo

Logistica da Tracao

MEC - Monitoramento de Equipe em Campo
Monitoramento de Equipes em Campo - WEBAPI
MIX - Avaliagao de Desempenho

MIX - Treinamento

MixWeb - Dados Cadastrais

MixWeb - Gestao de Desempenho

MixWeb - Programacao de Férias




» MixWeb - Treinamento

+« Movimento da Estagao

» Nexo.Administragao

¢ Nexo.Agenda Médica

+ Nexo.Gestdo Previdenciaria € Social

e Sistema Normativo

e Sistema de Pesquisa Gestores na Estacgéo
o Perfil Profissiogréfico Previdenciario

* Sistema de Controle dos Bicicletarios

» Controle de Pauta

« DLL Seguranga

+ Sistema Publico de Escrituragdo Digital (SPED FISCAL)
¢ SPI - Controle de Metas Graficos

e SSL - Sistema de Solicitagdo de Servigo em Laboratorio

4.2.2.3. Aplicativos de Baixa Criticidade:

e Administragao Organograma
» Alvo - Bancario

* Alvo - Cadastros Basicos

e Alvo - Contabilidade

s Alvo - Contas Publicas

+ Alvo - Contratos a Pagar

» Alvo - Contratos a Receber
s Alvo - Custos

e Alvo - Estogue

¢ Alvo - Materiais




AVC - Emisséo de Avisos de Crédito
Gestédo de Inscrigao em Avaliagéo Interna
Bl - Indicadores de Empreendimenios

Bl - Indicadores de Custos

Bl - Indicadores Posto Médico

Bl - Indicadores de Seguranca

Bilhetagem

Controle de Inventario de Celulares
Controle de Inventario de Equipamento
Agente de Inventario de Equipanentos
Administragdo Repositérios Consslhos Fiscais e Administrativo
CPA - Simulagéo de Carregamento de Passageiros
CPTM.ComumLibrary
CPTM.ComumWebLibrary
CPTM.ImageRedim

CSICOM - Exportagéo de dados do SICOM
Custo da Ocorréncia de Manutencgéo

Custo da Ocorréncia Operacional

Diario Operacional

SESUITE - Documento e Arquivo Fisico
Documentos Deliberativos

Credencial de Desempregado

Formularios

Feedback Positivo

Consulta dados da Frota

GEOCPTM - Sistema de Geoprocessamento - Patrimonio

Gerenciamento de Espagos Publicitarios %—




Gerador de Digitos Verificador

Controle de Grafico Horario

Gestéo de Notificagao - Contratos Exploracao Comercial
Gestéo de Notificagdo ao Usuario

Consulta Gerencial de Ocorréncias do SICOM
Jogo Limpar para proteger

Sistema de Localizagéo

Manifestagdes de Usuarios

Monitoramento de Equipamentos e Maquinas
MIX - Administragao

MIX - Beneficios

MIX - Cargos e Salarios

MIX - Controle de Equipamentos

MIX - Controle de Vagas

MIX - Gerador de Eventos para Email

MIX - Juridico

MIX - Medicina e Seguranga

MixWeb - Afastamento

MixWeb - Beneficios

MixWeb - Cadastro de Vigilantes

MixWeb - Consulta

MixWeb - Gerenciamento de Mensagens
MixWeb - Ordem de Servigo
Nexo.Indicadores

Nexo.Medicina do Trabalho

Nexo.Seguranca do Trabalho

NexoWeb - Equipamento de Protec¢éo Individual

&=
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SESUITE - Processo

RAIZ - Sistema Corporativo de Informagdes Georreferenciadas
da CPTM

Repositorio do Conselho Fiscal, Administrativo e Estatutario —

Gestao de Documentos

Repositdrio do Conselho Fiscal, Administrativo e Estatutario -

modulo externo para acesso do conselho

Sistema de Analise e Gestdo Ambiental

SAQ - Sistema de Avaliagdo da Qualidade

Consulta de Escala de Sobreaviso

Seguranca Ferroviaria

Sistema de Gestédo de Acervo

Sistema de Gerenciamento de Contrato

Sistema de Gerenciamento de Obras

COPESE - Analise Ocorréncias

SICOM Manutencao - Consultas Referentes a Falhas e OSM’s

SICOM Operagdo - Consultas referentes as Ocorréncias

Operacionais

SPI - Controle Aguisigao e Contratacido GF|
SPI - Areas Comerciais

SPI - Controle de Metas (Desempenho)
SPI - Contratagdes e Compras

SPI - Controle AVCB {Questionario)

SPI - Controle de Correspondéncias DF
SPI - Gestdo Ata

SPI - Juridico Administrativo

Juridico Arbitragem

SPI - Juridico Civel %"
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¢ SPI - Juridico Consultivo

» SPI - Juridico Criminal

s SPI - Juridico Licitagbes

» SPI - Tribunal de Contas

e SPi - Juridico Trabalhista

e 5Pl - Controle Processos Seguranga de Trabalho
¢« SPI - Gestao Recomendagdes e Sindicancias
s SPI - Solicitagdo Servigos Administrativos

e SPI - Controle SESMT Nao Conformidades

» Sistema Gestéo de Riscos

» SP Sem Papel Consulta Interna

e SR - Sistema de Recomendacgdes

e Versionamento de Biblioteca de Operag¢éo

+ SESUITE.WorkFlow

4.3.IMAC
. . Caracteristica /
. Atividade Métrica Observagdes Escopo
Aiendimento de um IMAC 95% em até 5 Acima de 6 IMAC's no
para Desktop, Notebook e | dias Uteis (até 6 més, o SLA é acordado Dias Uteis
Servidores IMAC's no més) enfre as partes

Os IMAC's realizados deverdo ser documentados e apresentados na medi¢&o
mensal.

4.4. Atendimento ao usuario

A quantidade estimada de chamados que a estrutura devera atender esta

descrita no Quadro de Volumes do item 1.

o
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A CONTRATADA devera efetuar a gestdo das chamadas, de forma a

identificar e implementar ag¢des que possam diminuir 0 nGmero de

chamadas.

O SLA (Service Level Agreement) para os servicos a serem executados
nos sites da CPTM:

+ O atendimento aos chamados de usuarios de sites tipo 2 sera acrescido o

tempo de deslocamento do tecnico da localidade tipo 1 mais proxima. O

atendimento aos chamados de sites tipo 3 sera realizada de forma

programada em conjunio com a CPTM;

e Para os equipamentos de Tl instalados no DataCenter da CPTM, os SLA's

séo validos apenas para 0s equipamentos que tiverem Garantia ou Contrato

de Suporte e Manutenc¢ao pelo Fabricante/Revendedor Autorizado;

¢ A faita de garantia ou suporte de manutengdo ndo impede a atuagio dos

técnicos para sanar uma falha.

4.4.1. Indicadores

Atendimento VIP

Indicador B Métrica : Caracteristicas / Observagdes Escopo
Help Desk polo oparadr om até 9o | VAldo para todas as celulas de| 4, 7 ags
segundos |
Taxa de abandono At 7,5% vado para todas as cellas de |24 x7 x 365
Salugdo em 1° nivel 60,0% Todos os chamados

|24x7x365

90% inicio do
atendimento em ate 10
minutos

por meio de ligagao.

Todos os chamados VIP's efetuados 7:00hs

' 1

Dias Uteis das
as
19:00hs

=
4

7



< CPTM

4.5.Servigos no Ambiente de TI

Caracteristica
item Atividade Métrica / Escopo
Observagdes
Antiviryus para Protegao
estagbes de 99% protegido e | contemplada
311 trabaiho e atualizado pela solugdc £ AV X265
servidores ofertada
Protecao
. 99% disponivel | contemplada
3.1.2 Firewall o atualizado pela solugdo 24 x 7 x 365
oferiada
Protegdo
o .
313 VEN 99% dlsponlvel contemplat_ja 24 % 7 x 365
e afualizada pela solugdo
ofertada
Protecao
99% dispaonivel | contemplada
3.1.4 IDS/IPS - atualizado pela solucdo 24 x 7 x 365
ofertada
Filtro de Protegdo
conteudo e 99% disponivel | contemplada
3.15 controle de e atualizado pela solucéo 24 x 7 x 365
acesso ofertada
Gerenciamento, | 99% gerenciado .
316 analise de logs € | e entrega de Fo%l;';i:;s 94 % 7 x 365
o emissdo de relatorios dpa contratada
relatorios mensaimente
. . Solugéo para o
Incidentes - 90% em até 1 :
3.2.1 Criticidade 1 hora Incidente 24 x 7 x 365
o reportado ‘
. X Solugdo para o ‘
Incidentes - 81% em ate 4 i
3.2.1 Criticidade 2 horas Incidente 24 x 7 x 365
reportado
. . Solugdo para o |
Incidentes - 81% em até 8h . L
3.2.1 Criticidade 3 teis Incidente Dias Gteis
T reportado |
. . Solugao para o ;
Incidentes - 81% em até 36h ; ST
3.2.1 Criticidade 4 ateis Incidente Dias (teis
o reportado
95% em até 10
dias ateis a
partir da data de
372 Gestao de abertura do Servigos no Dias uteis
i Problemas problema com | ambiente de Ti
entrega de
Relatério
Técnico




95% em ate 10
dias dteis a Geréncia de
partir da data de | Problemas
3.2.2 Analise Qe causa abertura do apresenta Dias Gteis
raiz Problema com | parecer farmal
entrega de da analise de
Relatorio causa raiz
Técnico |
84,5%
- realizadas com
Gestao de
sucesso dentro
3.2.3 g(';gﬁ“gﬁs " da Janela ‘i‘f{;"gg?haifé 24 X 7 x 365
& Operacional, p
RDM ) -
incluindo
rollback
Coﬁf?;fja:g;éi e 90% em rgaﬁgaMré
3.24 ) conformidade o n/a
Afivos de auditorias por
; na BDGC
Servigo amostragens
Gestao de reCalExé
X o )
3.2.6 CaStaeI&?o;,sde 99% atualizado auditorias por n/a
¢ amostragens
Comunicagdo
com
99% das antecedéncia
Gestdo da projegdes de 90 dias o
3.2.7 Capacidade serem antes de se Dias Uteis
comunicadas esgotar 80%
da capacidade
de um recurso
' Gestéo 99,5% Disponibilidade
328 Datacenter disponivel do Datacenter 24 X 7 x 365
P T e S =
Gestéo do 99,5% Disponibilidade
323 Ambiente de TI disponivei dos servigos a 24 %7 x 365
Relatérios a 99,5% entrega
4.8 Relatdrio de Elaborar Mensal
serem entregues .
capacidade
Relatdrios a 99,5% entrega
4.8 serem entreayes Relatério de Elaborar Mensal
BUES | disponibilidade
Relatérios a 99,5% entrega
4.8 Relatdrio de Elaborar Mensal
serem entregues L
incidentes
Relatérios a 99,5% entrega
4.8 Relatério de Elaborar Mensal
serem entregues
problemas
Relatdrios a 99,5% entrega
4.8 Relatdrio de Elaborar Mensal
serem entregues
acessos
Relatari 99,5% entrega
4.8 elatorios a Relatorio de Eiaborar Mensal
; serem antregues

requisicdes

———= —— — =S —
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| Relatdrios a 99,5% entrega
4.8 Relatério de Elaborar Mensal

serem entregues .
ativos

Elaborare 99,5% entrega l
4.8 manter Catdlogo de Elabarar Mensal
atualizado servigos DFIO

4.6.Gestao em Virtualizacao e Armazenamento (storage)

) Y Caracteristicas /
Indicador Metrica Observacées Escopo_ 1
Gerenciamento e 98% de disponibilidade do ambiente No que compete aos
Operagdo do ambienie | virtualizado e das unidades de servigos contratados para 24 x 7 x 365
virtual | armazenamento i este item

4.7.Gestéo de Backups

s Cuidar da disponibilidade do ambiente de Tl da CPTM, de forma a ser
compativel com as necessidades das atividades da organizagéo,
estruturando e implementando uma pcolitica de backup, de acordo com

normas vigentes na CPTM e determinagGes da legislagao vigente;
o Testar a restauragao de backup periodicamente;

e Efetuar, documentar e manter atualizada, bem como preservar o backup

das configuragdes das plataformas tecnoldgicas da CPTM;

Caracteristicas /

Indicador Métrica Observagées Escopo
. . °
Operagéo dos servigos de backups 99./.: .efetuado Backup didrio Dias teis
da contratante diariamente

Operacio dos servigos de restore | 99% efetuado quando

da contratante demandado Restauragao de backups | Dias Uteis

5. ENTREGAVEIS DESTA CONTRATAGAO

Além dos relatorios ja citados neste Termo de Referéncia, a CONTRATADA devera

providenciar mensalmente: g
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+ Relatdrio de capacidade

* Relatdrio de disponibilidade
« Relatdrio de incidentes

« Reiatdrio de problemas

« Relatorio de acessos

« Relatorio de requisigbes

o Relatério de ativos

e Catalogo de servigos DFIO atualizado
6. TRANSICAO

O objetivo da fase de transicéo € mitigar os riscos inerentes da transferéncia dos
servigos de um fornecedor para outro gue se encontram dentro do objeto da
contratagdo, conforme especificado neste Termo de Referéncia, considerando
todos os seus aspectos (pessoas, processos, ferramentas, papéis e

responsabilidades).

O plano de transicdo deve assegurar que fais tarefas sejam executadas
adequadamente e que fodas as partes envolvidas tenham uma clara
compreensdo de seu papel nesse processo. Cabe, portanto, a CONTRATADA
descrever detalhadamente sua Abordagem de Transicdo, que sera parte
integrante da contratagao, incluindo o modelo de gerenciamento a ser adotado,

bem como os produtos gerados em cada etapa.

A fase de transi¢ao tera uma duragdo maxima de 30 (trinta) dias corridos a partir

da emissao da Ordem de servigo pela CPTM,

O Projeto de Transicdo deve ser apresentado pela CONTRATADA a CPTM num
periodo maximo de 5 (cinco) dias Uteis apos a formalizagdo da contratacio,

contando com gerenciamento e equipe para absorgéo do conhecimento.

Durante a fase de transi¢cdo a CONTRATADA devera atuar atendendo ao objeto
da CONTRATACAQ, mantendo o ambiente de Tl da CPTM.
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6.1.Inicio do Contrato — Emissao da Ordem de Servigo pela CPTM

Abordagem de Transi¢do devera contemplar, no minimo, os seguintes itens:

¢ Juntamente com a CPTM, a CONTRATADA devera identificar uma lista
de “componentes de transigao” (ex.:. ativos, localidades.) cobrindo a

totalidade dos servigos de acordo com o objeto da contratagéo;

o A CONTRATADA inspecionara, entao, os “componentes de transicao” e
proverd a CPTM um “checklist” de transi¢cao (ex.: instalagao de sistemas
de monitoramento, estabelecimento das posi¢oes de atendimento ao

usuario} para garantir uma transigao tranquila;

e A CPTM avaliara o “checklist”, a fim de aprovar formalmente o

documento;

* A CONTRATADA devera executar uma inspecao final nos materiais e

nas informagdes e requisitar esclarecimentos;

» A CPTM devera conduzir um programa de comunicagao intensivo antes
e durante a fase de transigdo, direcionado aos interessados envolvidos
no processo (ex.: outros provedores, empregados, usuarios) explicando
o racional e o impacto do movimento em andamento. A CPFTM pode, a
qualguer momento, solicitar apoio da CONTRATADA para realizar esta

atividade;

» A CONTRATADA ira liderar as atividades da fase de transicdo. A CPTM
provera o suporte que a CONTRATADA eventualmente necessite para

garantir uma transi¢do tranquila e dentro dos prazos estipulados;

+ Duranie o processo de transigdo, havera reunides periédicas da equipe
de transigdo da CONTRATADA com a CPTM. Elas devem abranger:

= Atividades de transigao;
» Revisdo dos planos iniciais e alferagdes;
= Analise de gaps {quebras de continuidade, disparidades.);

= Gerenciamento de emiss&o e plano de agéo;

e



= Designacao de recursos (equipamentos, mobiliarios);

= Designacdo das equipes efetivas em seus respectivos locais de

trabalhos;
= Data de resolugdes;
= Rota de superagio dos obstaculos;

= Plano de contingéncia para eventuais ocorréncias que possam

ocorrer;

* Apresentar o planejamento estratégico de execugéo dos planos

de contingéncia essenciais.

Alem disto, a Abordagem de Transi¢do deve considerar os seguintes

requerimentos especificos:

A CONTRATADA devera assumir a totalidade dos servigos requeridos,
para cada disciplina, adotando o mesmo procedimento em todas as
fases da transigao, nas condigbes em que hoje se encontram o ambiente

de Tl da CPTM, a partir da emissao da Ordem de Servigo;

Na etapa inicial, de 60 (sessenta) dias a partir da emissdo da Ordem de
Servigo, nao serao exigidos quaisquer movimentos ou agdes no sentido
de atender aos Acordos de Nivel de Servigos (SLA), devendo a
CONTRATADA envidar o maximo esforgo para cumprir os SLA's
definidos. Esta etapa € considerada como o periodo para estabilizagao

da prestacao dos servigos;

O Plano de Transicdo a ser proposto pela CONTRATADA deve ser
complementado por um cronograma detalhado, contemplando todas as
atividades, prazos, esforgos, responsabilidades e entregaveis de cada
fase ou atividade;

Durante a transi¢ao deverao ser elaborados os scripts dos atendimentos,

Como segue.

* Os roteiros, levantamentos de processos e procedimentos

atualmente existentes e em uso no ambiente de TI, com a

=
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finalidade de apresentar os procedimentos e desenhos de
processos, ou seja, os scripts de atendimento dos servigos
(também denominados roteiros) de TI, disponibilizando-os a
CPTM;

= A CPTM analisara os roteiros apresentados, validando-os. Os
scripts nao aprovados, incompletos ou que nao atendam a
finalidade ao qual se destinavam, deverdo ser revistos e

reapresentados em 48 horas Uteis;

s Qs scripts serdo integrados a base de conhecimento da
ferramenta de atendimento ac usuario da CONTRATADA, apés

validacgao e aprovacao;

= A CPTM disponibilizara todas as informagbes necessarias para
que a CONTRATADA elabore os scripts de atendimento.

6.2. Encerramento da Fase de Transigao

Esta fase formaliza a finalizagdo do Projeto de Transi¢do através de seu
aceite formal. Os entregaveis do projeto sdoc avaliados e homologados
pela CPTM. Sao registrados fatores positivos e negativos da realizagdo do
projeto, conhecido como Li¢gdes Aprendidas. A pattir do encerramento do
Projeto de Transigdo, as areas de entrega da CONTRATADA séo
responsaveis por operar 0 ambiente no modo de SLA, mantendo a
estabilidade e disponibilidade, procurando e promovendo mudangas na

estrutura implementada de forma continua.
6.3. Encerramento do Contrato (Phase-out)

A CONTRATADA devera alocar um contingente de profissionais que
considere adequado para absorg¢do do conhecimento e das atividades a
serem transferidas pela empresa atual, pelo prazo de 30 dias antes do
encerramento do contrato que sera extinto, lembrando que a Ordem de
Servigo sera emitida para inicic das atividades apés o término da transigéo

aqui abordada.

G
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A CONTRATADA cujo contrato esta se encerrando, devera prestar auxilio
e suporte 4 nova empresa gue vier a ser a vencedora em um novo
processo licitatério, por um periodo de até 30 dias, antes do encerramento

do contrato, sem énus adicional 8 CPTM.

A CPTM esclarece também que por ser um servigo continuado a transi¢ao
ndo pode sofrer interrupgdo sob risco de descontinuidade ou prejuizo no
nivel dos servicos, o que implicara em prejuizo para a Administragdo

Publica, com responsabilizagdo a quem der causa.

A CPTM assegura que independentemente de vigéncia superpostas, que
a execugdo do objeto somente ocorrera por um dos contratados, ndo

havendo possibilidade de acarretar pagamentos em dobro.

A CONTRATADA devera devolver os crachas e documentos da CPTM em

seu poder, ao termino do contrato.

A CONTRATADA devera apresentar a CPTM, um plano de transigao de
saida completo (Phase-out) dos servicos prestados ao término de sua
contratagdo, de forma a estar claro como a CONTRATADA pretende e em
gual prazo, realizar toda a migracdo dos servigos a nova empresa a ser
CONTRATADA efou a CPTM.

Nesta fase a CONTRATADA devera entregar relatdrios comprobatdrios a
CPTM contendo status da tecnologia da CPTM, incluindo sua organizagdo,
hardware, software, aplicagdes especificas, fungdes vitais de negocio
suportadas por Tl, processo e/ou procedimentos a serem executados para
garantia da operagdo do ambiente, base de conhecimento, base de

chamados.
Tais atividades devem constar no planc de transicao:

» Andlise da situagdo atual do servigo (ambiente, equipe, conhecimentos),
para comprovar se estd alinhado com a abrangéncia definida no

confrato;

e Checklist completo contendo todas as atividades e entregaveis do

processo de transigio;

bl
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» Cronograma completo contendo todas as atividades, prazos e esforgos

necessarios para o processo de transigao;

« Apresentagdo da medi¢do dos niveis de servigo prestados e que estéo

sendo os contratuais no servigo regular;

e Apresentacdo da documentagao de forma clara que subsidie a

abrangéncia dos servigos prestados;

« Definigdo das relagbes entre todos os grupos internos e externos a

serem envolvidos durante a fase de transicao;

¢ Descricdo de como a informagdo devera fluir entre os membros do

projeto (plano de comunicagao);

« Identificacidc de eventuais riscos e problemas, bem como sera a

comunicagao dos mesmos;

» Preparar e disponibilizar toda a equipe alocada na operagdo vigente a
disposi¢do da equipe de transi¢do para passagem de conhecimento e
quaisquer outras informagdes/documentagbes que sejam pertinentes ao

processo tecnoldgico e operacional da CPTM;

* Apresentar plano de como serd a condugdo da gestdo interna e o
modelo de relacionamento com a futura CONTRATADA, com o objetivo
de garantir o nivel de exceléncia e SLA do ambiente em fase de

transicao;

e Apresentar como sera toda a logistica necessaria a ser implementada

durante a fase de transi¢édo {ferramentas, equipes, documentagao).
7. PERFIL DOS PROFISSIONAIS

A CONTRATADA devera dimensionar adequadamente a sua equipe de
profissionais de forma a atingir os niveis de servico estabelecidos no

contraio;

=
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71

Todos os profissionais deverdo possuir qualificagédo plena e conhecimento
técnico compativel com a complexidade das demandas a serem

atendidas:

A formacado da equipe de profissionais € de exclusiva responsabilidade da
CONTRATADA,;

Os profissionais deverdo executar os procedimentos de acordo com as

regras de seguranga da informacgao;

Durante a execugédo dos servigos, a CONTRATADA se obriga, durante a
execucdo do Contrato, a manter todos os profissionais com as

qualificagbes especificadas.

Os profissionais alocados para atender as necessidades desta
contratagdo, deverdo obrigatoriamente estarem presencialmente nas
instalagdes da CPTM.

Em caso de férias de um profissional, a CONTRATADA devera alocar
outro profissional com as mesmas qualificagdes do profissional que saira
de férias, com no minimo 5 (cinco) dias uteis antes do inicio do periodo de
férias, para que haja a transmissdo de conhecimento das atividades que

deverédo ser executadas.

Em caso de substituigido de um profissional, a CONTRATADA devera
alocar outro profissional com as mesmas qualificagbes do profissional
efetivo, com no minimo 5 {cinco) dias uGteis antes da saida desse, para que
haja a transmissdo de conhecimento das atividades que deverdo ser

executadas.

A nado observancia desta obrigatoriedade (alocagio presencial dos
profissionais, substituicao em férias e substituicdo do profissional)
implicara em penalidades definidas no contrato.

.Atendente de Suporte ao Usuario — Help Desk

Atribuigdes Minimas

Registro de chamados pelo 0800 e/ou e-mail;
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Reset de senhas;

e Orientagbes baseadas em scripts basicos (pré-definidos).
Requisitos Profissionais

 Formacgao em nivel médio;

e Disponibilidade para trabalhar em regime de escala e revezamento;

s Experiéncia minima de 06 meses em Atendimento de Help Desk ou Cali

Center:;

e Boa dicgao, proatividade, organizagao, trabalho em equipe.

7.2. Atendente de Suporte ao Usuario — Primeiro Nivel — Presencialmente
na CPTM

Atribuigdes Minimas

 Suporte telefénico e remoto aos usudrios da CPTM nos sistemas
corporativos e sistemas especificos de clientes hospedados no Data
Cenier da CPTM;

e Atuar no registro de problemas através de ferramenta interna;

+ Atendimento “online” aos usudrios em equipamentos e sistemas
disponibilizados nos clientes para restabelecimento dos servigos em

casos de eventuais problemas de operagio;

Requisitos Profissionais
e Formacdo em nivel superior ou cursando, na area de TI;
« Disponibilidade para trabalhar em regime de escala e revezamento;
» Experiéncia minima de 06 meses em Atendimento de Help Desk;

+ Conhecimento em microinformatica (suporte em plataforma Microsoft

Windows e Linux, pacote Microsoft Office);

v
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« Conhecimentos basicos em rede Lan (Local Area Network), e TCP/IP

(rede de protocolos internet);

e Boa dicgao, proatividade, organizacao, frabalho em equipe.
7.3.Analista de Suporte — Presencialmente na CPTM

Atribuigbes Minimas

e Acompanhamento junto aos técnicos de outros fornecedores no

atendimento e suporte de equipamentos de TI,
o Gestio sistémica de chamados técnicos;
¢ Atendimentos emergenciais a usuarios VIP's;
+ Auxilio na identificacdo e solugdo de incidentes e problemas;
+ Apoio e Suporte basico em aplicagdes e softwares;
 Suporte em ambiente de rede e sistema operacional;

* Suporte a instalagao e configuragao de equipamentos de Tl: Estagées de
trabalho {(desktop, notebook), respectivos periféricos e componentes de

rede;
» Instalagdo e remogao de equipamentos de T,
« Configuragdo de dispositivos baseados na plataforma Android;
+ Analise e diagnostico para solugio de problemas;

 Desenvolvimento de procedimentos para administragdo das solugtes
implementadas na resolugdo de problemas e incidentes, incluindo

documentagao e scripts do suporte;

¢ Substituicdo de equipamentos — “rollout” - Para esta atividade os
volumes, movimentagdes, logistica e transporte ficardo a cargo da
CONTRATADA.

Requisitos Profissionais

<
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« Formagao em nivel superior em T| (completo ou cursando);

o Experiéncia minima de 02 anos em Atendimento e Suporte a Usuarios

em atividades de manutencao de hardware, software e redes Lan;
¢ Nogodes de ITIL Foundation;
e« Habilidade de interagdo com 0s usuarios da area de TI;
+ Habilidade em comunicagao oral e escrita;

¢ Preferencialmente com certificagdo em Microsoft MCITP ou outros

certificados oficiais equivalentes validados.
7.4. Administrador de Redes - Presencialmente na CPTM

Atribuigdes Minimas

» Atividades relacionadas & administracdo, operagdo, implantagdo e
suporte de equipamentos e solugdes de comunicacac de dados, voz,
video, videoconferéncia, LAN e Wireless;

o Proposigdo e execugéo de melhorias no ambiente;

+ Orienta¢bes a equipe de suporte quanto aos dispositivos e ambientes

Lan;

e Acompanhar a equipe de infraestrutura nos servigos de manutencgao
ligados a sistema estruturado de logica e telefonia predial convencional

ou IP;

« Executar e/ou apoiar as adequagdes de instalagdo ou remanejamento de

elementos ativos de rede nos backbones (switches, roteadores, etc.);

» Executar e/ou apoiar as adequagtes de instalagdo ou remanejamentos

de “Access Points” de rede sem fio;

* Executar instalacdo fisica e/ou remanejamento de servidores/racks,

garantindo as funcionalidades no Data Center da CPTM;

=
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Prover adequacdes de instalagdo ou remanejamentos de cabeamento

estruturado e garantir as funcionalidades logicas no Data Center;

Prover adequactes de instalagdo ou remanejamentos garantindo as
funcionalidades de logica por fibra 6ptica do sistema estruturado do

backbone e do Data Center.
Requisitos Profissionais
Formacgdo em nivel superior completo em Tl;

Experiéncia de 03 anos na area de suporte técnico em redes de dados,

voz, video, LAN e Wireless;

Conhecimentos avancados de redes de computadores e telefonia IP;
Nogdes de balanceamento de carga entre sites;

NogoOes de ITIL Foundation;

Certificagdo em Cisco CCNA ou equivalente.

7.5.Administrador de Ambientes de Diretorios e Arquivos (AD/FS) -

Presencialmente na CPTM

Atribuigoes Minimas

Implantagao (deploy) de servidores corporativos Windows e suporte de

drivers e patches de seguranca nestes servidores através de SCCM;

Atividades de manutengdo, monitoragao da disponibilidade e andlise de
desempenho, instalagdo e desativagido dos servidores Windows com
acompanhamento e cumprimento das politicas dos recursos

computacionais;

Criacdo de testes & manutencdo de politicas corporativas baseadas em

scripts (GPQO’s) para servidores Windows;
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+ Criag&o, manutengdo e suporte das imagens {templates VMware) dos

sistemas operacionais em servidores Windows;

* Implantacdo (deploy) e suporte aos servigos de controladores de
dominio para autenticagdo e infraestrutura basica DNS, WINS e DHCP;

* Auxiliar na criagdo e manutengdo de documentagao dos procedimentos

operacionais.
Requisitos Profissionais
« Formagéo em nivel superior completo em TI;
« Experiéncia de 03 anos na area;
» Bons conhecimentos em lingua inglesa;
¢ Nogoes de ITIL Foundation;

* Certificagéo em Microsoft MCTS ou MCITP ou equivalente mais atual.

7.6. Administrador de Ambiente Virtual — Presencialmente na CPTM

Atribuigdes Minimas
* Atualizagdo de firmware dos servidores (hosts) da plataforma VMware;

+ Implantagéo (deploy) e suporte dos servidores (hosts) para a plataforma

VMware;

» Converséo de maquinas fisicas ou virtuais de outras plataformas para

dentro do ambiente VMware VCenter:

¢ Instalagdo e configuragdo dos recursos, clusters, eventos e features do
servidor vCenter primario e secundario. Criagdo, manutengio e suporte
das imagens (templates VMware) de sistemas operacionais.

Configuragdo e gerenciamento da capacidade dos componentes da
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infraestrutura VMware, incluindo hosts, maguinas virtuais, datastorages e

switches virtuais distribuidos;

¢ Configuragdo e monitoragdo para garantir a escabilidade e performance
do ambiente através das fungdes: VMware vMotion, Storage Motion,
High Availability, Patch Management com o vCenter Update Manager,
Data Protection e VMware Data Recovery. Integragdo e Sincronizagéo

de plataformas heterogéneas (Windows e Linux);

¢ Apcio aos profissionais de suporte para troca de discos e manutengao

de equipamentos no Data Center;

« FElaboragio de planilhas e controles em geral e relatérios para a equipe,

bem como documentacio de procedimentos;

« Manutencao, gerenciamento e administragéo de equipamenios em redes

SANs (storage area networks);
+ Nocdes de configuragio de clusters.
Requisitos Profissionais
« Formacgdo em nivel superior completo em TI;
s Experiéncia de 03 anos na area,;
« Conhecimentos de storage, redes LAN e SAN;
o Certificagdo em ITIL V3 (ou superior) Foundation;

o Cerificacao em VMware Certified Professional (VCP) ou equivalente.

7.7. Administrador de Banco de Dados ORACLE - Presencialmente na
CPTM

Atribuigbes Minimas

¢ Elaboragéo, implantacdo, documentagdo e manutengdo de normas de

administragao de dados e de gerenciamento de banco de dados;

2
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Administragdo, instalagdo, customizagdo e manutengdo de SGBD’s
(Sistemas de Gerenciamento de Banco de Dados) dos sistemas

carporativos;

o Desenvolvimento e manutengao de procedimentos de consulta,

captagao, atualizago e armazenamento de dados;
+ Monitoragao e analise do desempenho de acesso as bases de dados;
e Definigdo e execugao de rotinas de alimentagéo e extragéo de dados;

+ |Integragéo das atividades com a area de desenvolvimento e manutengao

de sistemas;

s Qutras tarefas inerentes a administragao de banco de dados.
Requisitos Profissionais

e Formacgio em nivel superior completo em TI;

« 5 anos de experiéncia em Oracle 12C em ambiente Linux;

¢ Conhecimentos em SQL Server 2012 ou superior;

¢ Conhecimentos em MySQL;

+ Bons conhecimentos de lingua inglesa;

e Certificagdo em ITIL V3 (ou superior) Foundation;

« Certificagdo em Oracle OCP (Oracle Certified Professional) 12C.
7.8. Analista de Seguranga da Infermagao — Presencialmente na CPTM

Atribuigdes Minimas

e Suporte a outras equipes e a usudrios em assuntos relacionados a

Seguranca da Informacgéo.

* Alividades relacionadas a administragdo, operagao, implantagdo e

<
7
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Realizagdo de andlise de risco e construcéo de documentos de Analise
de Impacto aos Negdcios (BIA), com base nas vulnerabilidades do
ambiente de TIC.

* Proposicao e execugdo de melhorias no ambiente.

+ Conduzir andlises nos aplicativos e componentes de infraestrutura para
avaliar a confidencialidade, integridade, disponibilidade, autenticidade e

confiabilidade dos servigos.
» Conduzir a identificagao dos riscos dos ativos e impactos aos negdcios.

« Conscientizar, educar e realizar treinamentos em seguranga da

informacgao de acordo com a estratégia de comunicacio.

e Avaliar a seguranca fisica e logica dos ambientes de TI, gerenciamento
de midias removiveis, testes de penetragdo e controle contra codigos

maliciosos.

+» Acompanhamento e monitoracéo das atividades executadas pela equipe
ou por outras relacionadas & Seguranca da Informagao.

e (Coletar evidéncias de incidentes de seguranca da informagdo para

elaborar relatorios de aprendizado.

o Garantir a conformidade com requisitos legais, propriedade intelectual,
protecdo dos registros organizacionais, privacidade de informagtes

pessoais.

e Participagdo em reunides técnicas e ndo técnicas que possuam

relevancia para a area de Seguranca da Informagao.
Requisitos Profissionais

. FORMAGAO:
+ Nivel Superior completo em uma das seguintes areas: Analise de
Sistemas, Ciéncia da Computagdo, Processamento de Dados, Sistemas
de Informagdo, Informatica, Engenharia da Computagéo, Seguranca da

Informacdo ou curso superior completo em qualquer area e

.
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especializacdo, com no minimo 360 horas, na area de seguranca da

informacao;

. CERTIFICAGOES:
a. Servigo de Operagao e Atendimento a Requisigdes:

1. CompTIA Security+;

2. Fortinet Network Security Expert 4 — NSE4;

3. FortiWWeb Specialist Exam;

4. Certificagao ITILV3 (ou superior) Foundation.
b. Servigo de Gestdo de Incidentes de Seguranga:

1. CompTIA Cibersecurity Analyst (CySAt);

2. Certified Ethical Hacker — CEH;

3. Fortinet Network Security Expert 4 — NSE4;

4. FortiWeb Specialist Exam;

5. Certificagéo ITILV3 (ou superior) Foundation.

c. Servigo de Gestdao de Vulnerabilidades:
1. Certificagao dos produtos ofertados;
2. Certificagéo ITILV3 (ou superior) Foundation.

d. Servico de Monitoramento e Visibilidade de Ataques
Cibernéticos:

1. Certificagdo dos produtos ofertados;
2. Certificacdo ITILV3 (ou superior) Foundation.
e. Servigo de Automagéao de Processos e Fluxos de Trabalho:

1. Certificacdo dos produtos ofertados;
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f. Servigo de Testes de Invasao:

2. Certificagao ITILV3 (ou superior) Foundation.

1, EC-Concil Licensed Penetration Tester — LPT ou |IACRB
Certified;

2. Expert Penetration Tester — CEPT ou GIAC Exploit
Researcher and Advanced Penetration Tester — GXPN ou

Offensive Security;
3. Certified Professional — OSCP;
4, Certificagéo ITILV3 {ou superior} Foundation.

Il. CAPACITAGAOQ
a. Servigo de Operagido e Atendimento a Requisigdes e
Servigo de Gestao de Incidentes de Seguranca:

1. Trend Micro Deep Security, com certificado de participacdo
em curso oficial do fabricante de no minimo 16 (dezesseis)

horas;

2. Trend Micro OfficeScan ou Apex One, com ceriificado de
participagao em curso oficial do fabricante de no minimo 16

(dezesseis) horas.
7.9.Gerente de Projetos — Presencialmente na CPTM

Atribui¢des Minimas

o Participacao em projetos relacionados a Governanga de TIC com foco na

padronizagdo do desenho dos processos e sua integragao.

« Melhorar a qualidade da prestagéo dos servigos atraves do aumento do
nivel de maturidade dos processos de gerenciamento de projetos, do
uso das boas praticas, de acordo com a ultima edicdo do PMBOK e da
utilizagdo de metodologias que venham a ser implementadas pela
CPTM.
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« Classificar os projetos de acordo com critérios definidos para suportar a

priorizacao dos projetos em andamento.

« Garantir que relatérios de qualidade sejam produzidos, distribuidos e
utiizados na tomada de decisbes e melhoria no gerenciamento dos

projetos.

¢ Atuar ativamente na gestéo e alocagio de recursos sugerindo a gerencia

sobre as possiveis alocagdes, conforme projetos priorizados.

« Promover treinamentos e workshops quando necessario para as

diversas equipes, visando a adogio das melhores praticas.

+« Gestdo do conhecimento e geréncia eletrdnica de documentos dos
projetos gerenciados.

» Promover indicadores que possibilitem a Gestio de TIC.

+ Prover metodologias e critérios para controle de escopos, prazos, riscos

e mitigagoes.
« Capacitagao em praticas PMI.
Requisitos Profissionais
s Formagdo em nivel superior completo em TI.
+ 05 anos de experiéncia em gerenciamento de projetos.
« Cerificagdo em ITIL V3 (ou superior) Foundation.

e Certificagdo em PMP (Project Management Professional), valido e
emitido pelo PMI (Project Management Institute).

7.10. Coordenador de Operagoes de Tl — Presencialmente na CPTM

Atribuigoes Minimas

e Apoio na definigdo de Estratégias, Politicas e Padrées da Area de TI.

=
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e Alcancar melhoria e exceléncia na prestacBo dos servigos oferecidos
através de processos baseados nas melhores praticas descritas pelo
ITIL e COBIT.

+ Melhorar a prestacio da qualidade dos servigos através do aumento do

nivel de maturidade dos processos.

« Promover sugestfes para a geréncia visando a melhoria de uso das
ferramentas, processos, gestao e alocagao de recursos.

¢ Promover a visao de Gerenciamento de Servigos para todos os niveis.
o Elaboragao de atividades de melhoria continua dos processos.

e FElaborar e recomendar melhorias nos fluxos de ftrabalho dos
profissionais da CONTRATADA e da CPTM.

* Gestdo e auditoria dos planos de continuidade de servigos de TI.

* Gestdo do conhecimento e geréncia eletrénica de documentos.

Requisitos Profissionais
« Formagio em nivel superior completo em TI.
¢ 05 anos de experiéncia em TI.
¢ Conhecimento de Gerenciamento de Processos de Negdcio (BPM).
o Certificagdo em ITIL V3 (ou superior) Foundation.

e« Certificagcdo e COBIT Foundation.
8. PRAZO DE CONTRATAGAO

e A contratagao sera por 30 meses, podendo ser aditada até o limite

permitido pela legislagdo vigente.
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9. MEDICOES
« Os servicos contratados serao apontados por medi¢des mensais
discriminados em relatdrio e deverdo contemplar todos os servigos no

periodo e aprovados pela CPTM.

o As medicoes deverdo indicar as quantidades correspondentes aos

servigos prestados;

¢ As medigbes deverdo ser numeradas sequencialmente, discriminando o

numero do contrato, o seu objeto e o periodo de abrangéncia da mesma;

» As medi¢cbes deverdo ser apresentadas ao GESTOR até o 5° dia util,
contado do ultimo dia do periodo de adimplemento de cada obrigagao,

mediante protocolo que conste a data de sua entrega,;

« O GESTOR terd o prazo de 5 (cinco) dias uteis para a conferéncia da

medigdo e a sua aprovagao;

¢ A medigdo ndo aprovada pelo GESTOR sera devolvida 8 CONTRATADA
para as necessarias corregdes, com as informagdes que motivaram a
sua rejeicdo, contando-se o prazo estabelecido no subitem anterior, a

partir da data de sua reapresentacao;

* A devolugdo da medigdo ndo aprovada pelo GESTOR, em hipdtese
alguma, servira de pretexto para que a CONTRATADA suspenda a

execucdo dos servigos;

* Na hipotese de nédo pronunciamento pelo GESTOR quanto a medigdo no

prazo definido anteriormente, considerar-se-a aprovada a medigao;

10. CONDIGOES DE PAGAMENTO

« A CPTM procedera ao pagamento nas condigbes previstas nesia

clausuia.

¢« O pagamento sera realizado em 30 (trinta) parcelas mensais e iguais

respeitando os demais subitens deste documento.
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« Apods a aprovagdo da medicdo a CONTRATADA devera, num prazo de
até 02(dois) dias uteis, apresentar ao departamento fiscal da CPTM as
vias originais da nota fiscal, das quais deverao constar todos os tributos
incidentes na fonte sobre a prestacdo dos servigos, conforme
estabelecido na clausula de fributos descrito no edital, acompanhadas do

respectivo documento de cobranga.

¢ Na nota fiscal e no documento de cobranca deverdo ainda ser indicados
0 numero do contrato, o periodo medido e o0 nlmero da medigdo. No
processo do pagamento, obedecera a CPTM as disposigdes contidas na
Lei n° 8.212, de 24 de julho de 1991, regulamentada pelo Decreto n°
3048, de 06 de maio de 1999 e demais normas pertinentes.

» O documento de cobranga nédo aprovado pelo GESTOR sera devolvido &
CONTRATADA para as necessarias corregdes, com as informagdes que
motivaram sua rejeicdo, contando-se o prazo estabelecido a partir da

data de sua apresentacgéo.

e A CPTM efetuara o pagamento no prazo de 30 {trinta) dias, a contar do
Gltimo dia do periodo de adimplemento de cada parcela, desde que
aprovados a medic¢do, nota fiscal e documento de cobranga, nos prazos

estabelecidos nas clausulas de medigdo e de pagamento.

* Na hipotese de ocorrer a devolugdo da medigdo, conforme previsto na
correspondente clausula, o prazo de pagamento sera dilatado pelo
nimero de dias contados entre a data de devolugéo e a (s) data (s) da

nova apresentagao.
11. GLOSSARIO

» Equipamento de TI: Servidores, Desktops, Notebooks, Thin Client,
Dispositivos Médveis (Tablets), considerados na Tabela de Volumetria
descrita no item 1 — DESCRIGAO DO AMBIENTE DE TI;

» Usuario de TI, toda e qualquer pessoa que se utiliza dos servigos de Ti
qgue a CPTM disponibiliza no seu ambiente de TI, ativos no ambiente de
Active Directory de acordo com a Tabela de Volumetria descrita no item
1 - DESCRIGAO DO AMBIENTE DE TI: %—
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» Dia Util: De Segunda a Sexta-feira, exceto feriados (nacional, estadual

ou regional com relagdo & sede administrativa da CPTM);

« Hora Util: Tempo de 60 minutos no periodo das 07:00 as 19:00 de um

dia util;

+ Rollback: Procedimento de reestabelecimento do ambiente ao seu

estado original antes da mudanga;

+ Janela Operacional: Tempo acordado no qual o ambiente de Tl pode

ser paralisado para execugdo de uma mudanga;

¢ Appliance: Define-se o termo “appliance” como sendo um equipamento
dotado de processamento, memoria e outros recursos tecnoldgicos

exclusivos para um determinado servigo.

e Localidades Tipo 1: localidades com presenga do Suporte Local

Localidades Tipo 1
Barra Funda
Bras
Cidade Il
Cidade IV
Lapa
Lapa (B)

Luz
Presidente Altino

o Localidades Tipo 2: Iocalidades que sao atendidas com o

deslocamento do Suporte Local.
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Localidades Tipo 2
Agua Branca
Bras Cubas
Caieiras
Campo Limpo Paulista
Campo Limpo Paulista - Sub-Estacgao
Comendador Ermelino
Dom Bosco
Engenheiro Goulart
Engenheiro Manoel Feio
Estudantes
Ferraz De Vasconcelos
Francisco Morato
Francisco Morato - Base Manutengao
Francisco Morato - Sinalizagéo
Francisco Morato - Subestacédo
Francisco Morato - Telecom
Franco Da Rocha
Guapifuba
Ipiranga
Itaim Paulista
ltaquaquecetuba
ltaquera
Jaragua
Jardim Helena
José Bonifacio
Jundiai
Lapa (A)
Maua
Mogi Das Cruzes
Madca
Perus
Piqueri
Pirituba

Pirituba - Mecanizagdo De Via
Permanente

Pirituba - Sinalizagio (Preventiva)
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Poa

Prefeito Saladino

Ribeirao Pires

Rio Grande Da Serra
Santo André

Séao Caetano

Sao Caetano - Sinalizagdo
Sao Caetano - Via Permanente
Sao Miguel Paulista
Subestacio Guaianazes
Suzano

Tamanduatei

Tatuapé

USP Leste

Utinga

Varzea Paulista

Vila Aurora (Nova)

Vila Clarice
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e Localidades Tipo 3: localidades que receberdo o atendimento
agendado com deslocamento do Suporte Local.

Localidades Tipo 3
Antonio Gianetti
Antonio Jodo
Aracaré
Autédromo
Baltazar Fidelis
Barueri
Barueri - Base De Manutengao
Base Sebastido Gualberto
Base Sebastiao Gualberto - Rede Aérea
Berrini
Botujuru
Calmon Viana
Calmon Viana - Rede Aérea
Calmon Viana - Sinalizacao (Corretiva)
Calmon Viana - Sinalizagao (Preventiva)
Calmon Viana - Via Permanente
Capuava
Carapicuiba
Ceasa
Cidade Jardim
Cidade Universitaria
Comandante Sampaio
Domingos De Moraes
Domingos De Moraes - Rede Acrea
Engenheiro Cardoso
Engenheiro Sao Paulo
General Miguel Costa
Grajau
Granja Julieta
Hebraica - Reboucas
Imperatriz Leopoldina
interlagos
Itapevi



Jandira

Jardim Belval

Jardim Romano

Jardim Silveira

Julio Prestes

Jundiapeba

Jurubatuba

Lavador Trens Jundiapeba
Morumbi

Oficina Eng. S&o Paulo
Osasco

Pinheiros

Quitatna

Rede Aérea Maua
Sagrado Coragao

Santa Terezinha

Santo Amaro

Sdo0 Miguel Paulista - Base

Sinalizagao

Socorro

Sub Maua

Subestagdo - Pirituba
Subestagao Bras Cubas
Subestacao Caieiras
Subestagao Campo Limpo
Subestaciao Ermelino
Subestagao ltaquera
Subestacéo Jaragua
Subestacao Manoel Feio
Subestagio Patriarca
Subestagdo Sao Caetano
Subestacdo Sao Paule
Subestacao Tieté

Vila Olimpia

Villa Lobos — Jaguaré
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12,  ANEXO Il - PLANILHA DE SERVICOS
ESPECIFICACAD VALORAGAO
ITEM TIPO DE SERVICO UNIDADE |QTDE | CUSTO UNITARIO RS | CUSTO TOTAL RS
1 Atendimento e suporte de usudrios de Tl
1.1 ) Help Desk. Més _ 30
1.2 Suporte Lacal. Més 30
13 Restabelecimento de equipamentos Més 30
de Tl |
2 Servicos no ambiente de Tl
21 Antivirus para est‘agoes de trabalho e Més 30
servidores. ) )
2.2 Firewall. 7 Més 30
23 Gestdo e Operag::) da Ambiente de : Més 30
24 Gestdo de servidores e Mas 30
armazenamento
25 Suporte a administracdo de banco de Més 30
dados
2.6 | Servicos de atendimenta Help Desk Més 30
27 Servigos de ?t-endlrr?ent.o de'suporte Més 30
ao usudrio - primeiro nivel
2.8 Servigcos de suparte Més 30
29 Servicos de administrac3o de redes Més 30
2.10 Servigos de administragdo AD/FS Més 30 )
511 Servigos de. admm.:stragao de Més 30
ambiente virtual
Servicos de administra¢do de banco u
212 de dados ORACLE Mes 30
2.13 | Servigos de seguranca da informacio Més 30
2.14 Gestdo de Projetos Més 30
2.15 Gestdo de Operagdes de Tl Més 30 B
TOTAL RS - | R$ -
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ANEXO 2
CONTRATO N° 072222305100

PROPOSTA DA CONTRATADA

Rua Boa Vista n° 185 — Centro, S0 Pauio/SP
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ANEXO I
ESPECIFICACAO DE SERVICOS E PRECOS - ESP N.° E0220920

Este documento, a partir de sua assinatura, fara parte integrante do Contrato de
Prestacdo de Servicos PD022474, firmado com a Companhia Paulista de
Trens Metropolitanos - CPTM.

1. OBJETO

Prestacdo de Servigos de Outsourcing de Tl - Tecnologia da Informacgao, que
se constituem de uma solugdo global ao ambiente de T, a saber: Atendimento
e Suporte ao usuéric de T1 e Servicos no Ambiente de Tl da CPTM.

2. ESCOPO DA PRESTAGAO DE SERVIGOS

Este documento apresenta os servicos de Outsourcing de Tl a serem prestados
pela PRODESP de acordo com o Termo de Referéncia da CPTM, documento
GRC 3639-17 TERMO DE REFERENCIA T.1 V02.docx.

1.1. Atendimento e Suporte ao Usudrio de Ti

1.1.1. Servicos de Help Desk

Servigos profissionais e especializados de atendimento técnico de Service
Desk de 1° Nivel por meio de telefone & email na modalidade DDG
(Discagem Direta Graluita), sistema de tarifagao reversa, prefixo 0800 e a
disponibilizacao de telefone DDG.

1.1.2. Servigos de Suporte Local

Servicos profissionais especializados de:

+ Suporte presencial de 2° nivel, também conhecido como Atendimento
a Campo, com solugdo para atuar como suporte de segundo nivel
presencial ou nao para atender e solucionar incidentes ou requisicdes
de servico que, por sua natureza, nao podem ser resolvidos pelo 1°

nivel;
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+ Servicos de atendimento VIP no escopo deste contrato para os
usuarios Diretores, Gerentes e Assessores, em um tofal aproximado
de 50 execuiivos, todos localizados fisicamente na sede
administrativa da CONTRATANTE.

« Suporie a eventos externos dentro da RMSF (Regido Metropolitana
de Sao Paulo) realizados através do transporte de equipamentos de
TI da CONTRATANTE, limitados a um veiculo do tipo furg&o tamanho
grande e da instalagdo/desinstalacdo e configuragdo destes
equipamentos no local do evento.

» Manutencao de Desktop nas instalagoes fisicas da CONTRATANTE,
para restabelecimento do funcionamenta do equipamento, seja por
problemas de hardware efou software, que ndo necessitem de
intervengao do fabricante {em garantia).

1.2. Servigos no ambiente de Tl

1.2.1. Gerenciamento de Seguranga.

Servigos profissionais especializados de:

* Alia qualidade e confiabilidade em seguranca ao ambiente de Tl da
CPTM, para revisar, implementar e manter atualizado o documento
de politicas e normas de seguranca de T} definidas e aprovadas pela
CONTRATANTE.

= Antivirus considerando as atividades de instalagdo, manutencao e
atualizacao, na medida que forem liberados novos releases, de todos
os componentes da solugBo de antivius homologada pela
CONTRATADA, necessarios para a prevencdo de atagues e
contaminagtes de virus de computador para protecao do ambiente
corporativo da CONTRATANTE.

s Atualizagdo e corregao do software de antivirus, o controle estatistico
e relatorio de ocorréncia de virus, analise dos logs e o suporte técnico
para solugao de problemas.

Potislio e AR R R e
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» Implantacdo de seguranga de redes, equipamentos e usudrios do
cliente, utilizando solugio de Firewall, IDS/PS (Intrusion Detection
System ou Sistema de Detecggo de Intrusao e Infrusion Prevention
System ou Sistema de Prevengao de Intrusao) e VPN (Virtual Private
Network ou Rede Particular Virfual).

RECURSGS (vatores em “atd”)

ATUAL (Forminet FortiGote FG-150(0)

ROVO

FIRGIVALL THROUGHTUT

80 Ghps (com pacotes UDP de 1518 byres}

A0 Gegs (cam pacotgs DDP de 512 Ey1es)

35 GEps [com pacates UDR de &4 Eytes;

139 Gbps [vom pacctes V0P da 1 518 Lyies)
137 5 Gbps {com pacetas UDP ce 512 byras)

70 GEgs (com nacares UDP da b4 byTes:

B25 Mpos 1035 Aeps
17 000 000 8,000 GO0
Frec VAN THROUGRPUT 1517 by1es) 20GELs 55 Gogs
— == 1
Tunes gotewoy-Ta-gotewny [Psec
Vi e pates 2000
i ——— = —— {
T 50000
- = ~ —_— 1
k 40 Ghp3
I ——— - - — {
25 THROLGHPUT ENTERERISE A1) 11Geps
- 1
NCRWY THROLIGHFLT 7.0 Gbps |
- 1
THREAT PROTFCTION THROLUGHPUT 50 Ghps 105GEes J
T 185 Ghps 9.0 Gbps |
12 Gkps 32 Gops

CONTENTCS DE S2GLRANCA
(VIATUAL DORIAINS ~ 127250 12/10
FADRAD/MAXMO)

04 sints 10GE 5FP+. FE SFF, 04 5015 A5GE
SFR23/10GE § L Low tatency 16
port. 02 per RJ
garenciamento ou da HA (hgh mosabuty), 02
portas USE 02 partas de corstla

Ativo-ztr, ativo-passv @ clustenng

08 sigts I0GE 3FP+GE 3FP. 15 5iots GE 5FP, 16 portas
GE A5 02 portas GF M5 de gerenciamerio ob da
HA (gh ovaugbeng), 0F portas USE. 02 poftas de

consola

NTERFACES

Ativo-ativg, ativo-passhe e Ssterng

ESOUEMA [BE ALTA DISFONMIBILIDADE

» Implementago e gerenciamento de solugdo de filtro de contetdo e
controle de acessc a internet, visando disciplinar o acesso dos
usudrios da rede da CONTRATANTE & sites da internet, de acordo
com a politica definida e aprovada pela CONTRATANTE, objetivando
melhorar a performance e a seguranca do ambiente.
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1.2.2. Servigos de Gestio e Operagdo do Ambiente de Tl

Servigos profissionais especializados com solugBo para realizar os
processos de:

+ Gestao de Incidentes restabelecendo a operacéo normal dos servigos
de Tt com o minimo de interrupgao na operagao, assegurando assim
os melhores niveis de disponibilidade;

+ Gestao de Problemas buscando eliminar, de forma permanente, os
problemas e incidentes repetitivos que afetam o ambienie de Tl g,
consequentemente a prestagao dos servicos de Tl & organizagéo,
dentro dos niveis de servigos acordados;

» Gestao de Mudancas registrando e acompanhando por meio de um
processo Unico e centralizado de aprovacao, programagao e controle
de mudanga, assegurando desta forma, que o ambiente de TI
permaneca alinhado aos requisitos da organizagdo com o menor risco
possivel de camprometimento;

s Gestao de Configuragao de Ativos de Tl mantendo atualizada a Base
de Dados de Gerenciamento de Configurac@o — BDGC;

s Gestdo de Niveis de Servigos medindo, acompanhando e melhorando
a qualidade do servigo prestado, através do continuo monitoramentio
dos niveis de servigos e de medidas corretivas e preventivas tomadas.

+« Gestdo de Catalogo de Servigos elaborando e mantendo o catalogo
de servigos, com a descrigdc dos servigos de Tl que sdo prestados
aos usuarios de Ti da CONTRATANTE.

= (Gesifo de Capacidade assegurando o uso correto dos recursos de Tl
para atender os niveis de rendimento acordados e provendo o
monitoramento dos ativos da rede de dados e servidores, quanto a
carga e recursos disponiveis, comunicando com antecedéncia o
esgotamento da capacidade dos recursos, baseado em projecao,
através do monitoramento e planejamento da capacidade.

S e
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* Gestdo do Datacenter elaborando e mantendo, em estado aiualizado,
as politicas, normas e procedimentos para o datacenter, assegurando
a disponibilidade do ambiente.

1.2.3. Gestdo de Servidores e Armazenamento ¢ Apoio a
Administracdo de Banco de Dados

Servigos profissionais especializados com solugdo para:

+ Operar, monitarar, administrar e gerenciar o0 ambiente de servidores
fisicos e virtualizados e respectivos sistemas operacicnais suportados
e 0 ambiente de armazenamento, aplicando em ambos as melhores
praticas objetivando atender os niveis de servigos de disponibilidade
do ambiente.

* Apoiar as atividades realizadas pela equipe da CONTRATANTE
referente a manutengdc corretiva e preventiva dos Sistemas
Gerenciadores de Banco de Dados.

e Suportar e administrar correio eletr6nico e colaboragdo online
integrada a “Rede Executiva do Governo” para 15 usudrios com
agenda, lista de contatos, conirole de tarefas (a fazer), cademo de
anotacdes e servigo de bate-papo (somente texto).

2. NIVEIS DE SERVIGOS

2.1. Criticidade dos Incidentes

+ Chamados com Criticidade 01:
Aqueles que causam impacto em afividade critica da CONTRATANTE,
diretamente relacionados com a infraestrutura que suporta as aplicagdes
de alta criticidade.

* Chamados com Criticidade 02:

o Agueles gue causam impactos em atfividades ndo criticas da
CONTRATANTE, diretamente relacionados com a infraestrutura que
suporta as aplicacdes de média criticidade;

o Usuario de Tl parado.

+« Chamados com Ciriticidade 03:

Portfglio e R SRR
%@&E

'ﬂ Rua Agueda Gongalves 240 - Tabo3o da Sera - SP - CEP 06760-900 - Tel: {11} 2845-6000 {PABX)

Correspond@ncia: Caixa Postal B4 - TaboZe da Sera - 8P - CEP 06754-970
www ptodesp sp gov bi - prodesp@grodesp sp.gav. br

Assinado com senha por SELMA BEREZUTCHI AFTIM - Gerente / CGP - 27/12/2022 &s 12:48 03 e JORGE ANTONIO
WESCHENFELDER - Superintendente / SVI - 27/12/2022 as 14 54 14

Autenticado com senha por MARGHIA REGINA SALES BRAGA - Analista Suporte Gestao / CNG2 - 27/12/2022 as 12 4536
Documento N 60975335451 - consuita & autenticidade em

htips //www documentos spsempapel sp gov brisigaex/public/app/autenticar?n=60975335-451




solucoes | prodesp

»Prodesp IS

Esp- E0220920 PNPPn®

o Agueles gue nao causam impactos em atividades importantes,
diretamente relacionados com a infraestrutura de aplicagdes de baixa
criticidade;

o Usudrio de Ti com problemas.

+ Chamados com Criticidade 04:
= Algum comportamento incorreto que ndo cause perda de servigo,
o Usudrios de Tl com duvidas / orientacdo;
o Atendimento as localidades TIPO 3.

N
2.2, Help Desk
,r Alividade T Métrica_ T “Caractetistica ﬁbservagﬁ—es T anpo
{ [ 85% dos atendimentos .
. . | Valido para todas as células de
{ Help Desk gglg:guenr:::r emate | o dimento sm $° nival 24 x 7 x 365
}.‘ — = — S ——
Valido para todas as células de
| Taxa de abandono Até 7 5% atendimento em i° nivel com mais de 30 | 24 x 7 x 365
segundos
I T
| Solugde em 17 nivel 60 0% Todos os chamados possiveis de | 24 x T x 365
G P

| | | solucio em 1° nivel | |
| 0% inicio do [ | Dias uteis

Atandimente VIP atendimento em até 10 | TDC.’OE . chaznados VIP s etetuados par das 7h as

- meio de liga¢ao ¢
minutos 1 J__1 9h
(S
2.3. Servigos no ambiente de TI
i Alividade T Mética 17 “Caracieristica / Observagdes j Escope |
F L] 1
Protecédo contemplada
T . £ 5
Setucdo de Seguranca 99% protegido & pela salugdo ofertada | 24 x T x 36
atualizado
"Incidentes - Criticidade 1 0% em até 1 hora | Solucdo pTara o Incidente repmazﬁ 24 x T x 365
B ] 81% ti r:l;;;;s Solucéo para u-lnc.il;;a-me-r_e; c-sriarfo ir 24 x?f x 365

Incidentes - Criticidade 2 &m ale Faop v |

Mincidentes - Crlicidade 3 | B1% =m até Oh dteils | Salugao para o ncidente reportada | Dias tieis
T P
[Incidentes - Criticidade 4 | 81% em alé 36h ateis | Sclucko para o Incidente reportado ‘ Dias tteis
N | 55% em até 10 dias e N

| Gestdo de Problemas - uteis @ parlir da data Geréncia da Problamas . PRI
| Andlise de causa raiz de aberiura de apresenta parecer formal da andlise de | Dias uteis
| Problama causa raiz [
| i 85% realizad o i T
| Gesize do Mudancas s r;;;:sss com Aprovadas pelo Comité | 2d x 7« 365
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2.4, Gestdo em Virtualizagdo e Armazenamento (storage)

Atividade I Métrica Caracteristica | Observacies Escopo
95% de disponibilidade

Gerenciamento & Operacdo | do ambiente vifualizado | No que compete aos servicos conratados

) - ) p B 24 %7 x 365

do amhianta virtual a das unidades de para esie item
| armazenamento

2.5. Gestido de Datacenter

Aﬁvidade Métrica Caracterfstica / Observacies Escopo
i Solugio de backups 95% em alé 18h ateis I;Uezli:t;ragéo e backips dos glimos Dias iteis

2.6. VOLUMETRIA

Para efeito de dimensionamento para prestagao dos servi¢os € atendimento aos
niveis de servicos acordados, o parque de equipamenios e usuarios de
informatica da CONTRATADA estao distribuidos, conforme quadro abaixo.

7-10

Hem Cuantidada
Usudrios 7008
wMicres 28421
E Thin Client ] 335 1
Noteboals 504 |
22 Moniar jiei ] i
]
Servidores fisicos 0 I
Servidores virtuais 25 !
™ Tablets 72
E Switches 3 h ID“;Z
Rateacaores 250
Links Intragey 212
Racks 315
Storage (T8) 200{TB) —
L — 1 e ——
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3. PRAZOS

O cronograma para a execucdo dos trabalhos previsios nesta ESP sera
estabelecido de comum acordo entre as partes.

4. RESPONSABILIDADE DAS PARTES

Além das obrigactes constantes da Clausula “OBRIGAGOES DAS PARTES”
do Contrato a que se vincula esta ESP ficam definidas as enunciadas a seguir:

4.1. DA CONTRATADA
4.1.1. Prover e manter a edificagao especializada e infraestrutura necessarias
no Data Center Prodesp para conectividade da CONTRATANTE;

4.1.2. Designar as pessoas responsaveis que serdo o0s interlocutores
autorizados para o relacionamento com a CONTRATANTE;

4.4.3. Conferir o formulario de Backup;

4.4.4, Efotuar os backups necessarios solicitados pela CONTRATANTE de
acordo com o “ANEXC A - Formuléario de Backup”;

4.1.5. Validar a matriz de compatibilidade dos servidores para a realizagao das
copias de seguranca;

4.1.6. Comunicar com antecedé&ncia minima de 24 horas, todas as manutengdes
efou intervenges rotineiras no Data Center Prodesp que possam
significar paralisagbes dos servidores ou dos servigos prestados;

4.1.7. Comunicar imediatamente, ifodas as ocorréncias imprevistas que
prejudiquem a prestacdo de servicos aqui definidos.
4.2. DA CONTRATANTE

4.21, Designar as pessoas responsaveis que serdo os interlocutores
autorizados para o relacionamenio com a CONTRATADA;

422 Fornecer através do preenchimento do "ANEXO A - Formulario de
Backup" todos os arquivos que devem ser feitos backups para manter a
sua configuracao;

4.2.3. Informar o periodo de disponibilidade dos apficativos (exemplo:
24x7x365);

4.2.4. Formular/solicitar quando necessario os procedimentos operacionais;

4.2.5. Assegurar a participagdo da CONTRATADA em quaisquer projetos que
possam afetar os servi¢os aqui definidos.
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5. PREGO E CONDIGOES DE PAGAMENTO

O preco para a execugdo dos servicos constantes desta Especificacdo de
Servicos e Pregos ¢ estimado em R$ 45.864.635,20 (quarenta e cinco miihdes,
oifocentos e sessenta e quatro mil, seiscentos e trinta e cinco reais e vinte
centavos), tendo como data base de referéncia o més de novembro/2022 e sera
reajustado de acordo com as condicées estabelecidas no contratc a que se

vincula.
- PARCELA VALCR

= TTEM T DISCRIMINACAO T MEREaL TOTAL —‘
i ‘
5.1 ;ATEND\?‘V‘-ENTG E SUPORTE AO USUARIO DE TI 133.727,04 4.011.811 P_._?J}
5.2 ;*}UPORTE LOCAL 300.501,44 9.027.043 20|
5.3 |GERENCIAMENTO DE SEGURANCA 108.853,74 3.265.u112u<‘
5.4 |GESTAO E :_}FEQ.-‘AC;-\D DO AMBIENTE DE 71 164.545,40 42.460,72 1.438.350 00|
@s;mo DE SERVIDORES E ARMAZENAMENTO, £ ‘
5.5 |APOIO A BANCO DE DADOS 937.392,62 28.121.778,60,
TOTAL 164.568,40| 1.523.335,56 45.:35::.,.535,20J1

Todos os subitens serdo faturados mensalmente de acorde com as
guantidades apuradas no fim de cada més, com excegao do 5.4 (PARCELA
UNICA) que sera faturado apos execucdo do servigo.

Serdo emitidas Notas Fiscais Eletrdnicas e enviadas, automaticamente, pelo
sistema das Prefeituras {(Tabodo da Serra e S3o Paulo), sendo que para os
servigos prestados em Tabo&o da Serra, serdo encaminhadas para o e-mail
cadastrado no sistema de contratos da Prodesp, e para os servigos prestados
em S0 Paulo, para o e-mail cadastradoe junio aquela Prefeitura.

Recebidas as Motas-Fiscais Eletronicas, a CONTRATANTE tera o prazo de 03
(trés) dias para atestagdo da execugdo dos servigos ou devolugdo para
esclarecimentos e correcfes necessarias.

Os pagamentos deverao ser efetuados denlro do prazo de 30 (frinta) dias da
data de apresentacao das Notas-Fiscais Eletranicas.

6. VIGENCIA DO DOCUMENTO

A ESP tera vigéncia de 30 (trinta) meses a partir da data da assinatura do
Contrato.
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7. VALIDADE DOS PRECOS

Os pregos constantes desta ESP sao validos por 120 (cento e vinte) dias apos
a data de sua emissao.

8. CONTATCO NA PRODESP

Os contatos relativos ao objeto constante desta ESP deverdo ser feitos com:

AREA DE NEGOCIOS
— Nome : Selma Berezutchi Aftim
Enderego:  Rua Agueda Gongalves, 240 - 2° andar — Tabo&o da Serra - SP
Telefone ;. (011) 2845-86333
E-mail : saftim@sp.gov.br

AREA RESPONSAVEL PELA EXECUGAO DO SERVIGO

Nome : Jorge Antonio Weschenfelder

Endereco: Rua Agueda Gongalves, 240 - Tabodo da Serra - SP
Telefone : {011) 2845-6732

E-mail : jorginho@sp.gov.br

De acordo

CONTRATANTE

Nome:
Cargo:

Emissdo: 0111172022

Portfolio /‘____—

z g Rua Aguada Gongalves. 240 - Tabolio da Semra - SP - CEP 06760-300 - Tel (11) 2845-5000 (PABX}
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 CPTM

ANEXO 3
CONTRATO N° 072222305100
DECLARAGAQO DE CIENCIA E RESPONSABILIDADE

Pelo presente, nods, lzabel Camargo Lopes Monteiro e Marcos Tadeu Yazaki,
representantes da COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE
SAO PAULO - PRODESP (“Empresa”), inscrita sob n°. 62.577.929/0001-35, na
qualidade de Fornecedor, ou Prestador de Servigo, ou Parceiro da CPTM, neste ato
declaro estar ciente dos termos do Cddigo de Conduta e Integridade de Fornecedores,
Prestadores de Servigos e Parceiros da CPTM, comprometendo-me a adotar as praticas
indicadas nele para a realizagdo das atividades minhas e da Empresa, bem como
manter a confidencialidade de todas e quaisquer informacbes recebidas para o
desenvolvimento das atividades relativas 8 CPTM, mesmao depois do téermino da relagao

contratual entre a CPTM e a Empresa.

Além disso, com relacio as questbes de corrupgdo, declaro que eu e a Empresa estamos
de acordo com as diretrizes apresentadas neste Codigo, acessado através do enderego
eletronico http://sis.cptm.sp.gov.br/Licitacoes/Normas.aspx, e entendo que estou proibido
de oferecer, prometer, pagar, autorizar ou receber quaisquer pagamentos indevidos, bem

como realizar fraudes de quaiquer natureza.

Declaro ainda que a Empresa cumpre as Leis Aplicaveis de combate a Corrupgdo e que
disseminamos e esperamos a mesma conduta de nossos funcionarios, fornecedores,

parceiros comerciais, funcionarios terceirizados e represeptarites.)

Sao Paulo, Ol de J(L\/-f\h’\é o222

IZABEL CAMARGO LOPES MONTEIRO MARCOS TADEU YAZAKI
Diretora AdnﬁﬁTstrativo-Financeira Diretor de Desenvolvimento de Sistemas
mizabelmonteiro@sp.gov.br myazaki@sp.gov.br
e-mail pessoal: N/| e-mail pessoal: N/
CPF n° 076.716.033-05 CPF n°® 037.167.898-60
RG n° 13.965.357-0 RG n® 14.074.740-0

=

Rua Boa Vista n° 185 — Centro, Sdo Paulo/SP




O CPTM

ANEXO 4
CONTRATO N° 072222305100
TERMO DE CIENCIA E DE NOTIFICAGAO

CONTRATANTE: COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM
CONTRATADA: COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE
SAO PAULO — PRODESP

CONTRATO N° (DE ORIGEM): 072222305100

OBJETO: PRESTACAO DE SERVIGOS ESPECIALIZADOS EM Ti - TECNOLOGIA DA
INFORMAGAO, QUE SE CONSTITUEM DE UMA SOLUCAO GLOBAL AC AMBIENTE
DE TI, A SABER: ATENDIMENTO E SUPORTE AO USUARIO DE Tl E SERVIGOS NO

AMBIENTE DE TI.
ADVOGADO(S) N° OAB/E-MAIL: CAIO AUGUSTO DE MORAES FORJAS / OAB N°

182.311 / e-mail: caio.forjaz@cptm.sp.gov.br ¢ MARIA REGINA SCURACHIO SALES
ALVARENGA / QAB N° 111,585 / e-mail: maria.sales@cptm.sp.gov.br.

Pelo presente TERMO, nos, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucgdo contratual, estarfo sujeitos a analise e juigamento pelo Tribunal de Contas do
Estado de Sao Paulo, cujo tramite processual ocorrera pelo sistema eletronico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das
manifestagdes de interesse, Despachos e Decisdes, mediante regular cadastramento no
Sistema de Processo Eletrdnico, em consonancia com o estabelecido na Resolugdo n°
01/2011 do TCESP;

c) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no Diario
Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado
de Sio Paulo, em conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de
janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais,
conforme regras do Cadigo de Processo Civil;

d) as informagdes pessoais dos responsaveis pela contratante estéo cadastradas no
modulo eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos
no Artigo 2° das Instrugdes n°01/2020, conforme “Declaracéo(des) de Atualizagio
Cadastral” anexa (s);

e) ¢ de exclusiva responsabilidade do contratado manter seus dados sempre
atualizados.

2. Damo-nos por NOTIFICADQOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacgao;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais,
exercer o direito de defesa, interpor recursos e o que mais couber.

Sao Paulo, 94 de \,‘I\W de 32023 > -
é

Rua Boa Vista n® 185 — Ceniro, Séo Paulo/SP
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PENULTIMA PAGINA DO TERMO DE CIENCIA E DE NOTIFICAGAQ DO CONTRATO ¢ 072222305100, CELEBRADO ENTRE A COMPANHIA PAULISTA DE TRENS
METROPOLITANOS - CPTM E A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAD PAULO - PRODESP.

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:
Nome: PEDRO TEGON MORO

Cargo: Diretor Presidente
CPF: 144.051.718-58

RESPONSAVEIS PELA HOMOLOGAGAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome: PEDRO TEGON MORO
Cargo: Diretor Presidente

CPF: 144.051.718-58 / P
Assinatura: /f; g

Fd

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:
Nome: GILSA EVA DE SOUZA COSTA
Cargo: Diretora Administrativa e Financeira
CPF: 955.679.681-91
Assinatura: @"}.'i}w\\ =
@Y
Nome: PEDRO TEGON MORO
Cargo: Diretor Presidente

CPF: 144.051.718-58 '

Assinatura:

Nome: JOSE LUIZ BARCI
Cargo: Gerente de Tecnologia da Informacgéo
CPF: 853.555.507-20

Assinatura: /14\ /—ﬁﬂ@
J /
Pela contratada:

Nome: IZABEL CAMARGO LOPES MONTEIRO
Cargo: Diretora Administrativo-Financeira

CPF: 076.716.038-05 /)%
Assinatura: /

Rua Boa Vista n° 185 — Centro, S0 Paulo/SP %\




O CPTM

ULTIMA PAGINA DO TERMO DE GIENGIA E DE NOTIFICAGAO DO CONTRATO N° 072222305100, GELEBRADOQ ENTRE A GOMPANHIA PAULISTA DE TRENS
METROPOLITANGS - GFTM E A COMPANHIA DE PROCESSAMENTC DE DADOS DO ESTADO DE SAC PAULD — PRODESP.

Nome: MARC®@E
Cargo: Diretof ¢
CPF: 037.16

Assinatura:

ADEU YAZAKI

\

bsenvolvimento de Sistemas

RESPONSAVEL POR ACOES DE COORDENACAQ, ACOMPANHAMENTO,
MONITORAMENTO, AVALIAGAO E FISCALIZACAO:

Gestor do contrato:
Nome: JOAO CIPOLLETTA
Cargo: Chefe do Departameﬁyde §uporte de Manutengado
CPF: 893.003.358-04 i
Assinatura: \ #
N @,
ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome: PEDRO TEGON MORO
Cargo: Diretor Presidente
CPF: 144.051.718-58
Assinatura: = ‘;"Vi -

Rua Boa Vista n° 185 — Centro, Sao Paulo/SP .




