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CONTRATO PE25523-01 — Designacédo de Gestor

Prezado Senhor,

Comunicamos a V.Sa. que o Sr. Leonardo Margques Lopes, Chefe do
Departamento de Operacéao de Tl - DFIO, telefone (011) 3689-6328, sera o
responsavel pela gestéo do contrato em referéncia.

Sua funcéo sera a de coordenar os trabalhos, servindo de ligacao entre
V.Sa. e esta Companhia, na administracéo de problemas, tomando decistes
técnicas e administrativas, dentro dos limites contratuais.

Atenciosamente,

CAMILO DOS SANTOS VASCONCELOS
Chefe do Departamento de Contratacdes e Compras por Meio Eletrénico



Companhia Paulista de Trens Metropolitanos — CPTM
Rua Boa Vista, 162 - Centro - Séo Paulo / SP - CEP 01014-000
0800 0550121 - www.cptm.sp.gov.br

Documento assinado eletronicamente por Camilo Dos Santos
Vasconcelos, Chefe De Departamento, em 20/03/2024, as
13:51, conforme horério oficial de Brasilia, com fundamento no
Decreto Estadual n°® 67.641, de 10 de abril de 2023.
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Governo do Estado de Sao Paulo
Companhia Paulista de Trens Metropolitanos
Depto De Contratagoes E Compras Por Meio Eletrénico

Contrato

CONTRATO - PE25523-01 - CODIGO UNICO N° 20231736739
PROCESSO - PE25523 - 386.00007816/2023-72

CONTRATO DE FORNECIMENTO DE
SOLUGCAO INTEGRADA, DE MESMO
FABRICANTE E CONTROLE
CENTRALIZADO, CAPAZ DE PROVER DNS
(DOMAIN NAME SYSTEM), DHCP
(DYNAMIC HOST CONFIGURATION
PROTOCOL) E IPAM  (INTERNET
PROTOCOL ADDRESS MANAGEMENT) DE
CLASSE CORPORATIVA COM ALTA
DISPONIBILIDADE, ALTA PERFORMANCE,
TOLERANCIA A FALHAS COM
RECUPERACAO EM CASO DE DESASTRE,
GERENCIAMENTO DE ENDERECOS IPV4,
COM DETECGCAO EM TEMPO REAL DE
DISPOSITIVOS CONECTADOS A REDE E
SOLUCAO DE RELATORIOS INCLUINDO
SERVICO DE ATIVAGAO, AJUSTES E
CONFIGURACAO, SUPORTE TECNICO
PELO PERIODO DE 24 MESES, QUE
ENTRE SI, FAZEM A COMPANHIA
PAULISTA DE TRENS METROPOLITANOS -
CPTM E SINGULAR TECNOLOGIA DA
INFORMAGCAO LTDA.

Pelo presente instrumento, elaborado para um dnico efeito, as partes abaixo
assinadas, de um l|lado aCOMPANHIA PAULISTA DE TRENS
METROPOLITANOS - CPTM, inscrita no C.N.P.J. sob n° 71.832.679/0001-23,
Inscricdo Estadual n° 113.898.614-110, com sede em Sao Paulo - SP, na Rua
Boa Vista, 185, doravante denominada simplesmente CPTM, por seus
representantes legais ao final qualificados, e, de outro, aSINGULAR
TECNOLOGIA DA INFORMACAO LTDA, inscrita no C.N.P.J. sob n°
17.709.052/0001-34, com sede em Q SCN Quadra 1 Bloco D Torre B — Sala
205 E 206 — Asa Norte, na cidade de Brasilia — DF, doravante denominada
simplesmente CONTRATADA, por seus representantes legais ao final
gualificados, ajustam e convencionam as obrigagbes e compromissos
reciprocos, na forma da Lei Federal n° 10.520, de 17 de julho de 2002, do
Decreto Estadual n°® 47.297, de 06 de novembro de 2002, do Regulamento de
Licitagbes, Contratos e demais ajustes da Companhia Paulista de Trens



Metropolitanos - CPTM, da Lei Federal n° 13.303, de 30 de junho de 2016, da
Lei Complementar n° 123, de 14 de dezembro de 2006, as disposi¢cdes do
Capitulo 11-B do Titulo XI da Parte Especial do Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 (Cddigo Penal), das normas internas especificas da CPTM
e do Codigo de Conduta e Integridade e Cédigo de Conduta e Integridade de
Fornecedores, Prestadores de Servicos e Parceiros da CPTM, da Lei Federal
n® 13.709, de 14 de agosto de 2018, com suas alteracdes subsequentes, bem
como toda a legislacdo aplicavel sobre privacidade e protecdo de dados,
inclusive, normas setoriais ou gerais sobre o tema, no ambito da execuc¢éo do
objeto deste Contrato, pelas condi¢bes constantes do edital e demais normas
regulamentares aplicaveis a espécie, nas condicGes estabelecidas nas
seguintes clausulas:

1. OBJETO

1.1 Constitui objeto do presente contrato a FORNECIMENTO DE SOLUCAO
INTEGRADA, DE MESMO FABRICANTE E CONTROLE
CENTRALIZADO, CAPAZ DE PROVER DNS (DOMAIN NAME
SYSTEM), DHCP (DYNAMIC HOST CONFIGURATION PROTOCOL) E
IPAM (INTERNET PROTOCOL ADDRESS MANAGEMENT) DE
CLASSE CORPORATIVA COM ALTA DISPONIBILIDADE, ALTA
PERFORMANCE, TOLERANCIA A FALHAS COM RECUPERACAO EM
CASO DE DESASTRE, GERENCIAMENTO DE ENDERECOS IPV4,
COM DETECCAO EM TEMPO REAL DE DISPOSITIVOS
CONECTADOS A REDE E SOLUCAO DE RELATORIOS INCLUINDO
SERVICO DE ATIVAGCAO, AJUSTES E CONFIGURAGCAO, SUPORTE
TECNICO PELO PERIODO DE 24 MESES.

1.2 A presente contratacao, para fins de informacéo a Receita Federal do Brasil,
ndo envolve transferéncia de tecnologia a CPTM.

2. DOCUMENTOS INTEGRANTES

2.1 Para melhor caracterizacdo do objeto, bem como para definir procedimentos
decorrentes das obrigacdes ora contraidas, integram este instrumento
todos os documentos do edital do Pregdo Eletrénico — PE25523, bem
COmo 0s seguintes:

Anexo | Termo de Referéncia;

Anexo Il Proposta da CONTRATADA;

Anexo Il Planilha de Quantidades e Precos Propostos;

Anexo IV Copia da Declaracdo de Ciéncia e Responsabilidade;
Anexo V Termo de Ciéncia e de Notificacéo.

2.2 No caso de divergéncias entre o contrato e seus anexos, prevalecera o
disposto neste contrato.

2.3 Se a divergéncia for entre anexos, prevalecera aquele de data mais recente.

2.4 No caso de divergéncia entre os anexos e a Proposta da CONTRATADA
prevalecerdo os documentos da CPTM.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#capituloiib

3. REGIME DE EXECUCAO

3.1 Os servigos objeto do presente contrato serao executados sob o regime de
empreitada por preco unitario.

4. EXECUCAO DOS SERVICOS

4.1 Os servigos deverdo ser executados estritamente em conformidade com as
condi¢cdes pormenorizadamente definidas e especificadas neste contrato
e no Edital do Pregdo Eletronico — PE25523, integrante deste
instrumento para todos os fins e efeitos legais.

4.1.1 A execucdo dos servicos iniciar-se-4 a partir da data de inicio
estabelecida na Ordem de Servigo - O.S.

4.1.2 Todos os elementos técnicos e informacdes relativas aos servigos
contratados sdo de exclusiva propriedade da CPTM e deverao
ser devolvidos findo o presente contrato, ndo podendo seu
conteudo ser copiado ou revelado a terceiros sem autorizacdo
expressa e escrita daCPTM, sob pena de responder a
CONTRATADA por perdas e danos.

5. PRAZO DE EXECUQAO DO OBJETO CONTRATUAL E DE VIGENCIA
5.1 O presente contrato entra em vigor na data de sua assinatura.

5.2 O prazo de execucdo do objeto contratual € de 24 (vinte e quatro) meses, a
contar da data de inicio estabelecida na Ordem de Servico - O.S., a ser
emitida pela CPTM em até 05 (cinco) dias da data da assinatura do
contrato, podendo ser renovado até o limite de 60 (sessenta) meses,
mediante a formalizac&o de termo de aditamento.

5.3 A inobservancia do prazo de execucdo estipulado nesta clausula somente
serd admitida pela CPTM, quando fundamentada nos motivos de forca
maior nos termos do artigo 393 do Codigo Civil Brasileiro ou por motivos
imputaveis a CPTM, os quais deverdao ser comprovados sob pena de a
CONTRATADA incorrer nas penalidades estipuladas neste contrato.

5.4 A hipbétese de que trata o subitem anterior somente serd considerada
mediante solicitagdo escrita e fundamentada da CONTRATADA, no prazo
maximo de 10 (dez) dias contados da ocorréncia do fato gerador do
atraso e desde que aceita, também por escrito, pela CPTM.

5.5 Na contagem dos prazos estabelecidos neste contrato, excluir-se-a o dia do
inicio e incluir-se-4& o do vencimento, e considerar-se-dao0 0s dias
consecutivos, exceto quando for explicitamente disposto em contrario.

5.6 SO se iniciam e vencem os prazos referidos neste contrato em dia de
expediente na CPTM.

5.7 Na hipotese de a publicacdo do ato ocorrer em dia ndo util, sera considerado
publicado o primeiro dia util seguinte.

6. VALOR DO CONTRATO



6.1 As partes atribuem a este contrato, para efeitos de direito, o valor total de
R$ 4.932.154,80 (quatro milhdes, novecentos e trinta e dois mil, cento e
cinguenta e gquatro reais e oitenta centavos), em fevereiro/2024, més-
base dos precos.

6.1.1 O valor definido nesta clausula contempla toda méo de obra,
materiais, equipamentos, instrumentos, transportes, acessorios,
tributos, encargos, taxas, seguros cabiveis e todos os demais
custos, de modo a constituir a Unica contraprestacdo pela
execucao dos servigos objeto deste instrumento contratual.

7. DOTACAO ORGCAMENTARIA

7.1 A despesa referente ao valor do presente contrato sera processada por
conta de recursos que estdo alocados no Programa de Trabalho n°
26783370746270000, Natureza da Despesa n° 339040, Origem dos
Recursos 150140004 - RAV n° 6108/2023.

8. MEDICAO DOS SERVICOS

8.1 Os servigcos objeto deste contrato serdo apontados por medi¢cdes mensais e
entrega dos correspondentes relatérios, apds a realizacdo dos mesmos,
conforme Cronograma Fisico-Financeiro e Termo de Referéncia, partes
integrantes do presente instrumento.

8.2 A medicéo sera realizada diretamente pela CONTRATADA, indicando as
quantidades correspondentes aos servigos previstos e realizados, a data
e o local onde os mesmos foram executados e o valor correspondente as
atividades executadas no periodo abrangido pela mesma.

8.3 A medicdo devera ser numerada sequencialmente, discriminando o nimero
deste contrato, 0 seu objeto e a Ordem de Servigo correspondente.

8.4 A medicdo devera ser apresentada a CPTM até o 3° (terceiro) dia util,
contado do ultimo dia do periodo de adimplemento de cada parcela,
mediante protocolo onde conste a data de sua entrega.

8.5 A CPTM tera o prazo de 05 (cinco) dias uteis para a conferéncia da medicao
e dos relatorios e a sua aprovagao.

8.6 A medicdo nao aprovada pela CPTM sera devolvida a CONTRATADA para
as necessarias corre¢cdes, com as informacdes que motivaram sua
rejeicdo, contando-se o0 prazo estabelecido no subitem anterior, a partir
da data de sua reapresentacao para nova conferéncia.

8.7 A parcela ndo rejeitada seguira o processamento normal, conforme
estabelecido nesta clausula.

8.8 A devolucdo da medicdo ndo aprovada pela CPTM em hipdtese alguma
servira de pretexto para que a CONTRATADA suspenda a execugcao dos
Servigos.



8.9 Na hipotese de devolucdo da medicdo de forma indevida, a CPTM
ressarcirai a4 CONTRATADA o valor da rejeicdo, acrescido de juros
moratérios de 6% (seis por cento) ao ano, calculados “pro rata tempore”
desde a data de vencimento original até a do efetivo pagamento.

9. CONDI(;f)ES DE PAGAMENTO
9.1 A CPTM procedera ao pagamento nas condi¢gdes previstas nesta clausula.

9.1.1 Ap6s a aprovacdo da medicdo e do recebimento da respectiva
Carta de Aprovacdo de Faturamento - CA, a CONTRATADA
devera, no prazo de até 02 (dois) dias Uteis, apresentar ao
Departamento Fiscal - DFSF da CPTM, via endereco eletronico
DESFE-NRDF@cptm.sp.gov.br, o(s) documento(s) fiscal(is)
pertinentes a operagcédo, dos quais deverdo constar todos 0s
tributos incidentes na fonte sobre a prestacdo dos servicos,
conforme estabelecido na clausula de tributos deste contrato.

9.1.2 No(s) documento(s) fiscal(is) devera(ao) ser indicados o nimero do
contrato, o periodo medido, o nimero da Ordem de Servi¢co -
0.S., o0 numero da medicdo e os locais de realizacdo dos
servicos. No processamento do pagamento, obedecerd a CPTM
as disposi¢des contidas na Lei n°® 8.212, de 24 de julho de 1991,
regulamentada pelo Decreto n° 3.048, de 06 de maio de 1999.

9.1.3 O documento fiscal ndo aprovado pela CPTM sera devolvido a
CONTRATADA para as hecessdarias corre¢cdes, com as
informagdes que motivaram sua rejeicao, contando-se 0 prazo
estabelecido no subitem 9.1.1, a partir da data de sua
reapresentacao.

9.1.4 A devolucdo do documento fiscal ndo aprovado pela CPTM em
hipotese alguma servira de pretexto para que a CONTRATADA
suspenda a execucéo dos servicos.

9.1.5 A CPTM efetuara o pagamento no prazo de 30 (trinta) dias, a contar
da entrega da nota fiscal no DFSF, desde que aprovadas a
medicdo e a nota fiscal, nos prazos estabelecidos nas clausulas
da medicao e de pagamento deste contrato.

9.1.5.1 A efetivacdo do(s) pagamento(s) oriundo(s) deste
contrato fica condicionada a inexisténcia de registro
da CONTRATADA no CADIN Estadual, nos termos
dalein®12.799, de 11 de janeiro de 2008.

9.1.6 Na hipotese de ocorrer devolucdo da medicdo, conforme
estabelecido na correspondente clausula deste contrato, o prazo
de pagamento sera dilatado pelo nimero de dias contados entre
a data de devolucéo e a(s) data(s) da nova apresentacao.

9.1.7 Caso ocorra atraso no pagamento, por motivos imputaveis a
CPTM, os valores devidos serao acrescidos de juros moratdrios
de 6% (seis por cento) ao ano, calculados “pro rata tempore”,
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desde a data de vencimento da obrigacdo até a do efetivo
pagamento, conforme formula abaixo:

VJIM = VA x (1,06)"365 onde:
VJIM = Valor em atraso acrescido de juros moratorios
VA = Valor em atraso
n = Numero de dias em atraso

9.1.8 Excetuam-se os atrasos decorrentes de caso fortuito ou de forca
maior previstos no artigo 393 do Cdédigo Civil Brasileiro, desde
gue devidamente comprovados.

9.1.9 Os valores de eventuais reajustamentos de precos deverdo ser
indicados no corpo do documento fiscal e faturados
separadamente do valor principal, acompanhados da respectiva
memoria de célculo, bem como da coépia da publicacdo dos
indices de precos que compdem a formula de reajuste.

9.1.10 Os pagamentos serdo efetuados por meio de crédito em conta
corrente, junto ao BANCO DO BRASIL S.A., na forma do
Decreto 62.867, de 03/10/2017 alterado pelo Decreto Estadual
n°® 66.000, de 09/09/2021, estando vedada a cobranca bancaria.

9.1.11 A CONTRATADA deveré informar, por escrito, o tipo, 0 nimero
da conta corrente, o nimero e o nome da agéncia de sua conta,
em até 10 (dez) dias uteis contados da data da assinatura do
contrato, por correspondéncia dirigida ao gestor do contrato.

9.1.12 A CPTM podera, sem prejuizo do disposto na clausula DAS
PENALIDADES, descontar dos pagamentos das faturas
importancias que, a qualquer titulo, forem-lhe devidas pela
CONTRATADA em razao do presente contrato ou de qualquer
outro celebrado entre a CPTM e a CONTRATADA.

9.1.13 Quaisquer titulos de cobranca emitidos pela CONTRATADA
contra aCPTM ndo poderdo ser negociados e deverdo ser
mantidos em carteira. A CPTM ndo se obriga a efetuar
pagamentos de titulos colocados em cobranca por meio de
Bancos ou empresas de "factoring”.

9.1.14 A CONTRATADA dara como quitadas todas as duplicatas ou
outros documentos de cobranga sacados contra a CPTM, pela
efetivacdo do crédito em sua conta corrente.

10. REAJUSTAMENTO DE PRECOS

10.1 Para o reajustamento dos prec¢os unitarios contratados, deverad ser
observada a legislacdo vigente, mediante a aplicagdo da seguinte
formula:

R=Pg X [( Aj/Ag) - 1], onde:



R = Parcela de Reajuste;
Po = Prego na data base de referéncia do contrato;

A;j = numero indice IPC-FIPE, categoria Geral, referente ao més
anterior ao da aplicacdo do reajuste de precos; e
Ap = nimero indice IPC-FIPE, categoria Geral, referente ao més
anterior ao da data base do contrato.

10.2 A periodicidade anual para a aplicacdo do reajuste sera contada a partir do
més base dos precos - fevereiro/2024.

10.3 Na hipotese de até a emissdo do documento de cobranca, ndo ter sido
divulgada a variacéo do indice, o reajustamento sera calculado, de forma
proviséria, por meio da aplicagdo do ultimo indice conhecido.

10.4 Quando da publicacdo dos indices definitivos, a CONTRATADA devera
emitir nota fiscal e documento de cobranca referentes a diferenca do
reajuste, cujo pagamento deverd ocorrer a 10 (dez) dias da entrega
desses documentos a CPTM ou na data de vencimento original, o que
ocorrer depois.

10.5 Na hip6tese de vir a ser editada legislacdo conflitante com o quanto
disposto nesta clausula, as partes concordam desde ja& com a sua
adequacao aos dispositivos legais pertinentes.

10.6 Na hipotese de ocorrer atraso em relacdo ao previsto no cronograma
contratual, por motivos imputaveis a CONTRATADA, o reajuste referente
a parcela em atraso sera calculado somente até a data em que 0s
servigos deveriam ter sido executados pelo cronograma em questao.

11. TRIBUTOS

11.1 Todos os tributos e demais encargos devidos em decorréncia, direta ou
indireta, deste instrumento ou de sua execugédo encontram-se incluidos
no preco do contrato, competindo & CONTRATADA apura-los e recolhé-
los, sem direito a reembolso. Na hipotese de fornecimento que implique a
CPTM apurar e recolher o ICMS - DIFERENCIAL DE ALIQUOTA de que
trata art. 117 do RICMS PAULISTA, a CONTRATADA desde logo
autoriza que o pertinente valor seja deduzido/glosado de pagamentos
subsequentes a ela efetuados.

11.2 Aaliquota do ICMS, j& inclusa no preco, sera aquela vigente por ocasido do
faturamento para a CPTM, correspondente ao respectivo Estado da
Federacéo.

11.3 A CPTM se reserva o direito de solicitar a CONTRATADA, quando
entender conveniente, a exibicdo dos comprovantes de recolhimento de
tributos e demais encargos devidos, direta ou indiretamente, por conta
deste instrumento.

11.4 Se durante o prazo de vigéncia deste contrato houver a alteracdo da
aliquota dos tributos e demais encargos, ou a instituicdo de novos tributos
gue diretamente afetem 0s precos constantes deste contrato, 0s



mesmos serdo ajustados desde que devidamente comprovada a sua
incidéncia e devidamente acordada entre as partes.

11.5 Caso haja majoracao de tributos e esta esteja incluida na fatura, estando a
CONTRATADA em atraso em relagdo ao prazo de execucdo dos
servicos, por fatos de sua exclusiva responsabilidade, a CPTM
responderd, unicamente, pelo valor do tributo da época em que o evento
deveria ter sido realizado, devendo a CONTRATADA suportar o 6nus
dessa diferenca.

11.6 A CPTM, quando for a responsével tributaria e nessa qualidade, apurara e
retera os tributos devidos dos pagamentos que efetuar e os recolhera
segundo a legislacao vigente.

11.7 As notas fiscais seréo emitidas com observancia do prazo de recolhimento
dos tributos incidentes na fonte. Na hip6tese de a emissao se der apés o
prazo de recolhimento ou de forma ou tempo que ndo permita o
tempestivo recolhimento dos tributos incidentes na fonte, a
CONTRATADA, assume desde logo, a responsabilidade pelo
pagamento dos correspondentes encargos moratorios.

11.8 A CONTRATADA devera fazer constar em suas notas fiscais todos os
tributos incidentes na fonte, com indicacdo de sua base de calculo,
aliquota e do montante apurado. Na hipétese de isencdo ou outra
ocorréncia que venha a inibir a incidéncia tributaria, a CONTRATADA
devera indica-la no documento fiscal, acompanhada do devido
fundamento legal.

11.9 Na ocorréncia de divergéncia entre o valor do tributo informado na nota
fiscal e o efetivamente apurado, retido e recolhido na fonte, a
CONTRATADA desde logo reconhece e autoriza a CPTM a deduzir a
diferenca apurada no proprio ou em futuros pagamentos a ela efetuados,
a qualquer titulo.

11.10 Quando se tratar de faturamento decorrente de servigcos tributados pelo
Imposto sobre Servicos - ISS, retidos e recolhidos pelaCPTM, a
cobranca devera ser efetuada por documentos fiscais individualizados,
de acordo com o municipio em que € prestado o servico.

11.11 A CONTRATADA, se permitida a deducdo de materiais da base de
célculo do ISS, deverd tomar as providéncias previstas na legislacéo
municipal pertinente para que ocorra seu reconhecimento pelo 6érgao
municipal competente, de modo a que o ISS indicado na nota fiscal
corresponda exatamente ao valor a ser recolhido. Nestas providéncias
incluem-se o prévio exame da fiscalizacdo ou o cadastramento das notas
fiscais de materiais em programas especificos de apuracédo de impostos
municipais.

11.12 E de exclusiva responsabilidade da CONTRATADA quaisquer tributos
e/ou encargos financeiros que venham a ser imputados a CPTM, em
decorréncia de incorrecdes de faturamento ou de situagdes que possam
inibir a CPTM do cumprimento de suas obriga¢Oes tributarias, cabendo o
respectivo ressarcimento.



12. OBRIGACOES DA CPTM
12.1 A CPTM se responsabiliza por:

12.1.1 Fornecer todas as informacdes necessarias e que estiverem
disponiveis para o desenvolvimento dos servicos objeto do
presente contrato.

12.1.2 Notificar por escrito a CONTRATADA, fixando-lhe prazo para
corrigir defeitos ou irregularidades encontrados na execucéo dos
Servicgos.

12.1.3 Notificar por escrito a CONTRATADA da aplicacdo de eventual
penalidade.

12.1.4 Viabilizar toda fiscalizacdo necessaria ao acompanhamento dos
Servicos.

12.1.5 Observar, no tratamento de dados pessoais de profissionais,
empregados, prepostos, administradores e/ou soécios da
CONTRATADA, a que tenha acesso durante a execucao deste
Contrato, as normas legais e regulamentares aplicaveis, em
especial, a Lei Federal n® 13.709, de 14 de agosto de 2018,
com suas alteracdes subsequentes.

13. OBRIGACOES DA CONTRATADA
13.1 A CONTRATADA se obriga a:
13.1.1 Preliminarmente ao inicio dos servi¢os, apresentar:

Prova de inscricdo no Cadastro dos Contribuintes
Municipal expedida pelo Orgdo competente da
Prefeitura do Municipio onde esta localizada a
CONTRATADA, que demonstre a possibilidade de
emissdo das notas fiscais para 0S servicos ora
contratados.

13.1.2 Dar inicio a execucao dos servicos a partir da data estabelecida
na Ordem de Servigo - O.S. emitida pela CPTM.

13.1.3 Nao alterar nenhuma especificacdo ou projeto sem prévia consulta
e aprovacao da CPTM.

13.1.4 Promover a organizacdo técnica e administrativa dos servicos
objeto do contrato, conduzindo-os de modo eficaz e
eficientemente, de acordo com os documentos e especificagbes
gue integram o contrato, no prazo determinado.

13.1.5 Manter o local de execucéo dos servicos sempre em ordem e de
acordo com as normas de seguranga, preservando as
integridades fisicas dos empregados e demais profissionais
autorizados para fiscalizacdo destes.



13.1.6 Conduzir os trabalhos em estrita observancia as normas da
Legislacdo Federal, Estadual e Municipal, cumprindo as
determinacdes dos Poderes Publicos, mantendo o local dos
servicos sempre limpos e nas melhores condicbes de
segurancga, higiene e disciplina.

13.1.7 Arcar com todos os impostos, taxas e contribuicdes incidentes
sobre este contrato, devendo efetuar 0s respectivos
pagamentos na forma e nos prazos determinados por lei.

13.1.8 Considerar custos e beneficios, diretos e indiretos, de natureza
econdbmica, social ou ambiental, inclusive o0s relativos a
manutencao, ao desfazimento de bens e residuos, ao indice de
depreciacdo econdmica e a outros fatores de igual relevancia.

13.1.9 Possuir quadro de empregados qualificados, com formacéo e
conhecimentos especificos e compativeis com 0s servicos
especializados necessarios para desenvolvimento dos servicos
objeto do contrato.

13.1.10 Respeitar e fazer com que seus empregados respeitem a
legislagdo sobre seguranca, higiene e medicina do trabalho e sua
regulamentacédo, fornecendo aos mesmos os EPIs necessarios,
devendo apresentar-se devidamente identificados com crachas.

13.1.11 Cientificar a CPTM o0 mais rapidamente possivel, e no prazo de
24 (vinte e quatro) horas por escrito, de qualquer ocorréncia
anormal que se verificar no decorrer dos trabalhos, dentro das
responsabilidades descritas.

13.1.12 Paralisar, por determinacdo da CPTM ou seus prepostos,
gualquer trabalho que nao esteja sendo executado de acordo
com as especificacbes técnicas, projetos, normas
regulamentadoras e a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros.

13.1.13 Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato em que se
verificarem vicios, defeitos ou incorre¢cdes resultantes da
execucdo ou de materiais empregados, e respondera por danos
causados diretamente a terceiros ou aCPTM,
independentemente da comprovacdo de sua culpa ou dolo na
execucdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento pela
CPTM.

13.1.14 Manter, durante toda a execucéo do contrato, em compatibilidade
com as obrigacdes assumidas, todas as condicbes exigidas na
licitagdo que deu origem ao presente instrumento.

13.1.15 Obter as devidas autorizacdes previstas em lei para a prestacao
do servico, bem como promover as inscricbes e registros



necessarios a tanto.

13.1.16 Obedecer as normas e rotinas da CPTM, em especial as que
disserem respeito a protecdo de dados pessoais, a seguranca, a
guarda, a manutencdo e a integridade das informacfes
coletadas, custodiadas, produzidas, recebidas, classificadas,
utilizadas, acessadas, reproduzidas, transmitidas, distribuidas,
processadas, arquivadas, eliminadas ou avaliadas durante a
execucdo do objeto, observando as normas legais e
regulamentares aplicaveis.

13.1.17 Guardar confidencialidade no uso das informagcdes ou
documentos de qualquer natureza de que venha a tomar
conhecimento, respondendo, administrativa, civil e criminalmente
por sua indevida divulgacédo e incorreta ou inadequada utilizacéo
e custodia.

14. PESSOAL

14.1 O pessoal que a CONTRATADA empregar para a execucao dos servicos
ora avencados nao tera relacdo de emprego com a CPTM e desta ndo
podera demandar quaisquer pagamentos, tudo da exclusiva
responsabilidade da CONTRATADA. No caso de vir aCPTM ser
denunciada judicialmente, a CONTRATADA a ressarcira de qualquer
despesa que, em decorréncia, vier a ser condenada a pagar.

14.2 A CONTRATADA devera responder pelo pagamento dos salarios devidos
pela m&o de obra empregada na realizacdo dos servi¢os, pelos encargos
tributarios, comerciais, ambientais, trabalhistas, fiscais e previdenciarios
respectivos e por tudo mais que, como empregadora deva satisfazer,
além de ficar sob sua integral responsabilidade a observancia das leis
trabalhistas, previdenciarias e fiscais, assim como 0s registros, seguros
contra riscos de acidentes de trabalho, impostos e outras providéncias e
obrigacbes necessarias a realizacdo dos servicos ora contratados. A
inadimpléncia da CONTRATADA com referéncia aos encargos referidos,
nao transfere a CPTM responsabilidade de seu pagamento, nem podera
onerar 0 objeto do contrato.

14.3 Caso ocorra eventuais acbes reclamatoérias trabalhistas, propostas por
empregados ou ex-empregados da CONTRATADA, fica esta, obrigada a
requerer a exclusdo da CPTM da lide, declarando-se como uUnica e
exclusiva responsavel pelas referidas acfes, inclusive perante quaisquer
terceiros interessados.

14.4 Na hip6tese de a CPTM vir a ser condenada, solidaria ou subsidiariamente,
nas acdes reclamatdrias trabalhistas, propostas por empregados ou ex-
empregados da CONTRATADA, durante a vigéncia contratual e se o
contrato estiver vigente, o valor da referida condenacéo serd deduzido
das medicdes e do valor das faturas vincendas. Na eventualidade do
contrato ter sido encerrado e desde que ndo haja possibilidade de
composicdo entre as partes, visando o reembolso da importancia
despendida pela CPTM, a titulo de condenacéo trabalhista solidaria ou
subsidiaria, a CPTM utilizara o direito de regresso, em acéo propria a ser



intentada contra a CONTRATADA, com a qual, desde ja& a mesma
expressa concordancia, com as duas hipéteses previstas neste subitem.

14.5 A CONTRATADA devera apresentar aCPTM o registro de todos os
empregados ligados ao contrato e devera obedecer a todos os requisitos
da legislacao trabalhista em vigor.

15. FISCALIZACAO

15.1 A CPTM reserva-se o direito de exercer diretamente por si ou por
intermédio de terceiros, devidamente credenciados, ampla fiscalizagdo
do cumprimento das obrigacdes atribuidas a CONTRATADA, solicitando
a mesma, sempre que achar conveniente, informagdes do seu
andamento, devendo esta prestar os esclarecimentos desejados, bem
como comunicar aCPTM quaisquer fatos ou anormalidades que
porventura possam prejudicar o bom andamento ou o resultado final dos
servigos contratados.

15.2 No desempenho de suas atividades, é assegurado a fiscalizacdo, o direito
de verificar a perfeita execucao do presente ajuste em todos os termos e
condicoes.

15.3 A acdo ou omissdo total ou parcial da fiscalizacdo ndo eximira a
CONTRATADA da total responsabilidade de executar 0s servicos com
toda cautela, boa técnica e qualidade dos servigos contratados.

15.4 A CONTRATADA obriga-se a atender as determinacdes da fiscalizacao da
CPTM relativas a técnica de execucéao e a seguranca do trabalho.

15.5 Todos os trabalhos seréo verificados pelo Gestor do contrato antes de
serem apropriados, cabendo aCONTRATADA tomar todas as
providéncias necesséarias para essa verificacdo, a qual sera realizada com
base nas Especificacdes e Normas Técnicas pertinentes.

15.6 Até o0 recebimento definitvo do objeto do contrato/servico, a
CONTRATADA sera responsavel, sem qualquer 6nus paraa CPTM, pela
conservacao e manutencao dos servi¢cos por ela executados.

15.7 Todos os defeitos, falhas e omissdes detectadas pelo Gestor do contrato
nos elementos técnicos apresentados e na execucdo dos servicos,
deveréao ser corrigidos pela CONTRATADA, sem 6nus para a CPTM, no
prazo maximo de 10 (dez) dias, a partir da data de sua comunicacéo. A
aceitacdo dos servicos sera concretizada somente depois de realizadas
todas as correcbes exigidas pelo Gestor do contrato, quando sera
emitido o Termo de Recebimento Provisério dos servigos realizados.

16. PENALIDADES

16.1 Salvo ocorréncia de casos fortuitos ou de forca maior, devida e
formalmente justificados/comprovados, ao ndo cumprimento, por parte da
CONTRATADA, das obrigacdes assumidas, ou a infringéncia de
preceitos legais pertinentes, poderado ser aplicadas, segundo a gravidade
da falta, garantida prévia defesa, no prazo de 10 (dez) dias uteis, as



seguintes penalidades:

16.1.1 Adverténcia, sempre que forem constatadas irregularidades de
pouca gravidade, para as quais tenha a CONTRATADA
concorrido diretamente;

16.1.2 Multa de 0,01 % (um centésimo por cento) por cada dia de atraso,
calculado sobre o valor da parcela inadimplida;

16.1.3 Multa de 0,10 % (um décimo por cento) sobre o valor do saldo do
contrato, na hipotese de descumprimento de qualquer de suas
clausulas;

16.1.4 Multa de 0,20 % (um vigésimo por cento) sobre o valor do saldo
do contrato, na hip6tese da reincidéncia da acdo ou da omisséo,
gue tenha justificado a aplicacdo da multa estabelecida no
subitem anterior;

16.1.5 Multa de 5,0 % (cinco por cento) sobre o valor atualizado do saldo
do contrato, em caso desisténcia ou rescisao do contrato.

16.1.6 Impedimento de licitar e contratar com Orgdos e entidades do
Estado de S&o Paulo, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas previstas em edital e no contrato e das
demais cominacodes legais.

16.2 As penalidades de multa serdo, sempre que possivel, descontadas dos
créditos da CONTRATADA ou, se for o caso, cobradas administrativa ou
judicialmente.

16.3 O pagamento das multas previstas nos subitens 16.1.3 a 16.1.5 ndo exime
a CONTRATADA da reparacéo dos eventuais danos, perdas ou prejuizos
gue ultrapassem o valor das penalidades aplicadas.

16.4 Na hipétese de ndo existirem pagamentos previstos, efetivamente
configurados, a CONTRATADA devera efetuar a quitacdo da multa em
até 48 (quarenta e oito) horas contadas do recebimento do documento de
cobranca respectivo, no Departamento de Financas da CPTM, sob pena
de, em ndo o fazendo, sujeitar-se aos procedimentos judiciais cabiveis.

16.5 O ndo pagamento da multa no prazo estipulado importara na incidéncia de
juros moratoérios de 6% (seis por cento) ao ano “pro rata tempore”, até
seu efetivo pagamento, utilizando-se para o célculo a mesma férmula
indicada no subitem 9.1.7 deste contrato.

17. RESCISAO
17.1 Constituem motivos para resciséo do contrato:

a) O ndo cumprimento ou cumprimento irregular de clausulas contratuais,
especificacdes, projetos ou prazos;

b)A lentiddo do seu cumprimento, levando a CPTM a comprovar a
impossibilidade da conclusao dos servi¢cos, nos prazos estipulados;



c) A fuséo, cisao, incorporagcdo, associacdo da CONTRATADA com
outrem, bem como a cesséo ou transferéncia, total ou parcial, sem
prévia autorizacdo da CPTM para avaliacdo da manutencdo das
condi¢des de habilitagdo, contratacdo e eventual prejuizo a execucao
do objeto contratado;

d) O desatendimento das determinacdes regulares do gestor ou fiscal do
contrato, assim como as de seus superiores;

e) O cometimento reiterado de faltas na execugao contratual;

f ) A dissolucdo da sociedade, o falecimento da CONTRATADA, a
decretacéo de faléncia ou a insolvéncia civilda CONTRATADA;

g) A alteracdo social ou a modificacdo da finalidade ou da estrutura da
CONTRATADA que prejudique a execucao do contrato;

h) Razbes de interesse publico justificadas e determinadas pela Diretoria
Colegiada;

i) O descumprimento das obrigacGes trabalhistas ou a ndo manutencao
das condicbes de habiltacdo ou de contratacdo pela
CONTRATADA, sem prejuizo da aplicacdo de sancfes;

j) O atraso nos pagamentos devidos pela CPTM, superior a 90 (noventa)
dias, decorrentes de servicos ou parcelas destes, ja recebidos ou
executados, salvo em caso de calamidade publica, grave
perturbacéo da ordem interna ou guerra;

k) O descumprimento da proibicdo de trabalho noturno, perigoso ou
insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a
menores de 16 (dezesseis) anos, salvo na condicdo de aprendiz, a
partir de 14 (quatorze) anos;

) A pratica de atos lesivos a Administragdo Publica previstos na Lei
Federal n® 12.846/2013; e

17.2 A rescisdo por iniciativa da CONTRATADA devera ser precedida de
comunicacdo escrita e fundamentada, com antecedéncia minima de 60
(sessenta) dias.

17.3 Em qualquer hipotese de rescisdo contratual, os servigos ja elaborados ou
em elaboracdo, pela CONTRATADA, até a data rescisoéria, passarao a
propriedade da CPTM.

17.4 A rescisdao amigavel ocorrera por acordo entre as partes, mediante
autorizacdo escrita e fundamentada da autoridade competente, e sera
reduzida a termo no processo respectivo, desde que haja conveniéncia
paraa CPTM.

17.5 Nos demais casos de rescisdo, sem que haja culpa da CONTRATADA,
sera essa ressarcida dos prejuizos regularmente comprovados, nos



termos do disposto no artigo 170 do Regulamento de Licitacdes,
Contratos e demais ajustes da CPTM.

17.6 A hipotese de extingdo a que se refere a alinea “j” do subitem 17.1 acima
observard as seguintes disposicdes:

a ) Nao serdo admitidas em caso de calamidade publica, de grave
perturbacdo da ordem interna ou de guerra, bem como quando
decorrerem de ato ou fato que o contratado tenha praticado, do qual
tenha participado ou para o qual tenha contribuido;

b ) Assegurardo ao contratado o direito de optar pela suspensao do
cumprimento das obrigacdes assumidas até a normalizacdo da
situagdo, admitido o restabelecimento do equilibrio econdémico-
financeiro do contrato.

18. ALTERACOES

18.1 O presente contrato podera ser alterado, com as devidas justificativas, por
acordo das partes, nos casos previstos no art. 159 do Regulamento de
LicitacGes, Contratos e demais ajustes da CPTM.

18.2 A CONTRATADA poderéa aceitar, nas mesmas condi¢cdes contratuais, 0s
acréscimos ou supressdes que se fizerem nos servigos, até 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato, e, no caso
particular de reforma de edificio ou equipamento, até o limite de 50%
(cinquenta por cento), para 0S seus acréscimos.

18.3 Nenhum acréscimo ou supressao podera exceder o limite estabelecido no
subitem anterior, salvo as supressfes resultantes de acordo entre as
partes, e deveréo ser feitos por meio de termos de aditamento, mantidos
0S precos unitarios e demais condi¢gdes contratuais.

18.4 Se no contrato ndo houverem sido contemplados precos unitarios para
servicos, esses serdo fixados mediante acordo entre as partes,
respeitados os limites estabelecidos no subitem 18.2.

18.5 O presente instrumento podera ser renovado, desde que observadas as
disposicdes do artigo 160 do Regulamento de Licitagdes, Contratos e
demais ajustes da CPTM.

19. SUBCONTRATAGAO DE SERVICOS

19.1 O Objeto do presente contrato é indivisivel e devera ser executado em sua
totalidade pela CONTRATADA, ndo sendo admitida a subcontratagcao.

20. GARANTIA TECNICA

20.1A responsabilidade técnica pelos documentos elaborados pela
CONTRATADA subsistira, mesmo apdés o recebimento definitivo dos
mesmos pelaCPTM, na forma e nos prazos determinados pela
legislac&o vigente.

20.2 A CONTRATADA respondera pela boa qualidade dos documentos



técnicos, pelos servicos e pelos fornecimentos por ela desenvolvidos e
executados, mesmo apoés a aprovacao pela CPTM.

20.3 A garantia devera abranger todos e quaisquer tipos de falhas detectadas, a
qualguer tempo, em relacdo a utilizacdo inadequada de materiais,
equipamentos ou mao de obra, de fornecimento e responsabilidade da
CONTRATADA.

21. PROPRIEDADE DA DOCUMENTAGAO TECNICA

21.1Todos os relatérios, documentos técnicos, informacdes, andlises,
compilacbes, estudos e outros documentos elaborados pela
CONTRATADA, na execucao dos servi¢os, serdo entregues a CPTM, na
forma impressa e em meio eletrénico, junto com inventario detalhado dos
referidos documentos, respeitados os direitos de propriedade industrial.

21.1.1 Os documentos referidos no subitem anterior, oriundos da
prestacdo de servicos objeto desta contratacdo, quando em
arquivo eletrénico, deverdao apresentar formatos compativeis
(Microsoft Word, MS Excel, Autocad, MS Power Point, VISIO,
Corel Draw, MS Project, MS Access) com 0s existentes na
CPTM.

21.2 No entanto, a documentacao fornecida podera ser utilizada pela CPTM, em
qualguer ampliagcdo, modificagdo ou alteragao que julgar conveniente.

21.3 A documentacéo técnica apresentada & CONTRATADA é de propriedade
da CPTM, sendo vedada sua utilizacdo pela CONTRATADA para outros
fins que ndo os previstos neste contrato. A CONTRATADA devera
manter rigoroso sigilo a respeito dessa documentacao.

21.4 Quando do encerramento definitivo deste contrato, a CONTRATADA
devera ter entregue a CPTM, todos os documentos a que estiver
contratualmente obrigada.

22. DIREITOS AUTORAIS

22.1 A CONTRATADA devera garantir, indenizar e proteger a CPTM, seus
sucessores, cessionarios, clientes e usuarios contra quaisquer
responsabilidades, inclusive custos, indenizacOes, despesas,
reclamacdes, acdes ou processos judiciais sejam de que natureza forem,
resultantes ou relacionados com qualquer infracdo dos dispositivos de
marcas e patentes e/ou direitos autorais, com relagcdo a execucdo do
objeto deste contrato.

22.2 A CPTM comunicardA a CONTRATADA, por escrito, quaisquer medidas
judiciais ou extrajudiciais contra ela propostas, obrigando-se a
CONTRATADA, conforme opg¢édo da CPTM, a:

22.2.1 Defendé-la na forma entendida como a mais conveniente,
pagando quaisquer danos, prejuizos e/ou custos a que venha a
CPTM a ser condenada, por for¢a das citadas medidas;



22.2.2 Substituir, por produtos néo infringentes, os produtos ou parte
desses produtos declarados como tal, por decisédo judicial, ou
modifica-los, de forma a torna-los produtos néo infringentes;

22.2.3 Garantr aCPTM a continuidade e qualidade dos servigos
previstos no contrato.

22.3 Em qualquer das trés hipoteses, correrdo por conta da CONTRATADA
todas as despesas para adocdo da opcdo entendida como mais
conveniente pela CPTM, bem como as despesas relativas a consecucgao
da(s) alternativa(s) indicada(s) e aprovada(s) pela CPTM.

22.4 Os materiais e equipamentos a serem utilizados deverdo encontrar-se
totaimente desembaracados de controle ou acordo com terceiros,
especificamente patentes ou “know-how", que impecam aCPTM o
conhecimento de detalhes do projeto.

23. COMUNICAGOES

23.1 Todas as comunicacdes reciprocas, relativas a este contrato, serdo
consideradas como efetuadas se entregues por correspondéncia
enderecada como segue:

CPTM:
COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM
RUA BOA VISTA, 185 - CENTRO

SAO PAULO /SP

CEP 01014-001

CONTRATO - PE25523-01

CONTRATADA:

SINGULAR TECNOLOGIA DA INFORMAQAO LTDA

Q SCN QUADRA 1 BLOCO D TORRE B — SALA 205 E 206 — ASA
NORTE

BRASILIA — DF

CEP 70711-040

CONTRATO - PE25523-01

CONTATO BRUNO CESAR FERREIRA DE ANDRADE FERNANDES
TEL/FAX (61) 99649-9377

E-MAIL bfernandes@singularnetworks.com.br

23.2 A entrega de qualquer correspondéncia, inclusive a que encaminha
documentos ou Memorandos de Remessa - MR, sera feita mediante
correio eletrdnico ou carta, ambos com comprovacdo de recebimento,
que devera ser juntado aos autos do processo de licitagcdo ou gestdo. Em
quaisquer dos casos, devera sempre constar o numero deste contrato, o
assunto, data de recebimento e 0 nome do remetente.

23.3 ACPTM e a CONTRATADA deveréo, no prazo de 05 (cinco) dias Uteis da
assinatura deste instrumento, apresentar por escrito 0S nomes e
respectivos cargos dos empregados designados pelas mesmas, para
serem responsaveis pela gestdo do presente contrato, aos cuidados dos
guais deveréo ser dirigidas as correspondéncias aqui previstas.



24. CONDIGCOES DE RECEBIMENTO DO OBJETO DO CONTRATO

24.1 No recebimento e aceitacdo do objeto deste contrato seréo observadas, no
que couber, as disposi¢cOes contidas no artigo 163 do Regulamento de
Licitagcdes, Contratos e demais ajustes da CPTM.

24.2 O objeto deste contrato sera aceito pela CPTM, desde que atenda as
condicOes estipuladas neste instrumento e nos documentos que fazem
parte integrante do mesmo.

24.3 Os servicos serdo recebidos provisoriamente, mediante a emissao de
Termo de Recebimento Provisério - TRP, assinado pela CPTM e pela
CONTRATADA, em até 15 (quinze) dias da comunicacdo escrita de
conclusdo dos trabalhos pela CONTRATADA. Na emissdo do TRP,
deverdo ser registradas todas as pendéncias a serem solucionadas no
periodo de observacdo de defeitos ou falhas na conclusdo do escopo.
Nao ocorrendo a solugcdo das pendéncias nos prazos contratuais, a
CONTRATADA passara a condicao de inadimpléncia perante a CPTM.

24.4 O Recebimento Definitivo sera efetuado no prazo de até 15 (quinze) dias,
contados da data de expedicdo do Termo de Recebimento Provisorio -
TRP, mediante a emissdo do Termo de Recebimento Definitivo - TRD,
assinado pela CPTM e pela CONTRATADA.

25. NOVACAO

25.1 Se qualquer das partes permitir, por tolerancia, o descumprimento, no todo
ou em parte, de qualquer das clausulas ou condicbes do presente
instrumento ou de seus anexos, tal fato ndo implicard novacdo das
obrigacdes ora assumidas.

26. LEGISLACAO APLICAVEL

26.1 Aplica-se a este contrato, e principalmente aos casos omissos, o0 disposto
na Lei Federal n°® 10.520/02, no Regulamento de Licitagdes, Contratos e
demais ajustes da CPTM e na Lei Federal n° 13.303/16, bem como na
Legislacéo Estadual pertinente.

27. VINCULACAO

27.1 O presente contrato esta vinculado ao Pregdo Eletronico — PE25523 e a
proposta da CONTRATADA.

28. FORO
28.1 Os contratantes elegem o foro da Capital do Estado de S&o Paulo, com
renuncia de qualquer outro, por mais privilegiado que seja, para dirimir

duvidas ou questdes nao resolvidas administrativamente.

E, por estarem, assim, justas e contratadas, firmam as partes o presente
instrumento.



Pela COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM:

ANA CAROLINE DE FARIA EDUARDO BORGES
Diretora Administrativa e Financeira
ana.borges@cptm.sp.gov.br

E-mail pessoal: N/I

CPF N° 003.938.371-73

RG N° 429674-9

PEDRO TEGON MORO
Diretor Presidente
pedro.moro@cptm.sp.gov.br
E-mail pessoal: N/I

CPF N° 144.051.718-58

RG N° 21.448.592-4

JOSE LUIZ BARCI NEVES

Gerente de Tecnologia da Informacgao
jose.barci@cptm.sp.gov.br

E-mail pessoal: N/I

CPF N° 853.555.507-20

RG N° 39.326.561-4

Pela CONTRATADA:

BRUNO CESAR FERREIRA DE ANDRADE FERNANDES
Saocio

bfernandes@singularnetworks.com.br

E-mail pessoal: N/I

CPF n° 851.617.301-10

RG n° 1583964

TESTEMUNHAS:

FLAVIA ZAMPIERI RODRIGUES
Analista de Processos de Contratacdo

ALEXANDRE FRANCISCO
Assistente Administrativo

sejl
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Documento assinado eletronicamente por BRUNO CESAR
FERREIRA DE ANDRADE FERNANDES, Usuario Externo, em
15/03/2024, as 12:41, conforme horéario oficial de Brasilia, com
fundamento no Decreto Estadual n® 67.641, de 10 de abril de
2023.

Documento assinado eletronicamente por Flavia Zampieri
Rodrigues, ANL De Processos De Contratacao, em
18/03/2024, as 15:36, conforme horério oficial de Brasilia, com
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1.1.

ANEXO |
PREGAO ELETRONICO - PE25523
TERMO DE REFERENCIA

OBJETO

Contratac&o de solugao integrada, de mesmo fabricante e controle centralizado,
capaz de prover DNS (Domain Name System), DHCP (Dynamic Host
Configuration Protocol) e IPAM (Internet Protocol Address Management) de classe
corporativa com alta disponibilidade, alta performance, tolerancia a falhas com
recuperacdo em caso de desastre, gerenciamento de enderegos IPv4, com
deteccao em tempo real de dispositivos conectados a rede e solugao de relatérios
incluindo servigo de ativagao, ajustes e configuragao, suporte técnico pelo periodo
de 24 meses, conforme especificacdes constantes deste Termo de Referéncia.

2. CARACTERISTICAS GERAIS

1.
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2.1.9.

2.1 SOLUGAO DE DNS, DHCP E GERENCIAMENTO DE ENDEREGOS IP
COM SERVICO DE SEGURANCA DE DNS

. Nao serao aceitas solug¢des de codigo livre ou open source;
. Deve ser baseada em subscricdo de appliance virtual - solugao de software

projetado especificamente para as fungbes IPAM, DNS, DHCP, FTP, SFTP,
TFTP e NTP;

. Devera ser instalada nas dependéncias da contratada no modelo on premisse e

ser composta por um total de 4 (quatro) appliances, sendo 2 (dois) appliances
para operagado em alta disponibilidade em datacenter e 2 (dois) appliances para
permitir sobrevivéncia em locais estratégicos e de alta demanda de servico;

. Devera ser compativel com VMware Vsphere (ESXi) 7.0 ou superior;
. Caso haja a necessidade de integragdo com SGBA, devera ser compativel com

Oracle 19c;

. Possuir performance DNS de pelo menos 20.000 QPS (Queries Per Second);
. Possuir performance DHCP de pelo menos 100 LPS (Leases Per Second);

. Para efeito de dimensionamento, a solugédo devera suportar pelo menos 200 mil
enderecos IP;

Ter a capacidade de disponibilizar a instalagdo de agentes para garantir a
visibilidade dos ativos e inspec¢ao de trafego de DNS mesmo para usuarios fora
da rede corporativa e sem acesso a VPN;

2.1.10. A solugao deve ser licenciada para DNS, DHCP, IPAM e geréncia de servidores

2.11
2.1

Microsoft;
1. Suportar os servigos IPAM, DNS, DHCP, FTP, SFTP, TFTP e NTP;

.12. Suportar a integragéo das solu¢des de DDI (DHCP, DNS e IPAM) e solugéo de

descoberta de ativos de rede do mesmo fabricante (Solugdo de Descoberta de
Ativos de Rede);
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2.1.13.

2.1.14.
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-
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Permitir acesso através de autenticagdo de usuario do MS Active Directory,
Radius e LDAP a fim de assegurar a uniformidade e consisténcia da
configuragédo e parametrizagdo do sistema;

Suportar a criagdo de grupos de usuarios que permitam a administracdo
baseada em diferentes perfis de acesso as configuragcbes do sistema
(leitura/escrita, so leitura);

. Possuir suporte para os servigos de distribuicao de arquivos via SFTP, TFTP,

FTP, HTTP;

. Permitir a alta disponibilidade dos servicos DNS, DHCP e IPAM,;

. Permitir a implantagéo de redundéncia para a solugdo em modo Ativo/Passivo;
. Devera atuar no modo de alta disponibilidade;

. Entende-se por alta disponibilidade a solugdo operacional 99% do tempo 24

horas por dia 7 dias por semana 365 dias no ano;

. Permitir a sincronizagédo de dados entre appliances para garantir situagdes de

recuperacao de desastres;

.Em caso de indisponibilidade da instdncia ativa, o servico devera ser

automaticamente migrado, sem prejuizo a prestagao do servigo realizado;

. Suportar IPv4 dual stack no nivel de transporte e de servigos;
. Permitir que todas as atualizagbes de software da solugéo sejam providas pelo

fabricante e distribuidas através da plataforma de geréncia centralizada;

. Permitir que durante o processo de atualizacao de software a solugao nao sofra

qualquer interrupcao de servico.

. Possuir um sistema de gerenciamento centralizado através de GUI que permita

o gerenciamento de todos os appliances como se fossem um unico sistema.
Esta plataforma de gerenciamento nao devera exigir software adicional aos que
ja serao fornecidos;

. Possuir interface GUI para execugao de todas as tarefas de configuracao e

gerenciamento, sendo a opg¢ao de CLI utilizada opcionalmente e para
troubleshooting;

. Utilizar métodos de propagacédo e sincronizagdo de alteracbes de dados em

tempo real e de forma segura (através do tunel SSL ou outra forma segura);

. Registrar todas as alteragdes feitas na configuragao do sistema;
. Devera fornecer mecanismos para prevenir que os varios administradores nao

facam alteragbes nos mesmos dados simultaneamente (por exemplo, na
mesma zona DNS);

. Devera fornecer mecanismos para recuperagao de dados deletados através da

interface GUI;

. Possuir mecanismos que permitam a recuperagcdo de dados que foram

excluidos sem o uso de restore de backups permitindo recuperar registros
excluidos do tipo A, AAAA, CNAME, DNAME, MX, SRV, TXT, NS e PTR;

. Permitir a importacao de dados em lote para o sistema;
. Prover mecanismo para agendar de forma programada (Schedule) as agdes a

sequir:

.33.1. Adicionar registros para zonas de DNS;
.33.2. Bloquear e desbloquear zonas de DNS;
.33.3. Criar, remover ou alterar registros compartilhados entre zonas DNS;

.33.5. Criar, remover ou alterar redes |IPv4;
.33.6. Criar, remover ou alterar pastas para agrupamento de redes IPv4;

21
21
21
2.1.33.4. Criar, remover ou alterar grupos de registros compartilhados entre zonas DNS;
21
21
21

.33.7. Criar, remover ou alterar redes compartilhadas IPv4;
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3.8. Criar, remover ou alterar ranges/Escopos DHCP IPv4;
3.9. Criar, remover ou alterar ranges/Escopos reservados de redes IPv4;

3.11. Criar, remover ou alterar reservas de enderegos |Pv4;

34.

2.1.40.

2.1.41.

2.1.42.

2.1.43.

2.1.44.

2.1.45.

2.1.46.
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2.1.54.

PE25523

21.3
21.3
2.1.33.10. Criar, remover ou alterar enderecos fixos de redes |Pv4;
21.3
21.3

Prover um mecanismo que permita a criacdo de fluxos de trabalho com
implementacao de fluxo de aprovagdes das agdes por usuarios com diferentes
perfis;

. Fornecer integracdo com ferramentas de migragao de outras configuragdes de

DNS e DHCP (AD Microsoft);

. Possuir a facilidade de importar dados através de arquivos .CSV e .TXT;
. Permitir atualizacdes de software e aplicacdo de corre¢gdes através de tarefas

previamente agendadas a serem executadas de acordo com a janela de
manutencao;

. Permitir reverter uma atualizagao de software quando necessario;
. Possuir mecanismos de backup e restore das configuragbes de forma

automatizada;

Devera fornecer mecanismos de monitoramento e alertas através SNMPv1/v2
e SNMPv3;

Fornecer através de interface gréafica estatisticas de monitoramento dos
appliances e servigos tais como: estatisticas de DNS, DHCP, utilizacdo de
memoria, CPU, disco, banco de dados, e quantidade de administradores
logados simultaneamente;

Fornecer funcionalidade para solugdo de problemas, incluindo funcbes de
captura de pacotes;

Suportar integracdo, nativa e fornecida pelo fabricante da solugdo, com
ambiente Microsoft Active Directory, de forma a gerenciar as funcionalidades
de DNS Microsoft sem adicdo de agentes aos servidores Microsoft;

Possuir suporte a GSS TSIG para atualizagbes de DNS dinamico (Secure
Dynamic Update);

Permitir a gestdo de configuragbes de DNS da Microsoft sem necessidade de
instalacao de agentes em servidores remotos Microsoft DNS;

Possuir integracdo com diferentes plataformas de virtualizagdo a fim de criar
automaticamente registros na(s) zona(s) DNS sempre que uma nova maquina
virtual for aprovisionada, a fim de eliminar intervengdo manual na inclusdo de
registros de novas maquinas virtuais no DNS;

. Suportar configuragao de politicas para restringir nomes de host;
. Possuir graficos de resumo das informag¢des de DNS e DNSSEC da Zonas/Sub-

Zonas assinadas;

. Permitir a criacao de atributos a fim de facilitar e personalizar a configuragao;

. Possuir ferramenta (Wizard) que auxilie na gestao e criagdo de novas zonas;

. Suportar registros que sejam compartilhados entre diferentes zonas de DNS;

. Permitir o uso de lista negra para bloquear dominios DNS;

. Possuir capacidade de criagao de ACLs para bloqueio de dominios e redes

maliciosas;

Suportar mecanismo de seguranga contra ameacas baseadas em DNS. A
solugédo devera permitir atualizagbes dinamicas e em tempo real da base de
dados de dominios nao confiaveis ou que possuam conteudo malicioso tal como
Malware, Trojan e Spyware, CnC (Comand Control). Estas atualizagbes
dindmicas devem ser fornecidas pelo fabricante da solugao;
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2.1.55. Registrar todas as tentativas de comunicagdo com os nomes de dominio que
hospedem conteudo malicioso. Estes registros devem conter IP de origem,
destino, data e hora do acesso;

2.1.56. Prover distribuicdo de regras centralizada, implementacdo de politica de
segurancga para todos os membros da solugdo através de um ponto unico e
central de gerenciamento;

2.1.57. Prover protecao dindmica em tempo real e atualizacdo automatica com a
inspecéao do trafego DNS de saida, com a capacidade de identificar e bloquear
pelo menos:

2.1.57.1. Malwares;

2.1.57.2. Bogon filtering;

2.1.57.3. Acessos a redes de criptomoedas;

2.1.57.4. Acessos a redes TOR;

2.1.57.5. Acessos a dominios classificados como suspeitos por estarem relacionados
com lookalike domains ou pelo curto tempo de registro;

2.1.57.6. Ataques baseados em geragao automatica de dominio (DGA);

2.1.57.7. Ransomware;

2.1.58. Prover deteccdo e mitigacdo das consultas DNS, respondendo apenas a
consultas legitimas;

2.1.59. Disponibilizar relatorio indicando para cada ameaca identificada o timestamp, o
nivel de classificagdo da ameacga, a query analisada pelo servigo, a fonte da
consulta e a resposta;

2.1.60. Permitir a identificacdo da fonte da ameaca, sendo capaz de listar
separadamente os eventos com origem nos endpoints e nos appliances on-
premise;

2.1.61. Fornecer relatério de descoberta de aplicagbes, permitindo configuragado de

periodo ou data especifica, indicando:

1.1. Aplicagdes com uso autorizado;

1 2. Aplicagdes com uso nao autorizado e que terdo seu acesso bloqueado;

1.3. Aplicagdes ainda ndo analisadas e com tipo de permiss&o de uso nao definido;

2. Fornecer relatério com lista de aplicagcbes e a respectiva quantidade de

dispositivos nas quais a referida aplicagéo foi identificada;

2.1.63. Fornecer relatério com lista de dispositivos dinamicamente identificados,
indicando a quantidade de aplicagcdes descoberta em cada um deles;

2.1.64. Disponibilizar relatério com a lista de usuarios identificados pela solucéo
informando os respectivos REQUESTSs e dispositivos associados;

2.1.65. Gerenciar inteligéncia de ameacas de multiplas fontes permitindo a priorizagao
de ameacgas com contexto e reduzindo o tempo de resposta a incidentes;

2.1.66. Oferecer Custom Lookalike Domain Monitoring com o objetivo de evitar ataques
direcionados e incidentes que possam afetar a CPTM e os servigcos por ela
disponibilizados;

2.1.67. Suportar no minimo os seguintes métodos de controle: apenas logar, bloquear
o dado, passthru, ou substituir o nome do dominio.

2.1.68. Suportar ferramentas de controle e gerenciamento de servicos DHCP/IPAM,
sem que seja necessario o uso de hardware ou software adicional;

2.1.69. Prover histéricos de DHCP lease por endereco IP, Mac Address e Host Name;

2.1.70. Permitir que os administradores efetuem busca de enderecos de rede, sub-rede
e enderecos IP através de filtros;

2.1.71. Permitir a criacao e gestao de agrupamento de rede (pastas), sub-redes através
do mapa de enderegamento IP;
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2.1.72. Permitir a criacao de atributos para as redes/sub-redes a fim de facilitar e
personalizar a configuragao;

2.1.73. Possuir ferramenta (Wizard) que auxilie na gestdo e criagdo de novas redes e
sub-redes;

2.1.74. Suportar DHCP, com caracteristicas proeminentes tais como dual-stack para a

transicao de redes IPv4;

. Ter capacidade de delegar prefixos IPv4;

. Suportar DHCP Failover IPv4;

. Possuir mecanismos para evitar a duplicagdo na entrega de enderecos IP em
situagdes de failover, ou seja, durante a comutagao dos dispositivos que estéo
configurados em alta disponibilidade;

2.1.78. Possuir servigo de IPAM com capacidade de efetuar a descoberta dos
dispositivos na rede, a fim de detectar os dispositivos conectados e prevenir ou
identificar possiveis conflitos de enderegos IP que possam existir;

2.1.79. Possuir capacidade de reconhecimento automatico de identificacdo de
dispositivos de rede tais como switches, roteadores, estagdo de trabalho
(Desktops e notebooks), celulares, impressoras e dispositivos baseados em
Android (RaspBerry);

2.1.80. Deverao ser apresentados minimamente o hostname do dispositivo, seu IP, seu
tipo (switch, roteador, estagao de trabalho, celular, impressoras e dispositivos
baseados em Android (RaspBerry), e em qual switch ou localidade ele esta
conectado;

2.1.81. Suportar solucdo de DHCP/IPAM com mecanismos de autenticacdo e
integragdo com RADIUS, LDAP e Active Directory;

2.1.82. A solucao deve possuir mecanismos para criagao de filtros DHCP a fim de
aumentar o controle na entrega dos enderecgos IP.

2.1.83. Possuir funcdes para importar/exportar rede e sub-rede através de arquivos

.CSV e .TXT;

4. Possuir fungdes de separar e agrupar redes;

5. Permitir a criagdo de pastas inteligentes para agrupar objetos baseados em

atributos;

2.1.86. Possuir funcionalidade de alocacao da préxima rede ou IP disponivel;

7. Possuir funcionalidade para programar, através da definicdo de data e horario,
as alteracdes na rede;

2.1.88. Possuir funcionalidade para programar, através da definicdo de data e horario,
os backups das configuragdes e banco de dados;

2.1.89. Possuir capacidade de reverter configuragbes sem a necessidade de
restauracado de backup;

2.1.90. Incorporar as seguintes caracteristicas para analise, relatérios e rastreabilidade
dos IPs:

2.1.90.1. Descobrimento de dispositivos IP e sincronizagdo com o plano de
enderecamento IP;

2.1.90.2. Logs e relatérios de auditoria;

2.1.90.3. Informacgdes do histérico dos enderecgos IP;

2.1.90.4. Atributos customizaveis do IPAM, para melhor organizagao e exibigcdo dos
dados;

2.1.90.5. Capacidade de exportar qualquer tabela IP para CSV;

2.1.90.6. Capacidade de configurar alertas de utilizagcado de enderegos IP;

2.1.91. Prover a funcionalidade de pesquisa global para facil localizagdo de uma sub-
rede e enderecos IPs;
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.92. Possuir capacidade de realizar alta disponibilidade de redes e sub-rede DHCP;

.93. Apresentar grafico de resumo das informagdes de redes DHCP que estdo em
uso;

2.1.94. Apresentar grafico de monitoracdo da Descoberta de uma rede;

2.1.95. Apresentar grafico que permita que os appliances sejam monitorados e assim
possibilitar a descoberta de falhas no ambiente

2.1
2.1

2.2. SOLUGAO DE DESCOBERTA E AUTOMAGAO DE CONFIGURAGAO PARA
ATIVOS DE REDE

2.2.1. Nao serao aceitas solug¢des de codigo livre ou open source;

2.2.2. Devera ser do mesmo fabricante das solugdes ofertadas para DNS, Seguranca
de DNS, DHCP, Gerenciamento de rede IP e Solucido de relatorios, visando
garantir que n&o haja incompatibilidade entre as solugdes.

2.2.3. Ser baseada em subscricdo de appliance virtual - solugao de software projetado
especificamente para as fungdes de descoberta automatica de dispositivos de
rede via protocolo SNMP nas versdes 1, 2 e 3;

2.2.4. Devera ser instalada nas dependéncias da contratada no modelo on premisse;

2.2.5. Devera ser compativel com VMware Vsphere (ESXi) 7.0ou superior;

2.2.6. Caso haja a necessidade de integracdo com SGBA, devera ser compativel com
Oracle 19c;

2.2.7.Em caso de indisponibilidade da instancia ativa, o servico devera ser
automaticamente migrado, sem prejuizo a prestagao do servigo prestado;

2.2.8. Possuir capacidade de gerenciar pelo menos 500 switches gerenciaveis L2/L3
através do protocolo SNMP;

2.2.9. Possuir capacidade de reconhecimento de dispositivos camada 2 e camada 3
através de SNMP nas versdes 1, 2 e 3;

2.2.10. Efetuar mudancas em dispositivos camada 2 e 3 tais como: ativar/desativar
portas de switches, mudar descricdo das portas de switch, mudar ou mover
VLANSs das portas de switches;

2.2.11. Permitir a descoberta de switches fisicos e virtuais (VRF);

2.2.12. Permitir a descoberta de dispositivos de camada 2 e 3 através da utilizagao dos

seguintes protocolos: SNMP, nMap, NETBIOS e ICMP;

2.2.13. Descobrir todas as VLANs configuradas para cada interface fisica e virtual,

2.2.14. Informar o status operacional de todas as interfaces dos switches fisicos ou

virtuais;

2.2.15. Descobrir automaticamente todas as interfaces e mapear as informagdes na

ferramenta de IPAM,;

2.2.16. Descobrir todos os hosts conectados a rede tais como PCs, impressoras,

roteadores, switches, controladoras wireless e balanceadores de carga.

2.2.17. Possuir scripts pré-configurados que permitam a execugdo de processos

automatizados na rede, pelo menos:

2.2.17.1. atualizagao de firmware;

2.2.17.2. inclusédo/exclusao de configuragdes nos arquivos de configuragao;

2.2.17.3. alteracao de VLANSs, Portas, Descricao de portas

2.2.18. Apresentar uma topologia de todos os ativos de rede detectados e segregados

por grupos de dispositivos;

2.2.19. Detectar alteragdes nas configuragdes de qualquer natureza dos dispositivos de

rede em tempo real e gerar alertas das alteracdes;
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2.2.20. Ser capaz de interagir com o sistema de IPAM e realizar transferéncia de
informagdes dos dispositivos de rede como (nome do switch, nome da porta,
nome do host, VLAN, velocidade da porta, etc) com o propésito de elaboragao
de relatérios de inventario e auditoria da rede logica;

2.2.21. Ser capaz de comparar versdes de configuragdo dos equipamentos utilizando
uma tela intuitiva e destacar as diferengas entre a configuragdo capturada em
tempo real e a configuragao anterior. Deve também manter em sua base de
dados todo histérico de alteracgoes;

2.2.22. Permitir a criagao de scripts (templates) a ser executado em um unico dispositivo
ou em um grupo de dispositivos;

2.2.23. Possuir habilidade de comparar as configuragdes dos dispositivos para rapida
identificagdo de mudancga.

2.3. SOLUGAO DE RELATORIOS COM SERVIGO DE MANUTENGAO

2.3.1. Nao serao aceitas solug¢des de codigo livre ou open source;

2.3.2. Devera ser do mesmo fabricante das solugdes ofertadas para DNS, Seguranca
de DNS, DHCP, Gerenciamento de rede IP, visando garantir que ndo haja
incompatibilidade entre as solugdes.

2.3.3. Ser baseada em subscricdo de appliance virtual - solugao de software projetada
especificamente para as fungdes gerenciais de emissao de relatérios de DNS,
DHCP e IPAM;

2.3.4. Devera ser instalada nas dependéncias da contratada no modelo on premisse;

2.3.5. Devera ser compativel com VMware Vsphere (ESXi) 7.0ou superior;

2.3.6. Caso haja a necessidade de integracdo com SGBA, devera ser compativel com
Oracle 19c;

2.3.7. Deve implementar os servigos de relatérios para as solugdes de DNS, seguranga
de DNS, DHCP e IPAM,;

2.3.8. Permitir a emissbes de relatorios (analiticos e gerenciais), bem como,
disponibilizar em interface Web, painéis com indicadores (dashboards)”;

2.3.9.0s relatérios deverao apresentar a visdo total do ambiente
para o acompanhamento do objeto deste contrato proporcionando uma gestao
efetiva de todos os servigos contratados pela CPTM,;

2.3.10. Deve suportar integragdo com a solugdo de DNS, DHCP e IPAM e gerar
relatérios sobre a utilizagao destes servicos;

2.3.11. Em caso de indisponibilidade da instancia ativa, o servico devera ser
automaticamente migrado, sem prejuizo a prestagao do servigo prestado;

2.3.12. Deve possuir capacidade de processar pelo menos 2 Gb de logs por dia;

2.3.13. Deve ser integrado com a administracdo do DNS, DHCP e IPAM, permitindo que
os relatorios e administragdo dos servigos sejam realizados através de uma
console unica.

2.3.14. Deve permitir acesso através de autenticacédo de usuario do MS Active Directory
e Radius, a fim de assegurar a uniformidade e consisténcia da configuracao e
parametrizacao do sistema;

2.3.15. Deve suportar a criagdo de grupos de usuarios que permitam a administracéo
baseada em diferentes perfis de acesso as configuragbes do sistema
(leitura/escrita, so leitura);

3. IMPLANTAGAO
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3.1. A execucédo da implantacao da solugao é de responsabilidade da CONTRATADA,;

3.2. A implantagcdo devera abranger as atividades referentes ao planejamento,
instalagdo e migracdo dos produtos, conforme requerimentos da CPTM e
recomendacgdes do fabricante da solugao ofertada;

3.3. Entende-se por:

3.3.1. Planejamento: compreende o levantamento detalhados das informagbes do
ambiente da CONTRATADA para definicdo dos servigos de instalagédo e migragao
da solugdo de DNS, DHCP e gerenciamento de IP em uso atualmente, visando
correto planejamento para a migragdo do ambiente atual para a solugao ofertada
pela CPTM;

3.3.2. Instalagao: compreende a instalagdo basica dos softwares que compdem a
solucéo de acordo com as especificagdes do fabricante;

3.3.3. Migragao: compreende a configuragao e customizagao da solugao ofertada em
substituicdo a solucao atual,

3.4. Cabera a CONTRATADA todo o processo de planejamento, a instalagéo, a
configuragéo, a migragao, os testes e a compatibilidade da solugéo, que devera ser
integrada a infraestrutura de tecnologia de informagao existente no ambiente da
CPTM;

3.5. Cabera a CONTRATADA a obrigatoriedade de fornecer, instalar e configurar, a
critério exclusivo da CPTM, as atualizagdes e corregcdes de todos os softwares
fornecidos, sem 6nus adicionais a CPTM, durante o periodo de garantia e
assisténcia técnica;

3.6. Para a execugao dos servigos de implantagdo e migragao ora especificados, a
CONTRATADA devera apresentar sua equipe de trabalho, composta pelo gestor
de projeto e sua equipe técnica, na data da primeira reunido de acompanhamento
da execucdo do contrato (Kick off), a ser acordada entre a CPTM e a
CONTRATADA e no prazo maximo de 5 dias uteis, apdés a emissado da OS;

3.6.1. O gestor do projeto devera ser um profissional graduado de nivel superior (nivel
sénior) com experiéncia em gerenciamento de instalacdo de projetos de
infraestrutura de tecnologia da informacao (Tl);

3.6.2. A equipe técnica devera ser composta por profissionais especializados,
graduados de nivel superior com experiéncia em consultoria de instalacdo da
solugdo ofertada, visando assegurar a otimizagdo de suas atividades e o fiel
cumprimento de suas obrigagbes decorrentes do contrato, consequente da
licitacdo, a ser comprovado pelo vencedor da licitagdo através de atestados de
conclusao de cursos ou atestados de clientes, onde tenha efetivado implantagao
pertinente;

3.6.3. A equipe técnica devera assumir um papel chave em prover experiéncia para as
iniciativas taticas e estratégicas da CPTM. Este esfor¢co devera incluir as seguintes
atividades:

3.6.3.1. Levantamento detalhado das informagdes do ambiente e definicao
das parametrizacdes da solugdo necessarias a CPTM,;

3.6.3.2. Planejamento da instalagédo, configuracdo e migragcao necessaria
para a adequada implantacido da solucéo;
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3.6.3.3. Validacdo da matriz de compatibilidade para com o ambiente
existente;

3.6.3.4. Instalacdo dos produtos em sua totalidade e de acordo com o
planejamento definido;

3.6.3.5. Proporcionar a passagem de conhecimento e melhores praticas ao
grupo de administradores de sistemas da CPTM,;

3.6.3.6. Suporte a operagao da solucdo oferecida durante o periodo de
instalacdo, quando solicitado pela CPTM,;

3.7. O prazo maximo para a execugao dos servigcos de implantacao dos produtos sera
de 30 dias uteis a contar da emissao da OS;

3.8. Os servicos de implantacdo deverao ser executados pela CONTRATADA no site
da CPTM, Rua Zuma de Sa Fernandes, 360 — Presidente Altino — Osasco - SP, ou
em caso necessario, em outro endereco, desde que no ambito do Estado de Sao
Paulo;

3.9. Os servicos de implantacao deverao ser executados pela CONTRATADA durante
o horario comercial compreendido entre 8 e 17 horas, de segunda a sexta-feira,
devendo eventualmente, atender a CPTM em finais de semana e feriados para
atendimento ou acompanhamento de implementacbes que necessitem ser
executados nestes horarios, cabendo a CPTM informar tais atendimentos a
CONTRATADA, antecipadamente, e de comum acordo entre as partes;

3.10. Os servigos de migracao serdo acordados com a CONTRATADA de acordo com
as janelas de indisponibilidade se for o caso, podendo inclusive ocorrer fora do
horario comercial (Finais de semana ou madrugadas);

3.11. Cabera a CONTRATADA a integragdo dos produtos da solugdo ofertada a
infraestrutura de tecnologia da informagao existente no local de instalagdo da
CPTM, respeitando-se as compatibilidades;

3.12. A equipe técnica da CONTRATADA que ira executar a instalagao devera trabalhar
sob orientagao e supervisao direta do profissional responsavel pela coordenagao
das atividades de instalagao (Gestor do projeto);

3.13. Toda informagdo manuseada pela CONTRATADA sio de uso exclusivo e restrito
da CPTM. A CONTRATADA devera assumir compromisso de manter em sigilo,
bem como nao fazer uso indevido de qualquer configuragdo do ambiente e
informacdes prestadas por funcionarios da CPTM e quaisquer outras informagdes
pertencentes a CPTM;

3.14. A CONTRATADA, apods concluido o servico de instalagcdo da solugdo no site
CPTM, devera realizar, com o acompanhamento dos técnicos da CPTM, testes de
pré-operacao para constatar que a solucdo foi instalada de acordo com o cenario
requerido pela CPTM e conforme definido no plano de trabalho;

3.15. Escopo da instalacéo:

3.15.1. Deveréo ser instalados todos os produtos solicitados pela CPTM neste termo de
referéncia;

3.15.2. Integragao da solugdo com o ambiente da CPTM;

3.15.3. Configuracéo dos produtos de acordo com os parametros técnicos especificados
pela CPTM;
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3.15.4. A CONTRATADA devera habilitar as licencas e os softwares fornecidos;
3.15.5. A CONTRATADA devera realizar testes de validagcédo da instalagcéo da solugao;

3.15.6. A CONTRATADA devera realizar a migragdo de todos os servigos de DNS,
DHCP e Gerenciamento de IP das atuais solugbes da CPTM;

3.15.7. A CONTRATADA deve elaborar e entregar para a equipe da CPTM a
documentacdo completa do ambiente implementado;

3.16. A CONTRATADA devera prestar apoio a configuragcdo dos equipamentos que
caracterizem adequacao das instalacbes ou melhoria no desempenho, em
termos de seguranga, produtividade, contingéncia ou outros beneficios. Isto
podera ocorrer por iniciativa de ambas as partes, sempre com anuéncia da
CPTM;

3.17. A CONTRATADA devera prestar apoio para a reinstalagdo e/ou reconfiguragcéo
dos equipamentos em ocorréncias de problemas dos recursos cobertos por
garantia;

4. RELATORIOS

A CONTRATADA devera entregar, para validacdo da CPTM, pelo menos dois
relatérios com conteudo definidos a seguir:

4.1. Relatério de projeto de implantagao:

4.1.1. Contempla-se neste relatério, a etapa de planejamento para a implantagdo dos
produtos especificados neste anexo;

4.1.2. Neste relatério devera constar a relagdo completa dos produtos a serem
fornecidos, discriminando detalhadamente a finalidade de cada um:;

4.1.3. O relatoério devera contemplar e detalhar todas as etapas da instalagao, isto é, os
servigos de planejamento, instalagdo, migracao e pré-operacgao;

4.1.4. O relatério devera contemplar cronograma informando o prazo para a execugao
de cada etapa do servigo contemplado neste relatério;

4.1.5. O relatdério devera contemplar a arquitetura desenhada pela CONTRATADA para
a integracao da solugao, na estrutura existente na CPTM,;

4.1.6. O prazo maximo para a entrega do relatério de projeto de implantagdo pela
CONTRATADA a CPTM é de 10 dias uteis a contar da data da primeira reuniao
de acompanhamento da execug¢éo do contrato;

4.2. Relatério final de implantacgao:

4.2.1. Neste documento deverdo constar todas as informagdes geradas pela
CONTRATADA abordando os aspectos da solugédo implantada, configuragao,
migracgao e testes ao ambiente da CPTM;

4.2.2. O relatorio final de implantagé&o devera ser fornecido no prazo maximo de 15 dias
a contar da data de concluséo e validagao do servico de instalacio especificado;
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4.2.3.

424.
4.2.5.

4.2.6.

Todos os relatérios serdo considerados como efetivamente entregues e aceitos
somente apos a validacao pela equipe técnica da CPTM que se fara no prazo
maximo de 10 dias uteis a contar da respectiva entrega;

Os relatorios deverado ser apresentados em via impressa e/ou meio digital;

O software empregado na confecgao dos textos integrantes das documentagdes
devera ser totalmente compativel com o MS Word em versdo mais recente;

Os relatérios deverao ser emitidos em papel timbrado da CONTRATADA e
deverdo conter o nome, data e assinatura do gestor de projeto da
CONTRATADA;

5. SUPORTE TECNICO DA SOLUGAO
5.1. Caracteristicas gerais

5.1.1.

5.1.2.

5.1.3.

5.1.7.

PE25523

O suporte técnico contempla toda a vigéncia contratual a partir da emisséao da
Ordem de Servico;

O suporte técnico a ser prestado pela CONTRATADA tem por objetivo garantir o
pleno, correto e seguro funcionamento da solugéo de TI CONTRATADA;

O suporte técnico compreende a perfeita execucido da solugao de TI, incluindo
todos os seus moédulos, integragcbes e atualizagbes, de forma que o objeto
contratado seja operado seguindo os requisitos definidos nesse documento e os
procedimentos de melhores praticas de TI;

. O suporte técnico compreende, ainda, a correcao de falhas ou inconsisténcias

detectadas, o auxilio na configuragcdo dos componentes da solugdo para o
correto funcionamento, além do esclarecimento de duvidas dos empregados e
prestadores de servigos da CPTM, de forma a garantir a melhor utilizagéo e
maximizacao dos recursos contratados;

. O suporte técnico sera prestado das 8h as 18 nos dias uteis, mediante requisicéo

(abertura de chamado) da CPTM. Para tanto, a CONTRATADA devera fornecer
suporte telefénico (Central de Atendimento) para acionamento, por meio de
ligacéo gratuita (0800) ou local a RMSP de Sao Paulo, e Ferramenta Web (sitio
acessivel via Internet) para abertura ou acompanhamento dos chamados
realizados;

. As solicitagbes de atendimento técnico partirdo CPTM através do Gestor do

Contrato, ou de outro empregado ou area CPTM designado para tal finalidade, e
deveréo ser protocoladas em registro préprio da CONTRATADA,;

Para cada solicitagdo de atendimento técnico, devera ser gerado um identificador
unico (protocolo) para fins de controle e acompanhamento. A CONTRATADA
devera informar esse identificador a CPTM, bem como manter o histérico de
acoes e atividades nos chamados realizados durante toda a vigéncia contratual;

. Nas solicitagdes de atendimento, o colaborador da CPTM informara:

5.1.8.1. Nome do solicitante;
5.1.8.2. Nome do software e sua versao;
5.1.8.3. Relato do problema e seu nivel de criticidade;
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5.1.8.4. Outras informagdes que julgar pertinentes para resolugao do
problema;

5.1.9. A Ferramenta Web, a ser disponibilizada pela CONTRATADA, devera:

5.1.9.1. Controlar todas as aberturas de chamados técnicos e os niveis de
servico;

5.1.9.2. Permitir que a CPTM tenha acesso para efeito de acompanhamento
das providéncias em andamento e do tempo decorrido desde a
abertura;

5.1.9.3. Permitir que cada profissional CPTM, indicado pelo Gestor do
Contrato, seja cadastrado nesse sistema e receba identificagéo e
senha que permita acesso seguro, de maneira a evitar que pessoas
nao autorizadas possam acionar o servico;

5.1.9.4. Permitir a emissao de relatorios gerenciais, de acordo com as
demandas da CPTM, e o acompanhamento sobre cumprimento dos
niveis de servico estabelecidos neste documento, para subsidiar
faturamento e eventuais glosas;

5.1.9.5. Sempre que solicitado, os especialistas técnicos do fabricante da
solucdo ofertada pela CONTRATADA deverao apoiar e/ou atuar na
resolugao dos incidentes junto ao suporte da CONTRATADA, caso este
nao seja realizado diretamente pelo fabricante da solugéo ofertada;

5.2. Acordo de nivel de servigo

5.2.1. Para cada chamado técnico, a CONTRATADA devera respeitar os seguintes
prazos maximos para atendimento conforme o nivel de criticidade e prazos
abaixo. O prazo sera contado a partir da abertura do chamado, conforme
mecanismos de comunicagao definidos nesse documento. Tabela 1 - Nivel de
criticidade e prazos:
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TABELA 1 - NIVEL DE
CRITICIDADE E PRAZOS
Nivel de Prazo maximo o Glosa
criticidade Impacto ao negocio (descricdo) de Prazo maximo (C?_SO
atendimento de solugao. nao
atendido)
Situagdo emergencial ou problema critico que
cause a indisponibilidade ou intermiténcia dc
1 - Critico [sistema, isto ¢, os usuarios finais nag 1 hora util 4 horas Uteis 5%
lconseguem ter acesso ao produto por falha
do mesmo.
Degradacdo da produgdo, isto &, algumg L L o
2 - Alto funcio da solucio estd indisponivel ou 2 horas uteis 8 horas Uteis 3%
intermitente para o usuario final.
Defeito na solugdo, isto €, embora ainda nag
afete o usuario final, a solucdo apresenta
3 - Médio falgum erro de funcionamento ou divergéncia 4 horas Uteis 2 dias (teis 2%
com as especificagdes requeridas neste
documento.
4 - Baixo IIt/(I)i;ir:’]L;‘tsen(;ao corretiva com baixo impacto nas 2 dias Uteis 5 dias Uteis 1%

5.2.2. A solugcao CONTRATADA somente sera considerada restabelecida quando todas

5.2.3.

5.2.4.

5.2.5.

PE25523

as funcionalidades estiverem integralmente operacionais em decorréncia do
evento que ocasionou o chamado técnico. Ficara a critério da CPTM o aceite das
solucdes implantadas;

A cada més o Gestor do Contrato, ou outra area da CPTM designada para tal
finalidade, apurara os tempos de atendimento dos chamados por criticidade;

Para tanto, a Ferramenta Web disponibilizada pela CONTRATADA devera
permitir a emissao de relatorios gerenciais dos chamados efetuados/atendidos
com as informagdes necessarias para tal finalidade. Podera ser definido outro
meio de apuracio, desde que previamente acordado e aprovado pela CPTM,;

Se o tempo de resolugdo dos chamados ultrapassar os prazos estabelecidos na
tabela acima (Nivel de Criticidade e Prazos), a CONTRATADA podera ser
penalizada com descontos na fatura mensal, conforme glosa contratual definida
na tabela acima para cada nivel de criticidade. O desconto sera aplicado até o
limite de 30% do valor da fatura mensal;
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5.2.6. Tanto no suporte técnico remoto quanto no on-site, a CONTRATADA devera
cumprir, rigorosamente, todos os procedimentos, normas e rotinas da
CONTRATADA relacionados ao servico a ser prestado. Essas informacgdes serao
fornecidas pelo Gestor do Contrato;

5.2.7. Todas as intervengdes ou acessos realizados remotamente serdo de
responsabilidade da CONTRATADA, cabendo a empresa responder por
quaisquer danos porventura decorrentes dessas intervengdes;

5.2.8. ACONTRATADA devera ainda fornecer auxilio de um técnico de suporte no local
(on site) onde estiver instalada a solugdo sempre que for necessario
conhecimento especial para a resolugao de problemas, permitindo a CPTM obter
pleno uso dos recursos propostos pela solugao;

5.2.9. A CPTM podera efetuar um numero ilimitado de chamados de suporte durante a
vigéncia contratual para suprir suas necessidades de utilizagdo dos objetos
contratados;

5.2.10. O servigo de suporte devera ser prestado em idioma portugués do Brasil;

5.3. Atualizagoes e Manutencoes
5.3.1. Atualizagoes tecnolégicas

5.3.2. A CONTRATADA devera notificar a CPTM sempre que houver novas
atualizagdes da solucéo ofertada;

5.3.3. A atualizagdo tecnoldgica inclui o fornecimento a CPTM de todas as versoes,
features, releases, fixes, services packs e patches de seguranca de todos os
elementos da solugdo CONTRATADA, garantindo a segurancga e a confiabilidade
requerida e inerente a cada elemento, de acordo com as especificagdes deste
documento, sem quaisquer custos adicionais a CPTM;

5.3.4. As atualizagbes deverao ser repassadas CPTM no prazo maximo de 30 (trinta)
dias a partir do seu langamento, assim como o fornecimento dos manuais,
boletins técnicos e demais informacgdes pertinentes para sua plena utilizacao;

5.3.5. Na atualizagdo de versdes, a CONTRATADA devera garantir o apoio técnico
necessario para instalacdo e operacdo das Uultimas versdes, sem custos
adicionais para a CPTM;

5.3.6. Todas as atualizagdes da solugdo CONTRATADA deverao ser liberadas em
pacotes completos pela CONTRATADA, no repositério definido pela CPTM, com
a devida identificagdo da versdo em prazo habil, para teste e homologagcéo em
ambiente nao produtivo da CPTM. Somente apos a devida homologagéo técnica
e negocial, a implantagdo em producgéo podera ser solicitada;
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5.3.7. As versbes devem ser liberadas em conjunto com documentagdo técnica,
documentacdo de instalagdo e manual do usuario atualizado, conforme
alteracdes contempladas na verséo;

5.3.8. Requisitos de Manutengao

5.3.8.1. Os procedimentos para a realizagdo das manuten¢gdes e suas respectivas
implantacées deverao estar sob coordenacdo da CONTRATADA responsavel
pela manutencdo do ambiente da CPTM, e estar em conformidade com os
processos internos da CPTM,;

5.3.8.2. Os valores referentes as manutengdes previstas neste documento deverao
estar inclusos na proposta da CONTRATADA. Nao havendo custos adicionais.

5.3.9. Manutenc¢ao Preventiva

5.3.9.1. A manutencao preventiva sera destinada a atualizar os componentes do
software (atualizag&o tecnologica), conforme definicbes nesse documento, e a
realizar quaisquer operacdes que evitem uma parada total ou parcial da solugéo
de TI;

5.3.9.2. A CPTM, através de sua equipe técnica, observara o desempenho do sistema
contratado e, caso necessario, solicitara a CONTRATADA uma manutencao
preventiva para viabilizar a melhor performance do sistema;

5.3.9.3. Durante a manutencéao preventiva, a CONTRATADA devera analisar a solucéo,
sua condigao atual de funcionamento, seus logs de sistema e sugerir mudangas
para uma melhor pratica de utilizagao da ferramenta. A equipe técnica da CPTM
decidira sobre a aplicagdo ou ndo das recomendacdes apresentadas;

5.3.10 Manutencao Corretiva

5.3.10.1. A manutengdo corretiva sera destinada a remover erros ou falhas
apresentados pelos componentes de software da ferramenta CONTRATADA,;

5.3.10.2. Como erro ou falha entende-se a geracéo de resultado diferente do previsto,
por parte da CONTRATADA, em decorréncia da nao observancia de regra de
negocio ou erros de definicdo técnica ou de implementacgéo. Para a resolugéo
desses erros, € necessaria a intervencao técnica especializada ou mesmo até
a substituicdo de seus componentes por parte da CONTRATADA;

5.3.10.3. A manutencéao corretiva pode ser solicitada a qualquer momento pela CPTM
e esta podera ser fornecida como Patch de correcéo;

5.3.10.4. Caso a manutencao corretiva implique em manutencoes de sistemas e demais
componentes dos ambientes tecnoldgicos ndo cobertos pela CONTRATADA
e isso gere custos para CPTM, os valores poderdo ser repassados para a
CONTRATADA, apés o devido processo de apuracao de responsabilidade,
em forma de glosa nos pagamentos pendentes, a critério da CPTM.
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6. TREINAMENTO

6.1. O objetivo do treinamento & aprimorar e habilitar os administradores da CPTM a
configurar, operar, administrar e gerenciar todos os produtos especificados neste
termo de referéncia

6.2. A CONTRATADA obriga-se a realizar transferéncia de conhecimento com
exposicoes praticas e tedricas das funcionalidades da solugdo, conforme a versao
mais recente disponibilizada.

6.3. A empresa CONTRATADA devera informar a CPTM a carga horaria necessaria ao
repasse de conhecimento bem como seu conteudo programatico.

6.4. Caso a CPTM entenda ser necessario alguma abordagem diferenciada no repasse
de conhecimento, solicitara a empresa CONTRATADA adequagao no conteudo
programatico.

6.5. A capacitacdo devera abranger o conhecimento necessario para a operagao das
solugdes implantadas, conforme as necessidades da CPTM;

6.6. A capacitacao técnica provida devera estar de acordo com a utilizagao da solugao
no ambiente da CPTM. Todos os componentes da solugdo necessarios para a
operacao no ambiente da CPTM devem ser abordados;

6.7. A CONTRATADA sera responsavel pelo fornecimento de material didatico
especifico, em quantidade suficiente para todos os treinandos;

6.8. A CPTM devera formalizar junto a CONTRATADA, com até 5 (cinco) dias de
antecedéncia, a relagao nominal dos participantes.

6.9. O treinamento devera ser realizado nas dependéncias da CPTM ou através de
video chamada.

6.10. A CONTRATADA devera alocar profissionais de comprovada experiéncia técnica
e didatica para ministrar os treinamentos preferencialmente na lingua portuguesa.

7. PRAZOS, ENTREGAS E RECEBIMENTOS
7.1. Ordem de servigo, recebimento provisério e definitivo

7.1.1. A emissado da OS ocorrera em até 5 dias uteis apds a data da assinatura do
contrato;

7.1.2. O TRP, Termo de Recebimento Provisério e TRD, Termo de Recebimento
Definitivo, sdo documentos constantes no sistema normativo da CPTM, itens 3.4
e 3.5 da NI.03/001 — Gestao de instrumentos contratuais e art. 163 e itens LI e
LIl do Regulamento de Licitagdes, Contratos e demais ajustes;
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7.1.3. ACPTM emitira o TRP e TRD para os produtos e servigos apos a constatagao
de que o objeto contratual e suas fases atenderam as especificagbes técnicas
requeridas descritas neste Termo de Referéncia;

7.1.4. Caso os produtos apresentem defeito ou os servicos ndo atendam as
especificagcdes técnicas basicas requeridas, os prazos de recebimento serdo
reiniciados apoés a solucio dos problemas detectados;

7.1.5. O prazo para a resolugao dos problemas mencionados no item 7.1.4 € de 5 dias
uteis a contar do comunicado da CPTM;

7.2. Implantagao

7.2.1. O servigo de implantacao da solucao, item 3, devera ser concluido em até 30 dias
uteis da emissao da OS;

7.2.2. Aimplantagao so6 sera considerada concluida apés a emissao do seu TRP, o qual
sera emitido em até 5 dias uteis apds a afericdo da conclusao desta fase;

7.3. Treinamento
7.3.1. O treinamento da solugéo, item 6, devera ter seu cronograma, contendo a data
de inicio e organizacdo de cada uma das turmas, acordado entre a

CONTRATADA e a CPTM;

7.3.2. O treinamento so sera considerado concluido apés a emissao do seu TRP;
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PREGAO ELETRONICO — PE25523
PROPOSTA

PREGAO ELETRONICO - PE25523

OBJETO: FORNECIMENTO DE SOLUGAO INTEGRADA, DE MESMO FABRICANTE E CONTROLE CENTRALIZADO, CAPAZ DE
PROVER DNS (DOMAIN NAME SYSTEM), DHCP (DYNAMIC HOST CONFIGURATION PROTOCOL) E IPAM (INTERNET
PROTOCOL ADDRESS MANAGEMENT) DE CLASSE CORPORATIVA COM ALTA DISPONIBILIDADE, ALTA PERFORMANCE,
TOLERANCIA A FALHAS COM RECUPERAGCAO EM CASO DE DESASTRE, GERENCIAMENTO DE ENDERECOS IPV4, COM
DETECCAO EM TEMPO REAL DE DISPOSITIVOS CONECTADOS A REDE E SOLUGAO DE RELATORIOS INCLUINDO SERVIGCO
DE ATIVAGAO, AJUSTES E CONFIGURAGAO, SUPORTE TECNICO.

Prezados Senhores,
Tendo tomado conhecimento dos termos do edital da licitagdo sob referéncia, temos a grata satisfagdo de apresentar

nossa proposta para a prestacdo de servicos objeto desta Licitagdo.

1. Servigos

1.1. A presente proposta refere-se 8 FORNECIMENTO DE SOLUCAO INTEGRADA, DE MESMO FABRICANTE E
CONTROLE CENTRALIZADO, CAPAZ DE PROVER DNS (DOMAIN NAME SYSTEM), DHCP (DYNAMIC HOST
CONFIGURATION PROTOCOL) E IPAM (INTERNET PROTOCOL ADDRESS MANAGEMENT) DE CLASSE
CORPORATIVA COM ALTA DISPONIBILIDADE, ALTA PERFORMANCE, TOLERANCIA A FALHAS COM
RECUPERACAOQ EM CASO DE DESASTRE, GERENCIAMENTO DE ENDERECOS IPV4, COM DETECCAO EM TEMPO
REAL DE DISPOSITIVOS CONECTADOS A REDE E SOLUGCAO DE RELATORIOS INCLUINDO SERVICO DE ATIVACAO,
AJUSTES E CONFIGURACAO, SUPORTE TECNICO PELO PERIODO DE 24 MESES.

1.2. Nela, estdo observadas todas as condi¢des estabelecidas no edital do Pregdo Eletrénico — PE25523 e seus
anexos.

2. Pregos

2.1. O preco total para os servigos objeto do edital que propomos é de RS 4.932.154,80, data-base
fevereiro/2024.

2.1.1. O valor mensal, lancado para fins de proposta no sistema BEC/PE e definido pelo preco total da
contratacdo dividido por 24 (vinte e quatro) meses.

2.2. No prego indicado no subitem anterior estdo incluidos, além da mao de obra, material, equipamentos, todos
os encargos trabalhistas, previdencidrios, fiscais, comerciais e outras despesas de quaisquer naturezas que se
fizerem indispensaveis a perfeita execucdo dos servigos objeto da licitagdo, também o BDI.

3. Prazos de execucgdo dos servicos e de validade da proposta

3.1. O prazo de execuc¢do do objeto contratual é de 24 (vinte e quatro) meses, a contar da data de inicio
estabelecida na Ordem de Servigo - O.S., a ser emitida pela CPTM em até 05 (cinco) dias, da data da
assinatura do contrato, podendo ser renovado até o limite de 60 (sessenta) meses, mediante a formalizagcdo

de termo de aditamento.

SINGULAR TECNOLOGIA DA INFORMAGAO LTDA
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3.2. O prazo de validade da presente proposta é de 90 (noventa) dias, contados a partir da data de sua entrega.

4. Declaragbes

4.1. Declaramos ter pleno conhecimento da natureza dos servigcos a serem prestados.

4.2. Declaramos nos submeter a todas as cldusulas e condi¢Ges do edital, bem como as disposi¢des da Lei Federal

no 10.520/02, do Regulamento de Licitacdes, Contratos e demais ajustes da CPTM e da Lei Federal no

13.303/16, bem como da Legislacdo Estadual pertinente, que regerdo o contrato decorrente desta licitagdo.

4.3. Declaramos nosso compromisso de respeitar, cumprir e fazer cumprir, no que couber, o Cédigo de Conduta e

Integridade e o Cddigo de Conduta e Integridade de Fornecedores, Prestadores de Servicos e Parceiros da

CPTM que se encontram disponiveis no site da companhia no endereco eletronico

http://www.cptm.sp.gov.br/Governanca/Paginas/Codigo-de-Conduta-Integridade- dos-Fornecedores.aspx.

Brasilia, 16 de fevereiro de 2024.

BRUNO CESAR Assinado de forma digital

FERREIRA DE por BRUNO CESAR
FERREIRA DE ANDRADE

ANDRADE FERNANDES:85161730110

FERNANDES:8516173 Dados: 2024.02.16

0110 15:56:55 -03'00'

Responsavel

BRUNO CESAR FERREIRA DE ANDRADE FERNANDES
RG: 1583964 SSP/DF
CPF: 851.617.301-10

Inscricio no ONP)

117.709.052/0001-321
SINGULAR TECNOLOGIA
DA INFORMACAO LTDA
¢+ SCNQD 1BLOCODTORREB
e SALAS 205 E 206

ASA NORTE -BRASILIA
L. e ol

SINGULAR TECNOLOGIA DA INFORMAGAO LTDA
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PREGAO ELETRONICO — PE25523
PLANILHA DE QUANTIDADES E PRECOS PROPOSTOS

~ . Qtde Unidade de | Custo unitario

Solugdo/Servico (meses) | fornecimento (RS) Custo total (RS)
Solugdo de DNS, DHCP.e Gerenciamento de o Unidade 160.202,00 3.844.848,00
Enderegos IP com servico de seguranga de DNS.
Solugao deNDescoberFa e Automacdo de o Unidade 15.700,00 376.800,00
Configuragdo para Ativos de Rede
Solugdo de relatérios 24 Unidade 15.711,20 377.068,80
Servigo de manutencdo e suporte 24 Unidade 12.004,00 288.096,00
Servicos de implantacgo, migracdo e 1 Unidade 22.292,00 22.292,00
configuragdo
Treinamento 1 Unidade 23.050,00 23.050,00

total

4.932.154,80

data-base fevereiro/2024

Para fins de langamento da proposta no site da BEC, no endereco www.bec.sp.gov.br, o valor enviado eletronicamente

deverd ser o VALOR MENSAL orcado pela PROPONENTE, definido pelo preco total da contratacdo, dividido por 24 (vinte

e quatro) meses.

Brasilia, 16 de fevereiro de 2024.

r Inscricao no ONP) j
BRUNO CESAR Assinado de forma digital ~ * 17.709.052/0001-34
FERREIRA DE por BRUNO CESAR SINGULAR TECNOLOGIA
ANDRADE FERREIRA DE ANDRADE - DA INFORMACAO LTDA
FERNANDES:85161730110 ¢ SCNQD 1 BLOCO D TORRE B
FERNANDES:8516173 Dpados: 2024.02.16 s SALAS 205 E 206
0110 15:57:09 -03'00' LASA NORTE -BRASILIA -DF
, - CEP:70.711-040 -t
Responsavel

BRUNO CESAR FERREIRA DE ANDRADE FERNANDES

RG: 1583964 SSP/DF
CPF: 851.617.301-10

SINGULAR TECNOLOGIA DA INFORMAGAO LTDA
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DECLARAGAO DE CIENCIA E RESPONSABILIDADE
Brasilia, 31 de janeiro de 2024

A
COMPANHIA PAULISTA DE TRENS METROPOLITANOS — CPTM

Ref.: Pregdo CPTM n2 0255/23

OBJETO: FORNECIMENTO DE SOLUCAO INTEGRADA, DE MESMO FABRICANTE E CONTROLE CENTRALIZADO, CAPAZ
DE PROVER DNS (DOMAIN NAME SYSTEM), DHCP (DYNAMIC HOST CONFIGURATION PROTOCOL) E IPAM (INTERNET
PROTOCOL ADDRESS MANAGEMENT) DE CLASSE CORPORATIVA COM ALTA DISPONIBILIDADE, ALTA
PERFORMANCE, TOLERANCIA A FALHAS COM RECUPERACAO EM CASO DE DESASTRE, GERENCIAMENTO DE
ENDERECOS IPV4, COM DETECCAO EM TEMPO REAL DE DISPOSITIVOS CONECTADOS A REDE E SOLUCAO DE
RELATORIOS INCLUINDO SERVICO DE ATIVAGCAO, AJUSTES E CONFIGURAGAO, SUPORTE TECNICO.

Pelo presente, eu, Bruno Cesar Ferreira de Andrade Fernandes, representante da empresa Singular Tecnologia da
Informacdo Ltda., (“Empresa”), inscrita sob n2. 17.709.052/0001-34, na qualidade de Fornecedor ou parceiro
Comercial da CPTM, neste ato declaro estar ciente dos termos do Cédigo de Conduta e Integridade e do Cédigo de
Conduta e Integridade de Fornecedores, Prestadores de Servicos e Parceiros da CPTM, comprometendo-me a
adotar as praticas indicadas neles para a realizacdo das atividades minhas e da Empresa, bem como manter a
confidencialidade de todas e quaisquer informacgdes recebidas para o desenvolvimento das atividades relativas a
CPTM, mesmo depois do término da relagcdo contratual entre a CP'TM e a Empresa.

Além disso, com relacdo as questdes de corrupgdo, declaro que eu e a Empresa estamos de acordo com as diretrizes
apresentadas nestes Codigos, acessados através do enderego eletrdnico
http://www.cptm.sp.gov.br/Governanca/Paginas/Codigo-de-Conduta-Integridade-dos-fornecedores.aspx, e
entendo que estou proibido de oferecer, prometer, pagar, autorizar ou receber quaisquer pagamentos indevidos,
bem como realizar fraudes de qualquer natureza.

Declaro ainda que a Empresa cumpre as Leis Aplicaveis de combate a Corrupc¢do e que disseminamos e esperamos
a mesma conduta de nossos funciondrios, fornecedores, parceiros comerciais, funciondrios terceirizados e

representantes.
r Inscricao no ONP) ﬂ
17.709.052/0001-34
BRUNO CESAR Assinado de forma digital por SINGULAR TECNOLOGIA
FERREIRA DE ANDRADE /IillleD’\FlkglgEESAR FERREIRA DE . SC}?S{')NFORMACAO LTDA
FERNANDES:85161730 FeRNANDES:85161730110 ' 1 BLOCO D TORRE B
110 Dados: 2024.01.31 16:06:39-0300' SALAS 205 E 206
LASA NORTE -BRASILIA -DF _'
Responsavel CEP:70.711-040

BRUNO CESAR FERREIRA DE ANDRADE FERNANDES
RG: 1583964 SSP/DF
CPF: 851.617.301-10

SINGULAR TECNOLOGIA DA INFORMAGAO LTDA
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O CPTM

Governo do Estado de Sao Paulo
Companhia Paulista de Trens Metropolitanos
Depto De Contratagoes E Compras Por Meio Eletrénico

Contrato
ANEXO V

CONTRATO PE25523-01

TERMO DE CIENCIA E DE NOTIFICACAO

CONTRATANTE: COMPANHIA PAULISTA DE TRENS METROPOLITANOS -
CPTM

CONTRATADA: SINGULAR TECNOLOGIA DA INFORMACAO LTDA
CONTRATO N°: PE25523-01

OBJETO: FORNECIMENTO DE SOLUCAO INTEGRADA, DE MESMO
FABRICANTE E CONTROLE CENTRALIZADO, CAPAZ DE PROVER DNS (DOMAIN
NAME SYSTEM), DHCP (DYNAMIC HOST CONFIGURATION PROTOCOL) E IPAM
(INTERNET PROTOCOL ADDRESS MANAGEMENT) DE CLASSE CORPORATIVA
COM ALTA DISPONIBILIDADE, ALTA PERFORMANCE, TOLERANCIA A FALHAS
COM RECUPERACAO EM CASO DE DESASTRE, GERENCIAMENTO DE
ENDERECOS IPV4, COM DETECCAO EM TEMPO REAL DE DISPOSITIVOS
CONECTADOS A REDE E SOLUGCAO DE RELATORIOS INCLUINDO SERVICO DE
ATIVACAO, AJUSTES E CONFIGURACAO, SUPORTE TECNICO PELO PERIODO
DE 24 MESES.

ADVOGADO(S) N° OABIE-MAIL: CAIO AUGUSTO DE MORAES FORJAZ / OAB
N° 182.311 / e-mail: caio.forjaz@cptm.sp.gov.br e RAFAEL TONIATO MANGERONA
/ OAB N° 213.777 | e-mail: rafael.mangerona@cptm.sp.gov.br.

Pelo presente TERMO, nés, abaixo identificados:
1. Estamos CIENTES de que:

a) 0 ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucao contratual, estaréo sujeitos a analise e julgamento pelo Tribunal de Contas
do Estado de Sé&o Paulo, cujo tramite processual ocorrera pelo sistema eletronico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das
manifestacdes de interesse, Despachos e Decisbes, mediante regular cadastramento



no Sistema de Processo Eletrbnico, em consonancia com o estabelecido na
Resolugcao n°® 01/2011 do TCESP;

c) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no Diario
Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do
Estado de Sao Paulo, em conformidade com o artigo 90 da Lei Complementar n°
709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos
prazos processuais, conforme regras do Cédigo de Processo Civil;

d) as informacOes pessoais dos responsaveis pela contratante e interessados estao
cadastradas no médulo eletrénico do “Cadastro Corporativo TCESP — CadTCESP”,
nos termos previstos no Artigo 2° das Instrucdes n°01/2020, conforme
“Declaracéo(0es) de Atualizacao Cadastral” anexa (S);

e) € de exclusiva responsabilidade do contratado manter seus dados sempre
atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacéo;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais,
exercer o direito de defesa, interpor recursos e o que mais couber.

AUTORIDADE MAXIMA DO ORGAOIENTIDADE:
Nome: PEDRO TEGON MORO

Cargo: Diretor Presidente

CPF: 144.051.718-58

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome: PEDRO TEGON MORO
Cargo: Diretor Presidente
CPF: 144.051.718-58

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo contratante:

Nome: ANA CAROLINE DE FARIA EDUARDO BORGES
Cargo: Diretora Administrativa e Financeira
CPF: 003.938.371-73



Nome: PEDRO TEGON MORO
Cargo: Diretor Presidente
CPF: 144.051.718-58

Nome: JOSE LUIZ BARCI NEVES
Cargo: Gerente de Tecnologia da Informacao

CPF: 853.555.507-20

Pela contratada:

Nome: BRUNO CESAR FERREIRA DE ANDRADE FERNANDES
Cargo: Socio
CPF: 851.617.301-10

RESPONSAVEL POR ACOES DE COORDENACAO, ACOMPANHAMENTO,

MONITORAMENTO, AVALIA(;AO E FISCALIZA(;AO:
Gestor do contrato:

Nome: LEONARDO MARQUES LOPES
Cargo: Chefe do Departamento de Operacao de Tl
CPF: 377.303.338-99

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome: PEDRO TEGON MORO
Cargo: Diretor Presidente
CPF: 144.051.718-58

Documento assinado eletronicamente por BRUNO CESAR
seil a FERREIRA DE ANDRADE FERNANDES, Usuario Externo, em
. 15/03/2024, as 12:39, conforme horario oficial de Brasilia, com
dENNZ ®  fndamento no Decreto Estadual n® 67.641. de 10 de abril de
2023.

Documento assinado eletronicamente por Jose Luiz Barci
a Neves, Gerente, em 19/03/2024, as 10:31, conforme horario
am Oficial de Brasilia, com fundamento no Decreto Estadual n°
67.641, de 10 de abril de 2023.

sejl
oL ookl

Documento assinado eletronicamente por Leonardo Marques
ﬁ Lopes, Chefe De Departamento, em 19/03/2024, as 14:51,
am= conforme horério oficial de Brasilia, com fundamento no Decreto
Estadual n°® 67.641, de 10 de abril de 2023.

sejl
agsingura

1 Documento assinado eletronicamente por Ana Caroline de Faria
sel_ a Eduardo Borges, Diretor, em 19/03/2024, as 15:15, conforme
assinstura g horario oficial de Brasilia, com fundamento no Decreto Estadual



https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html

n°® 67.641, de 10 de abril de 2023.

Diretor Presidente, em 19/03/2024, as 17:14, conforme horario
ra am  Oficial de Brasilia, com fundamento no Decreto Estadual n°®
67.641, de 10 de abril de 2023.

ﬁ Documento assinado eletronicamente por Pedro Tegon Moro,



https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
file:///fonte/sei/temp/

https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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