 CPTM

Governo do Estado de Sao Paulo
Companhia Paulista de Trens Metropolitanos
Depto De Contratacoes E Compras

CARTA
CT.DFCC.157/2025

Aos

Srs. GILENO GURJAO BARRETO - Diretor Presidente e THIAGO WALTZ ALVES - Diretor Comercial
COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO - PRODESP

Rua Agueda Gongalves, 240 - Jd. Pedro Gongalves

06760-900 Taboao da Serra SP

CONTRATO DL00925-01 / PRODESP PD024401 — Designacéo de Gestor

Prezados Senhores,

Comunicamos a V.Sa. que o Sr. Leonardo Marques Lopes - Chefe do Departamento de Operagao
de Tl - DFIO, telefone (11) 3117-7103, sera o responsavel pela gestdo do contrato em referéncia.

Sua fungéo sera a de coordenar os trabalhos, servindo de ligagao entre V.Sas. e esta Companhia,
na administracédo de problemas, tomando decisdes técnicas e administrativas, dentro dos limites
contratuais.

Atenciosamente,

REGINALDO ANTONIO DE PINHO
Chefe do Departamento de Contratagdes e Compras

seil a Documento assinado eletronicamente por Reginaldo Antonio De Pinho, Chefe De
. Departamento, em 16/10/2025, as 15:57, conforme horario oficial de Brasilia, com fundamento
deting ae no Decreto Estadual n? 67.641, de 10 de abril de 2023.



https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

 CPTM

Governo do Estado de Sao Paulo
Companhia Paulista de Trens Metropolitanos
Depto De Contratacoes E Compras

Contrato

CODIGO UNICO N° 20250919526

CONTRATO DL00925-01

PROCESSO DL00925 - 386.00009348/2025-32
CONTRATO PRODESP PD024401

LEI FEDERAL N° 13.303/2016, ART. 29, INCISO XI

CONTRATO DE PRESTAGCAO DE SERVICOS
CONTINUADOS, ESPECIALIZADOS EM Tl — TECNOLOGIA
DA INFORMAGCAO, QUE SE CONSTITUEM DE UMA
SOLUGAO GLOBAL AO AMBIENTE DE TI E DE
SEGURANGA CIBERNETICA, QUE, ENTRE SI, FAZEM A
COMPANHIA PAULISTA DE TRENS METROPOLITANOS E A
COMPANHIA DE PROCESSAMENTO DE DADOS DO
ESTADO DE SAO PAULO - PRODESP.

Pelo presente instrumento, elaborado para um unico efeito, as partes abaixo assinadas, de um lado a
COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM, inscrita no CNPJ sob n°
71.832.679/0001-23, Inscricdo Estadual n°® 113.898.614-110, com sede em Sao Paulo/SP, na Rua Boa
Vista n® 162, 6° andar - Centro, doravante denominada simplesmente CPTM, por seus representantes
legais ao final qualificados, e, de outro, a COMPANHIA DE PROCESSAMENTO DE DADOS DO
ESTADO DE SAO PAULO - PRODESP, inscrita no CNPJ sob n° 62.577.929/0001-35, com sede em
Taboao da Serra/SP, na Rua Agueda Gongalves n°® 240 — Jd. Pedro Gongalves, doravante denominada
simplesmente  CONTRATADA, por seus representantes legais ao final qualificados, ajustam e
convencionam as obrigacbes e compromissos reciprocos, observadas as disposi¢cées da Lei Federal
n° 13.303, de 30/06/2016, do Regulamento de Licitagdes, Contratos e Demais Ajustes da Companhia
Paulista de Trens Metropolitanos - CPTM - Vigente a partir de 04/12/2023, do Capitulo 1I-B do Titulo Xl
da Parte Especial do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal), da legislagéao
pertinente, das normas internas especificas da CPTM, do Cdédigo de Conduta e Integridade da CPTM,
do Cdédigo de Conduta e Integridade de Fornecedores, Prestadores de Servigos e Parceiros da CPTM,
do Decreto-Lei n° 4.657, de 4 de setembro de 1942 (Lei de Introdug¢do as Normas do Direito Brasileiro),
da Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados — LGPD), com
suas alteragbes subsequentes, bem como toda a legislagéo aplicavel sobre privacidade e protecao de
dados, inclusive, normas setoriais ou gerais sobre o tema e pela Politica de Seguranga da Informagéao
da CPTM, no ambito da execugao do objeto deste Contrato, pelas condicbes constantes das demais
normas regulamentares aplicaveis a espécie, para os fins do Processo 386.00009348/2025-32, nas
condi¢bes estabelecidas nas seguintes clausulas:

1 OBJETO

1.1 Constitui objeto do presente contrato a prestagdo de servigos continuados, especializados em Tl —
Tecnologia da Informacéao, que se constituem de uma solugéo global ao ambiente de Tl e de
segurancga cibernética.

1.2 A presente contratacdo, para fins de informacédo a Receita Federal do Brasil, ndo envolve
transferéncia de tecnologia a CPTM.



2 DOCUMENTOS INTEGRANTES

2.1 Para melhor caracterizacdo do objeto, bem como para definir procedimentos decorrentes das
obrigagbes ora contraidas, integram este instrumento seguintes documentos:

2.1.1 Termo de Referéncia (Anexo 1);

2.1.2 Proposta da CONTRATADA (Anexo 2);

2.1.3 Cronograma Fisico Financeiro (Anexo 3);

2.1.4 Declaracédo de Ciéncia e Responsabilidade (Anexo 4); e
2.1.5 Termo de Confidencialidade e Uso (Anexo 5); e

2.1.6 Termo de Ciéncia e de Notificagdo (Anexo 6).

2.2 No caso de divergéncias entre o contrato e seus anexos, prevalecera o disposto neste contrato.
2.3 Se a divergéncia for entre anexos, prevalecera aquele de data mais recente.

2.4 No caso de divergéncia entre os anexos e a Proposta da CONTRATADA prevalecerdo os
documentos da CPTM.

3 EXECUGAO DOS SERVICOS

3.1 Os servigos deverdao ser executados, estritamente em conformidade com as condigbes
pormenorizadamente definidas e especificadas neste contrato e seus anexos, partes
integrantes deste instrumento para todos os fins e efeitos legais.

4 PRAZO DE EXECUGAO DOS SERVIGOS E DE VIGENCIA
4.1 O presente Contrato entra em vigor na data de sua assinatura.

4.2 O prazo de execucdo dos servigos é de 30 (trinta) meses, a contar da data de inicio estabelecida
na Ordem de Servigo - O.S., a ser emitida pela CPTM em até 15 (quinze) dias corridos, da
data da assinatura do contrato.

4.3 O prazo referido acima podera ser prorrogado, até o limite de 60 (sessenta) meses, mediante
acordo entre as partes e deverao ser feitos por meio de termos de aditamento, mantidos os
precos unitarios e demais condi¢des contratuais.

4.4 A inobservancia do prazo de execugao estipulado nesta clausula somente sera admitida pela
CPTM, quando fundamentada nos motivos de forga maior, nos termos do artigo 393, do
Cddigo Civil Brasileiro, ou por motivos imputaveis a CPTM, os quais deverdo ser
comprovados sob pena de a CONTRATADA incorrer nas penalidades estipuladas neste
contrato.

4.5 A hipotese de que trata o subitem anterior somente sera considerada mediante solicitagdo escrita e
fundamentada da CONTRATADA, no prazo maximo de 10 (dez) dias corridos contados da
ocorréncia do fato gerador do atraso e desde que aceita, também por escrito, pela CPTM.

4.6 Na contagem dos prazos estabelecidos neste contrato, excluir-se-a o dia do inicio e incluir-se-a o
do vencimento.

4.7 So se iniciam e vencem os prazos referidos neste contrato em dia de expediente na CPTM.
5 VALOR DO CONTRATO

5.1 As partes atribuem a este contrato, para efeitos de direito, o valor total de R$ 54.822.367,80
(cinquenta e quatro milhdes, oitocentos e vinte e dois mil, trezentos e sessenta e sete reais e



oitenta centavos), em julho/2025.

5.1.1 O valor definido nesta clausula contempla todos os equipamentos, materiais,
instrumentos, transportes, mao-de-obra, acessorios, seguros cabiveis, pessoal,
bem como os custos indiretos (impostos, tributos, encargos, taxas, emolumentos,
etc.) e outras despesas, de modo a constituir a uUnica contraprestacéo pela
execucgao dos servigos objeto deste contrato.

6 DOTACAO ORGAMENTARIA

6.1 A despesa referente ao valor do presente contrato sera processada por conta de recursos que
estdo alocados no Programa de Trabalho: 26783370746270000 - Natureza de Despesa:
339040 - Origem dos Recursos: 150140004 - RAV n° 6560/2025.

7 REGIME DE EXECUGAO

7.1 Os servigos objeto do presente contrato serdo executados sob o regime de empreitada por prego
global.

8 MEDIGAO

8.1 Os servigos objeto deste contrato serdo apontados por medi¢des mensais e entrega dos
correspondentes relatorios, apos a realizagdo dos mesmos, conforme Cronograma Fisico-
Financeiro e Termo de Referéncia, partes integrantes do presente instrumento.

8.2 A medicdo sera realizada diretamente pela CONTRATADA, indicando as quantidades
correspondentes aos servigos previstos e realizados, a data e o local onde os mesmos foram
executados, o valor correspondente as atividades executadas no periodo abrangido pela
mesma constando, também, os servigos acumulados, bem como o saldo, sempre
respeitando o Cronograma Fisico-Financeiro — Anexo 3.

8.3 A medicao devera ser numerada sequencialmente, discriminando o numero deste contrato, o seu
objeto e a Ordem de Servigo correspondente.

8.4 A medicio devera ser apresentada a CPTM até o 5° (quinto) dia util, contado do ultimo dia do
periodo de adimplemento de cada parcela, mediante protocolo onde conste a data de sua
entrega.

8.5 A CPTM tera o prazo de 5 (cinco) dias uteis para a conferéncia da medi¢ao e dos relatorios e a sua
aprovacao.

8.6 A medicdo ndo aprovada pela CPTM sera devolvida a CONTRATADA para as necessarias
corregbes, com as informagdes que motivaram sua rejeicdo, contando-se o0 prazo
estabelecido no subitem anterior, a partir da data de sua reapresentacdo para nova
conferéncia.

8.7 A parcela nao rejeitada seguira o processamento normal, conforme estabelecido nesta clausula.

8.8 A devolugao da medicdo nado aprovada pela CPTM em hipotese alguma servira de pretexto para
que a CONTRATADA suspenda a execugao dos servigos.

8.9 Na hipdtese de devolugdo da medi¢cado de forma indevida, a CPTM ressarcira a CONTRATADA o
valor da rejeicéo, acrescido de juros moratérios de 6% (seis por cento) ao ano, calculados
“pro rata tempore” desde a data de vencimento original até a do efetivo pagamento.

9 CONDIGOES DE PAGAMENTO



9.1 A CPTM procedera ao pagamento nas condi¢des previstas nesta clausula.

9.1.1 Apéds a aprovacao da medicédo e do recebimento da respectiva Carta de Aprovagao de
Faturamento - CA, a CONTRATADA devera, no prazo de até 02 (dois) dias uteis,
apresentar ao Departamento Fiscal — DFSF da CPTM, via endereco eletronico
DFESF-NRDF@cptm.sp.gov.br, o (s) documento(s) fiscal (is) pertinentes a
operagao, dos quais deverao constar todos os tributos incidentes na fonte sobre a
prestacdo dos servigos, conforme estabelecido na clausula de tributos deste
contrato.

9.1.2 Na nota fiscal e no documento fiscal deverao ainda ser indicados o numero do contrato,
o periodo medido, o numero da Ordem de Servigco, 0 numero da medicdo e os
locais de realizagao dos servigos. No processamento do pagamento, obedecera a
CPTM as disposigbes contidas na Lei n° 8.212, de 24 de julho de 1991,
regulamentada pelo Decreto n° 3.048, de 06 de maio de 1999, e normas
complementares.

9.1.3 O documento fiscal ndo aprovado pela CPTM sera devolvido a CONTRATADA para as
necessarias corregcbes, com as informagdes que motivaram sua rejeigao,
contando-se o prazo estabelecido no subitem 9.1.1, a partir da data de sua
reapresentagao.

9.1.4 A devolugdo do documento fiscal ndo aprovado pela CPTM em hipétese alguma servira
de pretexto para que a CONTRATADA suspenda a execugao dos servigos.

9.1.5 A CPTM efetuara o pagamento no prazo de 30 (trinta) dias corridos, a contar da entrega
da nota fiscal de cada parcela no DFSF, desde que aprovados a medigéo, a nota
fiscal e o documento fiscal, nos prazos estabelecidos nas clausulas da medicao e
de pagamento deste contrato.

9.1.5.1 A efetivagdo do(s) pagamento(s) oriundo(s) deste contrato, fica
condicionada a inexisténcia de registro da CONTRATADA no CADIN
Estadual, nos termos da Lei n°® 12.799, de 11 de janeiro de 2008.

9.1.6 Na hipétese de ocorrer devolugdo da medicdo, conforme estabelecido na
correspondente clausula deste contrato, o prazo de pagamento se dilatara pelo
nuamero de dias corridos contados entre a data de devolugdo e a(s) data(s) da
nova apresentagao.

9.1.7 Caso ocorra atraso no pagamento, por motivos imputaveis a CPTM, os valores devidos
serdo acrescidos de juros moratorios de 6% (seis por cento) ao ano, calculados
“pro rata tempore", desde a data de vencimento da obrigacdo até a do efetivo
pagamento, conforme férmula abaixo:

VJIM = VA x (1,06) 365 onde:

VJM = Valor em atraso acrescido de juros moratérios
VA = Valor em atraso
n = Numero de dias corridos em atraso

9.1.8 Excetuam-se os atrasos decorrentes de caso fortuito ou de forga maior previstos no
artigo 393, do Caodigo Civil Brasileiro, desde que devidamente comprovados.


mailto:DFSF-NRDF@cptm.sp.gov.br

9.1.9 Os valores de eventuais reajustamentos de precos deveréo ser indicados no corpo do
documento de cobranca e faturados no mesmo documento fiscal, porém em
separado do valor principal, acompanhados da respectiva memoria de calculo.

9.1.10 O pagamento devera ser efetuado no Sistema de Administragdo Financeira de
Estados e Municipios — SIAFEM através de transferéncia de Unidade Gestora no
prazo de 30 (trinta) dias em obediéncia ao Decreto n° 43.914 de 26/03/1999,
contados da data da entrega da nota fiscal/fatura.

9.1.11 A CPTM podera, sem prejuizo das penalidades cabiveis, descontar dos pagamentos
das faturas, importdncias que, a qualquer titulo, forem devidas pela
CONTRATADA em razao do presente contrato.

9.1.12 Quaisquer titulos de cobranga emitidos pela CONTRATADA contra a CPTM néo
poderdo ser negociados e deverdao ser mantidos em carteira. A CPTM néo se
obriga a efetuar pagamentos de titulos colocados em cobranga por meio de
Bancos ou empresas de "factoring”.

9.1.13 A CONTRATADA dara como quitadas todas as duplicatas ou outros documentos de
cobranga sacados contra a CPTM, pela efetivagdo do pagamento por meio da
transferéncia de Unidade Gestora.

10 REAJUSTAMENTO DE PRECOS

10.1 Para o reajustamento dos pregos contratados, devera ser observada a legislagdo vigente,
mediante a aplicacdo da seguinte férmula:

Al
R =P0.(——1)
A0

Onde:
Variavel Valor Descrigao
R - Parcela de Reajuste
PO - Preco na data base de referéncia do contrato
AO0,A1 - Variacao referente ao més Base (AO) e o més
de aplicacdo do Reajuste (A1): IPC-FIPE-
Categoria GERAL

10.2 A periodicidade anual para a aplicagao do reajuste sera contada a partir do més base dos pregos
— julho/2025.

10.3 Na hipdtese de até a emissdo do documento de cobranga, néo ter sido divulgada a variagao do
indice, o reajustamento sera calculado, de forma proviséria, por meio da aplicagao do ultimo
indice conhecido.

10.4 Quando da publicagao do indice definitivo, a CONTRATADA devera emitir nota fiscal e documento
de cobrancga referentes a diferengca do reajuste, cujo pagamento devera ocorrer a 10 (dez)
dias corridos da entrega desses documentos & CPTM ou na data de vencimento original, o
que ocorrer depois.

10.5 Na hipotese de vir a ser editada legislagéo conflitante com o quanto disposto nesta clausula, as
partes concordam desde ja com a sua adequagao aos dispositivos legais pertinentes.



10.6 Na hipotese de ocorrer atraso em relagdo ao previsto no cronograma contratual, por motivos
imputaveis a CONTRATADA, o reajuste referente a parcela em atraso sera calculado
somente até a data em que os servigos deveriam ter sido executados pelo cronograma em
questao.

11 TRIBUTOS

11.1 Todos os tributos e demais encargos devidos em decorréncia, direta ou indireta, deste instrumento
ou de sua execugao, encontram-se incluidos no preco do contrato, competindo a
CONTRATADA apura-los e recolhé-los, sem direito a reembolso. Na hipbétese de
fornecimento que implique a CPTM apurar e recolher o ICMS — DIFERENCIAL DE
ALIQUOTA de que trata art. 117 do RICMS PAULISTA, a CONTRATADA desde logo autoriza
que o pertinente valor seja deduzido/glosado de pagamentos subsequentes a ela efetuados.

11.2 A aliquota do ICMS, ja inclusa no precgo, sera aquela vigente por ocasido do faturamento para a
CPTM, correspondente ao respectivo Estado da Federacao.

11.3 A CPTM se reserva o direito de solicitar a CONTRATADA, quando entender conveniente, a
exibicdo dos comprovantes de recolhimento de tributos e demais encargos devidos, direta ou
indiretamente, por conta deste instrumento.

11.4 Se durante o prazo de vigéncia deste contrato houver a alteracdo da aliquota dos tributos e
demais encargos, ou a instituicdo de novos tributos que diretamente afetem os precos
constantes deste contrato, os mesmos serdo ajustados desde que devidamente comprovada
a sua incidéncia e devidamente acordada entre as partes.

11.5 Caso haja majoracdo de tributos e esta esteja incluida na fatura, estando a CONTRATADA em
atraso em relagdo ao Cronograma Fisico-Financeiro, parte integrante deste instrumento, por
fatos de sua exclusiva responsabilidade, a CPTM respondera, unicamente, pelo valor do
tributo da época em que o evento deveria ter sido realizado, devendo a CONTRATADA
suportar o 6nus dessa diferenca.

11.6 A CPTM, quando for a responsavel tributaria e nessa qualidade, apurara e retera os tributos
devidos dos pagamentos que efetuar e os recolhera segundo a legislagao vigente.

11.7 As notas fiscais serao emitidas com observancia do prazo de recolhimento dos tributos incidentes
na fonte. Na hipotese de a emisséo se der apos o prazo de recolhimento ou de forma ou
tempo que ndo permita o tempestivo recolhimento dos tributos incidentes na fonte, a
CONTRATADA assume, desde logo, a responsabilidade pelo pagamento dos
correspondentes encargos moratorios.

11.8 A CONTRATADA devera fazer constar em suas notas fiscais todos os tributos incidentes na fonte,
com indicagdo de sua base de calculo, aliquota e do montante apurado. Na hipotese de
isencdo ou outra ocorréncia que venha a inibir a incidéncia tributaria, a CONTRATADA
devera indica-la no documento fiscal, acompanhada do devido fundamento legal.

11.9 Na ocorréncia de divergéncia entre o valor do tributo informado na nota fiscal e o efetivamente
apurado, retido e recolhido na fonte, a CONTRATADA desde logo reconhece e autoriza a
CPTM a deduzir a diferenca apurada no proprio ou em futuros pagamentos a ela efetuados,
a qualquer titulo.

11.10 Quando se tratar de faturamento decorrente de servigos tributados pelo Imposto sobre Servigos -
ISS, a emissédo dos devidos documentos fiscais obedecera as normas legais aplicaveis. Na
hipétese de servigos prestados em varias municipalidades e a legislagdo determinar o
recolhimento do ISS para cada uma delas, a cobranga devera ser efetuada por documentos



fiscais individualizados, de acordo com o0 municipio em que é prestado o servigo e para o
qual devera ser recolhido o imposto.

11.11 A CONTRATADA, se permitida a dedugcao de materiais da base de calculo do ISS, devera tomar
as providéncias previstas na legislagdo municipal pertinente para que ocorra seu
reconhecimento pelo érgdo municipal competente, de modo a que o ISS indicado na nota
fiscal corresponda exatamente ao valor a ser recolhido. Nestas providéncias incluem-se o
prévio exame da fiscalizagdo ou o cadastramento das notas fiscais de materiais em
programas especificos de apuragado de impostos municipais.

11.12 E de exclusiva responsabilidade da CONTRATADA quaisquer tributos e/ou encargos financeiros
qgue venham a ser imputados a CPTM, em decorréncia de incorregdes de faturamento ou de
situagbes que possam inibir a CPTM do cumprimento de suas obrigagdes tributarias,
cabendo o respectivo ressarcimento.

12 OBRIGAGOES DA CPTM
12.1 A CPTM se responsabiliza por:

12.1.1 fornecer todas as informagdes necessarias e que estiverem disponiveis para o
desenvolvimento dos servigos objeto do presente contrato;

12.1.2 notificar por escrito a CONTRATADA, fixando-lhe prazo para corrigir defeitos ou
irregularidades encontrados na execugao dos servigos;

12.1.3 fornecer todas as informagdes, completas e detalhadas, de todo o ambiente
operacional de TI, incluindo: rede LAN e WAN, servidores, microcomputadores
portateis, microcomputadores desktop, terminais Thin Client, equipamentos de
conectividade, links, softwares, sistemas aplicativos, sistemas de banco de dados,
servicos de correio, impressdao, WEB, Intranet, Internet, servigos relacionados a
operagdo do ambiente de TI, além de informagbes de carater institucional e
organizacional da CPTM, necessarias ao pleno desenvolvimento dos servigos
contratados;

12.1.4 notificar por escrito a CONTRATADA, da aplicacédo de eventual penalidade;

12.1.5 disponibilizar ambiente fisico e infra-estrutura técnica adequados para instalagdo dos
equipamentos e acomodacgao da equipe para prestacao dos servigos;

12.1.6 disponibilizar estrutura de projetos (gerente de projeto, lider de projeto, principais key
users funcionais, analistas de sistemas e analistas de negécios) adequados para
suportar a execug¢ao do contrato;

12.1.7 viabilizar toda fiscalizacdo necessaria ao acompanhamento dos servicos;

12.1.8 promover o apontamento e aprovar a medigdo dos servigos executados, bem como
efetuar os pagamentos devidos;

12.1.9 observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou socios da CONTRATADA, a que tenha acesso durante a
execugdao do objeto deste Contrato, as normas legais e regulamentares
aplicaveis, em especial, a Lei Federal n° 13.709, de 14 de agosto de 2018, com
suas alteragdes subsequentes.

13 OBRIGAGOES DA CONTRATADA



13.1 ACONTRATADA se obriga a:

13.1.1 preliminarmente ao inicio dos servigcos, apresentar prova de inscricdo no Cadastro dos
Contribuintes Municipal expedida pelo Orgdo competente da Prefeitura do
Municipio onde esta localizada a CONTRATADA, que demonstre a possibilidade
de emissao das notas fiscais para os servigos ora contratados;

13.1.2 dar inicio a execucao dos servicos a partir da data de inicio estabelecida na Ordem de
Servigco — O.S. emitida pela CPTM;

13.1.3 disponibilizar quaisquer outros Softwares e/ou Sistemas Aplicativos, ndo constantes
do Termo de Referéncia, necessarios para a execugao deste contrato;

13.1.4 disponibilizar telefonia movel para os analistas, consultores e técnicos, objetivando o
pleno desenvolvimento dos servigos contratados;

13.1.5 responsabilizar-se direta e exclusivamente pela execug¢ao do objeto deste contrato em
plena conformidade com as disposi¢cbes integrantes deste instrumento e,
consequentemente, responder civil e criminalmente por todos os danos, perdas e
prejuizos que venha a provocar ou causar, durante a execugdo dos servigos até o
término do periodo de garantia e/ou até o prazo regido por legislagéo especifica;

13.1.6 responsabilizar-se pela execugdo do objeto deste instrumento em plena conformidade
com o Termo de Referéncia, a Proposta apresentada e demais anexos
integrantes, bem como com as especificagdes e normas técnicas pertinentes,
obrigando-se a reparar, refazer ou repor qualquer parte da execugao dos servigos
que venham a apresentar defeitos ou incorre¢gdes resultantes de vicios na
execucao, no prazo que lhe for fixado pela CPTM, sem 6nus adicionais e sem
prejuizo do disposto na clausula de Penalidades;

13.1.7 responsabilizar-se pela composicdo do documento de faturamento, ndo podendo,
portanto, no decorrer dos servicos, alterar a composi¢cao do faturamento descrita
em sua planilha de proposta;

13.1.8 confiar os servigos a profissionais idoneos e habilitados, utilizando-se do mais alto
nivel da técnica atual;

13.1.9 comunicar, por escrito, a CPTM, caso venha a constatar, no decorrer da execucao do
objeto contratual, quaisquer discrepancias, omissdes ou erros, inclusive quaisquer
transgressdes as Normas Técnicas, regulamentos ou Leis em vigor, para que os
mesmos sejam sanados;

13.1.10 responsabilizar-se tecnicamente pela direcdo e execugcédo dos servigos objeto deste
instrumento, conforme especificagcdes técnicas e normas contratuais, € na forma
da legislagdo em vigor;

13.1.11 executar os servigos dentro de padrées de qualidade e seguranga que garantam o
cumprimento do objeto contratual;

13.1.12 respeitar rigorosamente a legislagdo em vigor bem como cumprir as recomendagoes
técnicas da CPTM relativas a execugao do objeto deste contrato;

13.1.13 arcar com todos os impostos, taxas e contribuicbes incidentes sobre este contrato,
efetuando os respectivos pagamentos na forma e nos prazos determinados por



lei;

13.1.14 zelar no que lhe compete, pelo correto encaminhamento das medicbes, faturas e
demais documentos decorrentes do presente contrato, nos enderecos e aos
destinatarios indicados pela CPTM, de forma a evitar extravios que possam
implicar morosidade ou até suspensao nos compromissos e obrigagdes por parte
da CPTM;

13.1.15 manter, por seus dirigentes, empregados, prepostos ou representantes a qualquer
titulo, sigilo a respeito das informagdes a que tiver acesso em decorréncia deste
contrato, incluindo as relativas a relatorios técnicos e procedimentos operacionais,
sendo vedada a utilizagdo das informacgdes sigilosas para outro fim que ndo a
normal execugao deste contrato e a manutengao dos registros e arquivos exigidos
pela legislagao;

13.1.16 acatar no prazo de 24 (vinte e quatro) horas as modificagdes sugeridas pelos Fiscais
da CPTM em relacdo a procedimentos técnicos adotados nos servigos, a
observancia das normas técnicas e de seguranga;

13.1.17 responsabilizar-se pelo estudo de todos os documentos e outros elementos
fornecidos pela CPTM para a execugao do objeto deste instrumento, ndo se
admitindo, em nenhuma hipoétese, a alegagao de ignorancia dos mesmos;

13.1.18 substituir, em caso de solicitacdo da CPTM, o profissional alocado no contrato, em
no maximo 5 (cinco) dias Uteis a partir da solicitagao;

13.1.19 manter, durante toda a execugao do contrato, em compatibilidade com as obrigacdes
por ela assumidas, todas as condi¢gbes de habilitagdo exigidas na Dispensa de
Licitagdo que deu origem ao presente instrumento;

13.1.20 acompanhar e fornecer, durante a fase de transicdo ao final do contrato, todas as
informagdes necessarias ao pleno conhecimento do futuro fornecedor acerca do
ambiente de Tl da CPTM,;

13.1.21 no prazo maximo de 20 dias da assinatura deste instrumento, a CONTRATADA
devera:

a) mobilizar equipe com conhecimento técnico, experiéncia e em quantidades
adequadas para a absorgao do conhecimento de todo o ambiente de Tl da
CPTM, incluindo suas conexdes com outras entidades governamentais e
prestadores de servicos.

b) acompanhar o fornecedor atual, buscando de forma pro-ativa todas as
informacgdes necessarias para complementar o conhecimento obtido.

c) operar todo o ambiente da CPTM, assistido pelo fornecedor atual. Para inicio
desta etapa, a CONTRATADA devera emitir declaracédo para a area de TI
da CPTM, garantindo conhecer e ter pleno entendimento dos servigos a
serem prestados, declarando-se apta a opera-los.

13.1.22 obedecer as normas e rotinas da CONTRATANTE, em especial as que disserem
respeito a protecdo de dados pessoais, a seguranga, a guarda, a manutencao e a
integridade das informacbes coletadas, custodiadas, produzidas, recebidas,
classificadas, utilizadas, acessadas, reproduzidas, transmitidas, distribuidas,
processadas, arquivadas, eliminadas ou avaliadas durante a execugao do objeto,
observando as normas legais e regulamentares aplicaveis;



13.1.23 guardar confidencialidade no uso das informagbées ou documentos de qualquer
natureza de que venha a tomar conhecimento, respondendo, administrativa, civil e
criminalmente por sua indevida divulgagao e incorreta ou inadequada utilizagdo e
custodia.

14 FISCALIZACAO

14.1 A CPTM reserva-se o direito de exercer diretamente por si ou por intermédio de terceiros,
devidamente credenciados, ampla fiscalizagcdo do cumprimento das obrigagcbes atribuidas a
CONTRATADA, solicitando a mesma, sempre que achar conveniente, informacdes do seu
andamento, devendo esta prestar os esclarecimentos desejados, bem como comunicar a
CPTM quaisquer fatos ou anormalidades que porventura possam prejudicar o bom
andamento ou o resultado final dos servigos contratados.

14.2 No desempenho de suas atividades, € assegurado a fiscalizagao o direito de verificar a perfeita
execugao do presente ajuste em todos os termos e condigdes.

14.3 A acdo ou omissdo total ou parcial da fiscalizagdo ndo eximira a CONTRATADA de total
responsabilidade de executar os servigos, com toda cautela, boa técnica e qualidade dos
servicos contratados.

14.4 A CONTRATADA obriga-se a atender as determinagdes da fiscalizagcdo da CPTM relativas a
técnica de execugao e a segurancga do trabalho.

14.5 Todos os trabalhos serdao verificados pelo Gestor do Contrato antes de serem apropriados,
cabendo a CONTRATADA tomar todas as providéncias necessarias para essa verificagao, a
qual sera realizada com base nas Especificacdes e Normas Técnicas pertinentes.

14.6 Até o recebimento definitivo do objeto do contrato/servico, a CONTRATADA sera responsavel,
sem qualquer 6nus para a CPTM, pela conservacdo e manutencdo dos servigos por ela
executados.

15 PENALIDADES

15.1 Salvo ocorréncia de casos fortuitos ou de forga maior, devida e formalmente justificados /
comprovados, ao ndo cumprimento, por parte da CONTRATADA, das obrigagcdes assumidas,
ou a infringéncia de preceitos legais pertinentes, poderao ser aplicadas, segundo a gravidade
da falta e observada a dosimetria do artigo 257 do Regulamento de Licitagbes, Contratos e
demais Ajustes da Companhia Paulista de Trens Metropolitanos - CPTM - Vigente a partir de
04/12/2023, garantida prévia defesa, no prazo de 10 (dez) dias uteis, as seguintes
penalidades:

15.1.1 a CONTRATADA compromete-se com determinados SLAs (Service Level Agreement)
minimos e o0 seu nado cumprimento nos prazos acordados submete a
CONTRATADA as penalidades indicadas no quadro seguinte:

Penalidade de Relatério de melhorias

Coordenagéo de

Sugestodes de

Minimo de 1 por

Operagao de Tl e melhoria timestre Trimestral 0,01% no valor implementadas apos
Projetos implementadas do contrato aprovagédo da CPTM
Relatério de 95% em até 10 Mensal Penalidade de Relatério de gestéo e
gestao de dias Uteis da data 1% no acompanhamento dos
problemas de identificagado pagamento problemas, relatério de

do problema




mensal da

causa raiz do problema e

medigao. controle de erros.
Consumo de Penalidade de Relatério de consumo,
Relatério de acima 80% dos 1% no otimizagao de recursos e
gestdo de recursos até 180 Mensal pagamento previsdo de esgotamento
capacidade dias uteis antes mensal da com analise e parecer dos
do esgotamento medigao. especialistas técnicos.
. Penalidade de .
98% dos ativos 19 Relatorio de gestéo,
no
Relatério de gerenciados na ° identificagao, localizagao,
~ . Mensal pagamento L . )
Gestéao de ativos ferramenta de utilizagéo e ciclo de vida
mensal da
ITSM L (Hardware, Software)
medicao.
Penalidade de Relatorio de
. 98% dos ativos . .
Relatorio de . 1% no gerenciamento dos itens
_ . gerenciados na ] B
Gestao dos itens Mensal pagamento de configuragao e seus
) . ferramenta de )
de configuragédo TSM mensal da relacionamentos para
medicao. entrega de cada servico.
Catalogo de 99,5% do . ~ )
. i Penalidade de Apresentacao do catalogo
servigos catalogo ) ]
. . Trimestral 0,1% no valor do de servigo com as
gerenciado e gerenciado e L
. . contrato melhorias implementadas
atualizado atualizado
84,5% realizadas Penalidade de
o €cOm sucesso 3% no .
Habilitagéo de Relatério de mudangas
dentro da Janela Mensal pagamento
Mudangas . executadas
Operacional, mensal do
incluindo rollback servico
95% dos
incidentes criticos Penalidade de
Monitoramento Detecgao identificados 2% no Relatério de incidentes,
de Ambiente de preventiva de antes da Mensal pagamento dashboard de
TI (NOC) incidentes indisponibilidade. mensal do monitoramento
Nao aplicavel a servigo
links
Tempo de )
Penalidade de
resposta a
o » 1% no -
incidentes criticos Relatério mensal com Logs
L . pagamento .
(inicio do < 30 minutos Mensal de monitoramento,
) mensal do .
atendimento, ) atendimento e resposta
. servigo por SLA
excluindo
- Violado
resolugao)
Disponibilidade
do ambiente
Penalidade de
critico (Servigos -
» 5% no Relatorio de
criticos e . o .
) 98% Mensal pagamento disponibilidade de servigos
infraestrutura) )
) mensal do e infraestrutura
desconsiderando .
servigo
situagdes de falha
de hardware
Disponibilidade )
Penalidade de
Gestéo e do ambiente de
_ 2% no Relatério de
Operagao do rede, . o
. . 98% Mensal pagamento disponibilidade,
Ambiente de desconsiderando .
) - mensal do desempenho e otimizagéo
Rede situagdes de falha )
servigo

de hardware




Tempo de

Penalidade de

resolucdo de 3% no
falhas de 80% Mensal pagamento Relatério de incidentes
criticidade alta em mensal do
até 4 horas servico
Tempo de Penalidade de
resolugao de 1% no
falhas de 80% Mensal pagamento Relatério de incidentes
criticidade média mensal do
em até 8 horas servigco
Tempo de .
ucio d Penalidade de
resolugdo de
0,5% no
falhas de ° . o
ticidade bal 90% Mensal pagamento Relatério de incidentes
criticidade baixa
mensal do
em até 24 horas .
btels servigo
Disponibilidade Penalidade de
Administracéo e dos Sistemas 5% no Relatério de
Operagao de Gerenciadores de 98% Mensal pagamento disponibilidade,
Banco de Dados | Banco de dados mensal do desempenho e otimizagéo
(SGBD) servico
Tempo de
resolugao de
falhas de Penalidade d
enalidade de
criticidade alta em 3%
no
até 4 horas. °
Excluind 80% Mensal pagamento Relatério de incidentes
xcluindo
mensal do
chamados que .
servigo
envolvam a ¢
Oracle para
resolugao.
Tempo de
resolugao de
falhas de Penalidade d
enalidade de
criticidade média 19
no
em até 8 horas. ° . o
Excluind 80% Mensal pagamento Relatério de incidentes
xcluindo
mensal do
chamados que .
servigo
envolvam a ¢
Oracle para
resolugéo
Tempo de
resolugao de
falhas de Ponalidade d
enalidade de
criticidade baixa 0.5%
,5% no
em até 24 horas. ° ) o
Exclulnd 90% Mensal pagamento Relatério de incidentes
xcluindo
mensal do
chamados que .
servigo
envolvam a ¢
Oracle para
resolugao
Gestéo e Disponibilidade 98% Mensal Redugéo de 2% Relatorio de
Operagao do da plataforma no pagamento disponibilidade de VMs,

VMware

mensal

desempenho e otimizagéo




Ambiente

Virtualizado
Tempo de Penalidade de
resolugao de 3% no
falhas de 80% Mensal pagamento Relatério de incidentes
criticidade alta em mensal do
até 4 horas servigo
Tempo de Penalidade de
resolucéo de 1% no
falhas de 80% Mensal pagamento Relatério de incidentes
criticidade média mensal do
em até 8 horas servico
Tempo de
Penalidade de
resolugao de
0,5% no
falhas de . _—
e . 90% Mensal pagamento Relatério de incidentes
criticidade baixa
mensal do
em até 24 horas .
o servigo
uteis
. Disponibilidade Penalidade de
Gestéo e )
. das solugbes de 5% no Relatdrio de
Operacao de . .
- armazenamento 98% Mensal pagamento disponibilidade,
Solugdes de . o
(storage e file mensal do desempenho e otimizagédo
Armazenamento
server) servigo
Tempo de Penalidade de
resolugao de 3% no
falhas de 80% Mensal pagamento Relatério de incidentes
criticidade alta em mensal do
até 4 horas servigco
Tempo de Penalidade de
resolugao de 1% no
falhas de 80% Mensal pagamento Relatério de incidentes
criticidade média mensal do
em até 8 horas servigo
Tempo de )
Penalidade de
resolugdo de
0,5% no
falhas de - .
e . 90% Mensal pagamento Relatério de incidentes
criticidade baixa
mensal do
em até 24 horas )
o servigo
uteis
. Penalidade de
. . 99% das rotinas
Gestéo e Conformidade . 3% no .
. i concluidas Relatério de backup,
Operagéo de com a Politica de Mensal pagamento _ o
conforme restauracéo e otimizagao
Backup Backup mensal do
programado .
servigo
) Penalidade de
99% das rotinas
Tempo de 1% no .
- concluidas Logs de restauragao de
restauracéo de Mensal pagamento
conforme backup
backup . mensal do
solicitado )
servigo
Gestéo e Inicio de < 2 horas Mensal Penalidade de Relatorio de incidentes de

operagao de
seguranga
cibernética

atendimento para
incidentes de

segurancga

1% no
pagamento
mensal do

segurancga




servigco por
incidente

Penalidade de

Relatério de seguranga
cibernética contemplando
as solugdes de firewall e

solugado estendida
contendo: Viséo geral dos
incidentes de seguranga,
discriminagao dos tipos de
incidentes com os detalhes

técnicos dos incidentes

Relatério de 95% dos eventos 3% no detectados, top ameagas
gestao de registrados e Mensal pagamento analisadas, top hosts
seguranga apresentados. mensal do infectados,

servigo recomendacdes de
seguranga, estatisticas do

trafego analisado,

conexdes VPN realizadas,

bloqueios de trafego

malicioso detectados e
prevenidos e indicadores
de risco e vulnerabilidades
do ambiente.
. o Penalidade de
Disponibilidade . )
. 5% no Relatério de firewall de
Solugéo de da Plataforma de
98% Mensal pagamento borda, VPN, IDS/IPS e
Firewall Firewall fornecida .
) mensal do filtro de Contetdo
COmO servigo .
servigo
Penalidade de
Disponibilidade . )
5% no Relatério de firewall de
da plataforma
) . 98% Mensal pagamento borda, VPN, IDS/IPS e
firewall existente .
mensal do filtro de Contetido
na contratada )
servigo
Penalidade de
Gestéo de regras 1% no
e politicas de até 8 horas uteis Mensal pagamento Relatério de solicitagbes
seguranga mensal do
servigo
Solugédo )
) ) Penalidade de
estendida de Antivirus para
~ ~ 95% do parque 5% no . .
detecgéo e estacdes de ) Relatério de ativos
protegido e Mensal pagamento .
resposta, trabalho no ) protegidos
. atualizado mensal do
seguranga de dominio )
. servigo
endpoints e rede
Penalidade de
. 99% do parque 5% no » )
Antivirus para ) Relatdrio de ativos
) protegido e Mensal pagamento )
servidores protegidos
atualizado mensal do
servigo
Penalidade de
. . 5% no . .
Ativos fora da 80% protegido e Relatério de ativos
. Mensal pagamento .
rede atualizado protegidos
mensal do

servico




Identificagdo e
correlagao
automatica de Penalidade de Relatério semanal
eventos suspeitos . " 5% no contendo as ameagas
o 95% identificado e
em multiplos ) Mensal pagamento detectadas, tratadas e
correlacionado -
vetores mensal do classificadas por
(endpoints, rede, servigco criticidade.
servidores, cloud,
firewall).
Andlise
. Penalidade de Relatério semanal
automatica do
. . 5% no contendo as ameagas
trafego e 95% analisado e
~ Mensal pagamento detectadas, tratadas e
detecgéo de tratado -
mensal do classificadas por
comportamentos . o
N servigo criticidade.
andémalos.
Penalidade de -
19 Geragao de Dashboards e
no
Relatérios de 95% sob ° exportagéo de dados para
. Mensal pagamento o .
conformidade demanda auditoria e conformidade
mensal do
) (ISO 27001, NIST).
servigo
Detecgéo
Penalidade de Relatério semanal
baseada em IA de
. . 5% no contendo as ameagas
desvios 95% analisado e
) Mensal pagamento detectadas, tratadas e
comportamentais tratado "
. mensal do classificadas por
de usuarios e
. . servigo criticidade.
dispositivos.
Relatério de detecgéo,
Penalidade de priorizagado e
L 90% das 5% no acompanhamento de
Relatério de » .
. vulnerabilidades Mensal pagamento vulnerabilidades conforme
Vulnerabilidades ) .
identificadas mensal do MITRE ATT&CK com
servico recomendacgdes de
seguranga e tratamento.
Execugéo de . Penalidade de
95% de eficacia
playbooks de 5% no . o
nas regras de Relatério de incidentes e
resposta - Mensal pagamento _ .
» automagéao automagdes realizadas
automatica a ) mensal do
o configuradas .
incidentes. servico

15.2 As multas serao aplicadas mensalmente e sua totalidade ndo podera exceder o limite de 30% do
valor do contrato, conforme § 2° do Artigo 247 do Regulamento de Licitagdes, Contratos e
Demais Ajustes da Companhia Paulista de Trens Metropolitanos - CPTM - Vigente a partir de
04/12/2023.

15.3 Suspensao temporaria de participagdo em licitacdo e impedimento de contratar com a CPTM, por
prazo nao superior a 24 (vinte e quatro) meses, nos termos do Artigo 247, inciso Il do
Regulamento de Licitagdes, Contratos e demais Ajustes da Companhia Paulista de Trens
Metropolitanos - CPTM - Vigente a partir de 04/12/2023, sem prejuizo das multas previstas
no contrato e das demais cominacgdes legais.

15.4 As penalidades de multa serdo, sempre que possivel, descontadas dos créditos da
CONTRATADA ou, se for o caso, cobradas administrativa ou judicialmente.



15.5 O pagamento das multas compensatérias ndo exime a CONTRATADA da reparagdo dos
eventuais danos, perdas ou prejuizos que ultrapassem o valor das penalidades aplicadas,
devendo ser adotado o procedimento do artigo 248 do Regulamento de Licitagdes, Contratos
e demais Ajustes da Companhia Paulista de Trens Metropolitanos - CPTM - Vigente a partir
de 04/12/2023.

15.6 Na hipdtese de n&o existirem pagamentos previstos efetivamente configurados, a CONTRATADA
devera efetuar a quitacdo da multa em até 48 (quarenta e oito) horas contadas do
recebimento do documento de cobrancga respectivo, no Departamento de Financas da CPTM,
sob pena de, em nao o fazendo, sujeitar-se aos procedimentos judiciais cabiveis.

15.7 O nédo pagamento da multa no prazo estipulado importara na incidéncia de juros moratorios de
6% (seis por cento) ao ano “pro rata tempore”, até seu efetivo pagamento, utilizando-se para
o calculo a mesma férmula indicada na clausula de pagamento deste contrato.

15.8 O processo administrativo ndo sera instaurado quando os motivos forem de responsabilidade da
CPTM.

15.9 Se em qualquer momento no curso da execugdo deste contrato, a CONTRATADA encontrar-se
numa situacdo que a impeg¢a de proceder O servico ou cumprir algum compromisso, a
mesma devera notificar a CPTM por escrito, em um prazo nao superior a 30 (trinta) dias a
partir da ocorréncia, informando o atraso, sua duragéo estimada e suas causas. Depois de
receber a notificacdo, a CPTM avaliara a situagao e podera, a seu critério, prorrogar o prazo
outorgado a CONTRATADA para o cumprimento dos servigos ou dos compromissos. Neste
caso, a prorrogacao sera ratificada pelas partes mediante formalizagcdo do competente
instrumento de aditamento.

16 RESCISAO
16.1 Constituem motivos para rescisao do contrato:

a) o ndo cumprimento ou cumprimento irregular de clausulas contratuais, especificacoes,
projetos ou prazos;

b) a lentiddo do seu cumprimento, levando a CPTM a comprovar a impossibilidade da
conclusao da obra, do servigo ou do fornecimento, nos prazos estipulados;

c) a subcontratacédo do objeto que importe em desatendimento das condigbes de qualificagédo
técnica e sem prévia autorizagao da CPTM,;

d) a fusdo, cisdo, incorporagao, associacdo da CONTRATADA com outrem, bem como a
cessao ou transferéncia, total ou parcial, sem prévia autorizacdo da CPTM para
avaliacdo da manutencao das condigdes de habilitagdo, contratagao e eventual prejuizo
a execucgao do objeto contratado;

e) o desatendimento das determinagdes regulares do gestor ou fiscal do contrato, assim
como as de seus superiores;

f) o cometimento reiterado de faltas na execugao contratual;

g) a dissolugdo da sociedade, o falecimento do contratado, a decretagdo de faléncia ou a
insolvéncia civil do contratado;

h) a alteragédo social ou a modificagdo da finalidade ou da estrutura da CONTRATADA que
prejudique a execugao do contrato;



i) razdes de interesse publico, justificadas e determinadas pela Diretoria Colegiada;

j) o descumprimento das obrigagdes trabalhistas ou a ndo manutengdo das condigbes de
habilitacdo ou de contratacao pela CONTRATADA,;

k) o descumprimento da proibicdo de trabalho noturno, perigoso ou insalubre a menores de
18 (dezoito) anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na
condicao de aprendiz, a partir de 14 (quatorze) anos;

[) a pratica de atos lesivos a CPTM previstos na Lei Federal n°® 12.846/2013.
16.2 Constituem motivos para rescisdo do contrato, mediante denuncia da CONTRATADA:

a) suspensao de execugao do contrato, por ordem escrita da CPTM, por prazo superior a 3
(trés) meses;

b) repetidas suspensbdes que totalizem 90 (noventa) dias uteis, independentemente do
pagamento obrigatério de indenizagao pelas sucessivas e contratualmente imprevistas
desmobilizagdes e mobilizagdes e outras previstas;

c) atraso superior a 2 (dois) meses, contado da emissao da nota fiscal, dos pagamentos ou
de parcelas de pagamentos devidos pela CPTM por despesas de obras, servigos ou
fornecimentos.

16.3 A rescisdo por iniciativa da CONTRATADA, devera ser precedida de comunicagcao escrita e
fundamentada, com antecedéncia minima de 60 (sessenta) dias.

16.4 Em qualquer hipotese de rescisdo contratual, os servigos ja elaborados ou em elaboragao, pela
CONTRATADA, até a data rescisoria, passarao a propriedade da CPTM.

16.5 A rescisao consensual ocorrera por acordo entre as partes, mediante autorizacdo escrita e
fundamentada da autoridade competente, e sera reduzida a termo no processo respectivo,
desde que haja conveniéncia para a CPTM.

16.6 Quando a rescisdo ocorrer sem que haja culpa da outra parte contratante, sera esta ressarcida
dos prejuizos que houver sofrido, nos termos do disposto no artigo 187, do Regulamento de
Licitagdes, Contratos e Demais Ajustes da Companhia Paulista de Trens Metropolitanos -
CPTM - Vigente a partir de 04/12/2023.

16.7 As hipoteses de extincdo a que se referem as alineas “a@”, “b” e “c” do subitem 16.2 acima
observarao as seguintes disposigdes:

a) nao serao admitidas em caso de calamidade publica, de grave perturbagdo da ordem
interna ou de guerra, bem como quando decorrerem de ato ou fato que o contratado
tenha praticado, do qual tenha participado ou para o qual tenha contribuido;

b) assegurardo ao contratado o direito de optar pela suspensdo do cumprimento das
obrigagdes assumidas até a normalizagao da situagao.

16.8 Os casos de rescisdo contratual serdao formalmente motivados nos autos do processo,
assegurado o contraditério e a ampla defesa, observando-se o procedimento previsto no
artigo 189 do Regulamento de Licitagdes, Contratos e Demais Ajustes da Companhia
Paulista de Trens Metropolitanos - CPTM - Vigente a partir de 04/12/2023.

17 SUBCONTRATAGAO



17.1 Toda e qualquer subcontratacdo relativa ao presente contrato ficara limitada as atividades
acessorias e complementares e devera ser previamente apresentada para aprovagao da
CPTM, podendo esta autorizar ou ndo a proposta. A autorizagdo da CPTM n&o desobriga a
CONTRATADA da integral responsabilidade pela subcontratacdo e pelos correspondentes
servicos e/ou fornecimentos realizados. Na solicitacdo de autorizagdo da subcontratagao,
sera informado e detalhado pela CONTRATADA o servico ou o material a ser subcontratado
e as condi¢cbes de execugao dos mesmos. Sendo autorizada a subcontratagdo pela CPTM, o
subcontratado devera submeter-se as normas por ela estabelecidas, bem como as clausulas
e condicdes deste instrumento.

17.2 Mesmo ocorrendo a subcontratagdo, a CONTRATADA sera a unica e exclusiva responsavel,
pelos termos deste instrumento, perante a CPTM, érgaos e entidades publicas e privadas e
terceiros e sera a unica a emitir faturamento contra a CPTM.

17.3 A CPTM devera ter acesso liberado, pela CONTRATADA, a todas as subcontratadas e/ou seus
fornecedores de materiais e equipamentos.

17.4 Na hipétese de nao aprovacao do servico de subcontratacdo, a CONTRATADA devera apresentar
novo subcontratado para o mesmo escopo, ndo cabendo a CPTM qualquer responsabilidade
de eventual comprometimento do objeto deste instrumento.

18 GARANTIA TECNICA

18.1 A CONTRATADA devera garantir, em razdo da sua responsabilidade técnica, a corregdo e/ou
substituicdo, sem custo adicional para a CPTM, de quaisquer atividades desenvolvidas em
desconformidade técnica ou diversa da especificada, devendo garantir ainda, a eficacia dos
processos utilizados.

18.2 A CONTRATADA respondera pela qualidade dos servicos executados e demais documentos
técnicos por ela desenvolvidos e apresentados, nos termos da legislagao vigente aplicavel a
especie.

18.3 Esta garantia devera abranger todos e quaisquer tipos de falhas detectadas. Esta condi¢ao
devera ser observada, mesmo no caso de servigos executados, a qualquer tempo, pela
CPTM ou por empresa especializada por ela contratada.

19 DIREITOS AUTORAIS

19.1 A CONTRATADA devera garantir, indenizar e proteger a CPTM, seus sucessores, cessionarios,
clientes e usuarios contra quaisquer responsabilidades, inclusive custos, indenizagodes,
despesas, reclamagdes, agdes ou processos judiciais sejam de que natureza forem,
resultantes ou relacionados com qualquer infragdo dos dispositivos de marcas e patentes
e/ou direitos autorais, com relagdo a execugao do objeto deste contrato.

19.2 A CPTM comunicara a CONTRATADA, por escrito, quaisquer medidas judiciais ou extrajudiciais
contra ela propostas, obrigando-se a CONTRATADA, conforme opgédo da CPTM, a:

19.2.1 defendé-la na forma entendida como a mais conveniente, pagando quaisquer danos,
prejuizos e/ou custos a que venha a CPTM a ser condenada, por forca das
citadas medidas;

19.2.2 substituir, por produtos nao infringentes, os produtos ou parte desses produtos
declarados como tal, por decis&o judicial, ou modifica-los, de forma a torna-los
produtos nao infringentes; e



19.2.3 garantir a CPTM a continuidade e qualidade dos servigos previstos no contrato.

19.3 Em qualquer das trés hipdteses, correrdao por conta da CONTRATADA todas as despesas para
adocao da opcao entendida como mais conveniente pela CPTM, bem como as despesas
relativas a consecugao da(s) alternativa(s) indicada(s) e aprovada(s) pela CPTM.

19.4 Todos os sistemas e/ou programas de processamento de dados e seus aplicativos, implantados
ou desenvolvidos pela CONTRATADA para a CPTM, sao de propriedade da CPTM, nao
podendo ser reproduzidos ou copiados, cedidos ou transferidos, alugados ou vendidos, sem
o prévio consentimento da CPTM, ressalvadas as disposi¢cdes contidas na Resolucdo CC-52
de 23/06/2004. E facultado & CPTM registrar ou delegar a terceiros a responsabilidade de
registro do software ou propriedade intelectual.

19.5 Os materiais e equipamentos a serem utilizados deverdao encontrar-se totalmente
desembaracados de controle ou acordo com terceiros, especificamente patentes ou “know-
how", que impecam a CPTM o conhecimento de detalhes do projeto.

20 ALTERAGOES

20.1 O presente contrato podera ser alterado, com as devidas justificativas, por acordo entre as partes,
nos casos previstos no art. 173, do Regulamento de Licitagbes, Contratos e Demais Ajustes
da Companhia Paulista de Trens Metropolitanos - CPTM - Vigente a partir de 04/12/2023.

20.2 A CONTRATADA podera aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressoes que se fizerem nos servigos, até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

20.3 Nenhum acréscimo ou supressao podera exceder o limite estabelecido no subitem anterior, salvo
as supressoes resultantes de acordo entre as partes, e deverao ser feitos por meio de termos
de aditamento, mantidos os precos unitarios e demais condi¢des contratuais.

20.4 Os prazos de inicio de etapas de execugdo, de conclusédo e de entrega, admitem prorrogacoes,
se comprovadamente ocorrerem as circunstancias descritas no artigo 177, do Regulamento
de Licitagbes, Contratos e Demais Ajustes da Companhia Paulista de Trens Metropolitanos -
CPTM - Vigente a partir de 04/12/2023.

20.5 Em caso de concessao de linhas ou servicos da CPTM, considerando o interesse publico
envolvido, a CPTM notificara a CONTRATADA com antecedéncia de 90 (noventa) dias,
visando a desmobilizacdo parcial ou total dos servicos previstos nesta contratacao e/ou
podendo realizar alteragdes no escopo em percentual superior a 25% (vinte e cinco por
cento) ou mesmo antecipar o encerramento do contrato com a redugdo de escopo e de
prazo, inclusive considerando o percentual acima estabelecido, a seu critério e sem custos
adicionais de qualquer ordem as partes, renunciando, a CONTRATADA, expressamente e
desde ja, a qualquer direito ou valor a titulo de indenizagdo e/ou reequilibrio econémico-
financeiro advindo dessa desmobilizagédo, pois presumir-se-do incorporados aos custos da
proposta vencedora.

21 COMUNICAGOES

21.1 Todas as comunicagodes reciprocas, relativas a este contrato, serdo consideradas como efetuadas
se entregues por correspondéncias enderegadas como segue:

CPTM:
COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM
Rua Boa Vista n°® 162, 6° andar - Centro



SAO PAULO - SP
CEP 01014-902
CONTRATO DL00925-01 / PRODESP PD024401

CONTRATADA:

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO -
PRODESP

Rua Agueda Gongalves n° 240 — Jardim Pedro Gongalves

TABOAO DA SERRA - SP

CEP 06760-900

CONTRATO DL00925-01 / PRODESP PD024401

CONTATO: Bruno Baranda / Luciano Benato / Rodrigo Gomes de Moura / Jobson Nunes de
Souza

TEL: (11) 2868-3124 / (11) 2845-6000 / (11) 2845-6468 / (11) 2845-6344

E-MAIL: bruno.baranda@sp.gov.br / benato@sp.gov.br / rgmoura@sp.gov.br /
jobson.souza@sp.gov.br

21.1.1 A entrega de qualquer correspondéncia, inclusive a que encaminha documentos ou
Memorandos de Remessa - MR, sera feita mediante correio eletrénico ou carta,
ambos com comprovagao de recebimento, que devera ser juntado aos autos do
processo de dispensa de licitagdo ou gestdo. Em quaisquer dos casos, devera
sempre constar o numero deste Contrato, o assunto, data de recebimento e o
nome do remetente.

21.1.2 A CPTM e a CONTRATADA deverao, no prazo de 05 (cinco) dias uteis da assinatura
deste instrumento, apresentar por escrito os nomes e respectivos cargos dos
empregados designados pelas mesmas, para serem responsaveis pela gestdo do
presente contrato, aos cuidados dos quais deverdo ser dirigidas as
correspondéncias aqui previstas.

22 CONDIGOES DE RECEBIMENTO DO OBJETO DO CONTRATO

22.1 No recebimento e aceitagdo do objeto deste contrato serdo observadas, no que couber, as
disposi¢cbes contidas no artigo 180, do Regulamento de Licitagbes, Contratos e demais
Ajustes da Companhia Paulista de Trens Metropolitanos - CPTM - Vigente a partir de
04/12/2023.

22.2 O objeto deste contrato sera aceito pela CPTM, desde que atenda as condigdes estipuladas neste
instrumento e nos documentos que fazem parte integrante do mesmo.

22.3 Os servigos serao recebidos provisoriamente, mediante a emissdo de Termo de Recebimento
Provisorio - TRP, assinado pela CPTM, em até 15 (quinze) dias corridos da comunicagéo
escrita de conclusao dos trabalhos pela CONTRATADA. Na emissdo do TRP, deverao ser
registradas todas as pendéncias a serem solucionadas no periodo de observagao de defeitos
ou falhas na conclusdo do escopo. Nao ocorrendo a solugao das pendéncias nos prazos
contratuais, a CONTRATADA passara a condi¢cao de inadimpléncia perante a CPTM.

22.4 O Recebimento Definitivo sera efetuado no prazo de até 90 (noventa) dias corridos, contados da
data de expedicdo do Termo de Recebimento Provisério - TRP, mediante a emissao do
Termo de Recebimento Definitivo - TRD, assinado pela CPTM e pela CONTRATADA, desde
que eliminadas as pendéncias quanto aos defeitos ou falhas na conclusdo do escopo,
consoante previsto no subitem 22.3.

23 DA PROTEGAO DE DADOS PESSOAIS
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23.1 A CONTRATADA deve assegurar que o acesso aos dados pessoais compartilhados, seja limitado
aos empregados, prepostos ou colaboradores que necessitem conhecer/acessar os dados
pertinentes, na medida em que sejam estritamente necessarios para as finalidades deste
Contrato, e cumprir a legislagcédo aplicavel, assegurando que todos esses individuos estejam
sujeitos a compromissos de confidencialidade ou obrigagdes profissionais de
confidencialidade, bem como a observancia dos Cédigos de Conduta e Integridade.

23.2 Nos casos em que a CONTRATADA receba da CPTM informagdes pessoais, estas devem ser
utilizadas unica e exclusivamente para a finalidade descrita no Contrato. Desta forma, salvo
se expressamente autorizado, fica vedada a utilizagdo de dados recebidos da CPTM para
quaisquer fins nao relacionados a efetiva prestacdo dos servigos deste Contrato, incluindo,
mas né&o se limitando ao ganho financeiro a qualquer titulo com base em tais informacdes.

23.3 Considerando a natureza dos dados tratados, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, assim como os principios previstos no caput do art. 6° da Lei
Federal n° 13.709/2018, a CONTRATADA, garantira, em relagcdo aos dados pessoais, a
adocdo de medidas de segurancga, técnicas e administrativas aptas a proteger os dados e
informacdes contra acessos nao autorizados e prevenir a ocorréncia de incidentes de
segurancga da informacgao, como também, de situagdes acidentais ou ilicitas de destruigao,
perda, alteragdo comunicacdo, difusdo, delegdo ou exposi¢ao indevida ou acidental de
informagdes ou qualquer forma de tratamento inadequado ou ilicito.

23.4 Considerando a natureza do tratamento, a CONTRATADA deve, enquanto operadora de dados
pessoais, implementar medidas técnicas, administrativas e organizacionais apropriadas para
o cumprimento das obrigacdes da CPTM previstas na Lei Federal n°® 13.709/2018.

23.5 A CONTRATADA deve, no que concerne aos dados pessoais compartilhados:

a) imediatamente notificar a CPTM ao receber requerimento de um titular de dados, na forma
prevista no artigo 18 da Lei Federal n® 13.709/2018; e

b) sempre que solicitada, quando for o caso, prestar assisténcia e auxiliar a CPTM na
elaboracdo da resposta a eventual requerimento visando o exercicio de direitos por
titulares de dados, garantidos pelo Capitulo Ill, da Lei Federal n® 13.709/2018 a que se
refere o inciso | deste paragrafo.

23.6 A CONTRATADA deve notificar a CPTM, imediatamente, por meio do e-mail
encarregado.dados@cptm.sp.gov.br a ocorréncia de incidente de seguranca relacionado a
dados pessoais, fornecendo informacdes suficientes para que a CPTM cumpra quaisquer
obrigagdes de comunicar a autoridade nacional e aos titulares dos dados a ocorréncia do
incidente de seguranca sujeita a Lei Federal n° 13.709/2018.

23.7 Sem prejuizo da referida obrigagdo, a CONTRATADA devera redigir um plano para resposta a
incidentes de segurancga, que devera, minimamente, conter:

a) A referida comunicagéo, que, por sua vez, devera conter, no minimo:

b) (i) data e hora do incidente; (ii) data e hora da ciéncia pela CONTRATADA,; (iii) relagao dos
tipos de dados afetados pelo incidente; (iv) nimero de usuarios afetados (volumetria do
incidente) e, se possivel, a relagdo destes individuos; (v) dados de contato do
Encarregado pela Protecdo de Dados da CONTRATADA, ou pessoa por meio da qual
seja possivel obter informagdes sobre o ocorrido; e (vi) descrigdo das possiveis
consequéncias do evento.

23.8 A sequir, e apo6s autorizagao da CPTM, devera a CONTRATADA providenciar:
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a) A notificagédo dos individuos afetados, mediante texto previamente aprovado pela CPTM.

b) A notificacdo da Autoridade Nacional de Protecdo de Dados, mediante texto previamente
aprovado pela CPTM.

c) A adogéo de um plano de agao que cesse e contemple os fatores que levaram a causa do
incidente e aplique medidas que visem garantir a ndo recorréncia deste evento.

23.9 Para os incidentes que envolvam Dados Pessoais causados em razdo de conduta unica e
exclusiva da CONTRATADA, esta ficara responsavel por adotar as medidas acima descritas,
bem como adimplir com eventuais san¢des determinadas pela Autoridade Nacional de
Protecao de Dados.

23.10 Caso a CPTM assuma tais sangdes, podera exercer o direito de regresso perante a
CONTRATADA, ficando este instrumento contratual constituido como titulo executivo
extrajudicial.

23.11 Nos termos do paragrafo antecedente, a CONTRATADA deve adotar as medidas cabiveis para
auxiliar na investigagao, mitigacao e reparagédo de cada um dos incidentes de seguranca.

23.12 A CONTRATADA deve auxiliar a CPTM na elaboracao de relatérios de impacto a protecao de
dados pessoais, observado o disposto no artigo 38 da Lei Federal n° 13.709/2018, no ambito
da execucéao deste Contrato.

23.13 Na ocasidao do encerramento deste Contrato, a CONTRATADA deve, imediatamente, ou,
mediante justificativa, em até 10 (dez) dias uteis da data de seu encerramento, devolver
todos os dados pessoais a CPTM ou elimina-los, conforme decisdo da CPTM, inclusive
eventuais copias de dados pessoais tratados no ambito deste Contrato, certificando por
escrito, a CPTM, o cumprimento desta obrigagéo.

23.14 A CONTRATADA deve colocar a disposicdo da CPTM, conforme solicitado, toda informagéao
necessaria para demonstrar o cumprimento do disposto nesta clausula, e deve permitir
auditorias e contribuir com elas, incluindo inspec¢des, pela CPTM ou auditor por ele indicado,
em relagéo ao tratamento de dados pessoais.

23.15 Todas as notificagbes e comunicagdes realizadas nos termos desta clausula devem se dar por
escrito e ser entregues pessoalmente, encaminhadas pelo correio ou por e-mail para os
enderecos fisicos ou eletrbnicos informados em documento escrito emitido por ambas as
partes por ocasido da assinatura do contrato, ou outro enderego informado em notificagéo
posterior.

23.16 A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos causados a CPTM ou a
terceiros decorrentes do descumprimento da Lei Federal n°® 13.709/2018 ou de instru¢des da
CPTM relacionadas a este Contrato, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizagdo da CPTM em seu acompanhamento.

23.17 A CONTRATADA declara ciéncia de que a responsabilidade pela conformidade e observancia a
Lei Geral de Protecdo de Dados Pessoais ou qualquer outra norma ou regulamento
relacionado a privacidade e protecdo de dados pessoais eventualmente aplicaveis (“Leis de
Privacidade”), assim como as decisdes quanto as atividades da empresa, no que tange ao
tratamento de dados pessoais, competem unica e exclusivamente a CONTRATADA, de
modo que nem a CPTM e nem o Encarregado de Dados serdo responsaveis por quaisquer
danos, de qualquer ordem e natureza, tais como, e a estes ndo se limitando, indenizagdes,
sangcbes administrativas, multas e outros que venham a ser, eventualmente, por ela
suportados, em decorréncia de infragdes as Leis de Privacidade ou decisdes inadequadas.



23.18 Nos termos do acima aduzido, caso algum terceiro demande, por qualquer meio, indenizagéo ou
sancdo de qualquer natureza a CPTM, em decorréncia da inobservancia das Leis de
Privacidade pela CONTRATADA, esta se obriga a assumir e/ou reembolsar os custos de
defesa da CPTM e/ou do Encarregado de Dados, bem como indeniza-los por todos os
prejuizos eventualmente suportados, incluindo os efeitos do artigo 125, inciso I, do Cddigo
de Processo Civil, comprometendo-se a CONTRATADA a aceitacdo da denunciagao da lide.

23.19 Caso o objeto da presente contratacdo envolva o tratamento de dados pessoais com
fundamento no consentimento do titular de que trata o inciso | dos artigos 7° e 112 da Lei n°
13.709/2018, deverao ser observadas pela CONTRATADA ao longo de toda a vigéncia do
contrato todas as obrigacdes especificas vinculadas a essas hipoteses legais de tratamento
de dados pessoais, conforme instru¢des por escrito da CPTM.

23.20 E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do territério do
Brasil sem o prévio consentimento, por escrito, da CPTM, e demonstracdo da observancia,
pela CONTRATADA, da adequada protecédo desses dados, cabendo a CONTRATADA o
cumprimento de toda a legislagao de protecdo de dados ou de privacidade de outro (s) pais
(es) que for aplicavel.

23.21 A CONTRATADA néo podera realizar subcontratacdo, tampouco divulgar/compartilhar dados
pessoais a qualquer subcontratado, ou substituir subcontratado, exceto se previamente
autorizada de forma especifica e por escrito pela CPTM.

23.22 A CONTRATADA deve tomar medidas razoaveis para assegurar que empregados, prepostos ou
colaboradores de qualquer subcontratado que necessitem conhecer/acessar dados pessoais
relacionados a execugdo deste contrato estejam sujeitos a compromissos de
confidencialidade ou obrigagbes profissionais de confidencialidade, e cumprir, no tocante a
subcontratagao todas as disposicdes aplicaveis da Lei Federal n° 13.709/2018.

23.23 A subcontratacdo, mesmo quando autorizada pela CPTM, ndo exime a CONTRATADA das
obrigagdes decorrentes deste contrato, de modo que a CONTRATADA permanecera por elas
integralmente responsavel perante a CPTM, inclusive na hipétese de descumprimento
dessas obrigagdes por subcontratada.

24 NOVAGAO

24.1 Se qualquer das partes contratantes permitir, por tolerancia, o descumprimento, no todo ou em
parte, de qualquer das clausulas ou condi¢des do presente instrumento ou de seus anexos,
tal fato ndo implicara novacéo das obrigagdes ora assumidas.

25 LEGISLAGAO APLICAVEL

25.1 Aplica-se a este contrato, e principalmente aos casos omissos, o disposto na Lei Federal n°
13.303, de 30 de junho de 2016 e no Regulamento de Licitagdes, Contratos e Demais
Ajustes da Companhia Paulista de Trens Metropolitanos - CPTM - Vigente a partir de
04/12/2023.

26 VINCULO

26.1 O presente contrato esta vinculado ao Processo DL00925 e a proposta da CONTRATADA.
27 FORO

27.1 As partes signatarias deste instrumento elegem, com exclusdo de qualquer outro, por mais
privilegiado que seja, o Foro Central da Comarca da Cidade de Sao Paulo para dirimir
quaisquer litigios referentes a este Contrato.



E, por estarem, assim, justas e contratadas, firmam as partes o presente instrumento na presenga das
testemunhas abaixo, para que produza os efeitos legais.

Pela COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM:

ANA CAROLINE DE FARIA EDUARDO BORGES
Diretora Administrativa e Financeira
ana.borges@cptm.sp.gov.br

e-mail pessoal: N/I

CPF n°® 003.938.371-73

RG n° 4.296.749

MICHAEL SOTELO CERQUEIRA
Diretor Presidente
michael.cerqueira@cptm.sp.gov.br
e-mail pessoal: N/I

CPF n° 284.295.458-08

RG n° 33.427.569-6

GEAN LIMA FERREIRA

Gerente de Tecnologia da Informagéo
gean.ferreira@cptm.sp.gov.br

E-mail pessoal: N/I

CPF n°© 270.806.028-74

RG n° 28.302.367-3

Pela COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO - PRODESP

GILENO GURJAO BARRETO
Diretor Presidente
gileno.barreto@sp.gov.br
e-mail pessoal: N/I

CPF n° 315.099.595-72

RG n° 842.620 SSP-SE

THIAGO WALTZ ALVES
Diretor Comercial
thiago.waltz@sp.gov.br
e-mail pessoal: N/I

CPF n®950.082.761-15
RG n° 1.855.322 SSP-DF

TESTEMUNHAS:

MARIANA MIDORI KAWANO
Analista de Processos de Contratacao
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KATIA INFANTE NATO
Assessora Executiva
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Documento assinado eletronicamente por Gean Lima Ferreira, Gerente, em 11/11/2025, as
14:37, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual n? 67.641, de
10 de abril de 2023.

Documento assinado eletronicamente por Michael Sotelo Cerqueira, Diretor Presidente, em
11/11/2025, as 18:53, conforme horério oficial de Brasilia, com fundamento no Decreto Estadual
n2 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Gileno Gurjao Barreto, Diretor Presidente, em
12/11/2025, as 16:31, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual
n2 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Thiago Waltz, Diretor, em 12/11/2025, as 18:35,
conforme hordrio oficial de Brasilia, com fundamento no Decreto Estadual n® 67.641, de 10 de

abril de 2023.

Documento assinado eletronicamente por Mariana Midori Kawano, ANL De Processos De
Contratacao, em 13/11/2025, as 09:08, conforme horario oficial de Brasilia, com fundamento no
Decreto Estadual n2 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Katia Infante Nato, Assessor Executivo, em
13/11/2025, as 09:09, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual
n2 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Ana Caroline De Faria Eduardo Borges, Diretor, em
13/11/2025, as 09:18, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual
n2 67.641, de 10 de abril de 2023.
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- TECNOLOGIA DA INFORMACAO, QUE SE CONSTITUEM DE UMA
SOLUGAO GLOBAL AO AMBIENTE DE Tl E DE SEGURANCA
CIBERNETICA.
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1. DESCRICAO DO AMBIENTE DE TI

O ambiente de Tl — Tecnologia da Informa¢éo da CPTM esta baseado em uma
rede MAN, rede local de microcomputadores com servidores padrdo CISC,
processando aplicacbes corporativas gerais e de uso departamental,
desenvolvidas internamente ou mesmo aplicacdes de terceiros, todos utilizando

ou banco de dados Oracle ou Microsoft SQL Server.

As comunicagdes entre as unidades administrativas (sites) Presidente Altino,
Lapa, Barra Funda, Luz e Bras estdo conectadas por um backbone gigabit
(topologia estrela), onde o nd central esta localizado no site Bras. A unidade
administrativa Boa Vista esta interligada por um link Intragov com o site
Presidente Altino.

Todas as 97 estacBes mantém pelo menos um link de dados ativo (contrato
Intragov), firewall de borda e switches, mesmo as que ja foram concedidas a

iniciativa privada.

Além das unidades administrativas e estacdes ferroviarias, a CPTM possui
locais que também disp6em de infraestrutura de TI, sendo compostos por
cabines seccionadoras; bases de: manutencdo, rede aérea, maquinistas,
seguranca, monitoramento, Telecom e distribuicdo elétrica; salas técnicas;
subestacdes elétricas e oficinas, locais estes atendidos por links do contrato

Intragov.

Outros locais (unidades administrativas, estacdes ferroviarias, subestacdes,
base de manutengdo e outros) poderdo ser criados ou desativados, a critério

da CPTM, durante a vigéncia do contrato.
Outras informagdes sobre o ambiente atual de Tl da CPTM:
e O Hypervisor predominante é Vmware;

e O Sistema Operacional predominante em servidores Vvirtuais €

Windows Server;

e O servico de Correio Eletronico é Microsoft Exchange;
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DNS, DHCP e IPAM sao gerenciados por Infoblox;
O Proxy é Fortinet;

Servidores de banco de dados estdao em ambiente Oracle Exadata

Cloud at Costumer;

Ha também servidores de banco de dados Microsoft SQL Server;
Os Storages séo Dell, NetApp, Fujitsu, Huawei;

Os Roteadores séo Cisco;

Os Switches sdao 3Com, ARUBA, Intelbras, Dell, Dlink, PLANET,
SMC, TP-link, Cisco, Huawei, HP, Cambium;

Microsoft e/ou Office 365;
Os Firewalls sdo FortiGate;

O sistema operacional dos Desktops é predominantemente Microsoft

Windows;

Existem servidores e appliances com sistemas operacionais Linux:

Debian GNU/Linux 10, 11 (64-bit);
Red Hat Enterprise Linux 7, 8 (64-bit);
Oracle Linux 8 (64-bit);

CentOS 8 (64-bit).

Para efeito de dimensionamento para prestacdo dos servicos e atendimento

aos niveis de servicos, o parque de Tl da CPTM esta distribuido conforme

guadro abaixo de volumes:

Quadro de Volumes

Tipo Quantidade
Usuarios 6000
Desktops 2653

Thin Client 109
Notebooks 398




Servidores fisicos 20
Servidores virtuais 193 (229)
Tablets 107
Switches 602
Roteadores 226
Firewalls 6
Links Intragov 212
Racks 315
Storage (TB) 605
Chamados SD 2925/més
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TOML OCAS WM CPo

o 2982007 CONTRATO CFTM

st S




< CPTM

2. ESCOPO DOS SERVICOS

As atividades objeto desta contratacdo e que serdo executadas pela CONTRATADA
englobam as necessidades para o perfeito desempenho das atividades de Tl da

CPTM, de forma a atender com qualidade, confiabilidade e alta disponibilidade.

Os servicos prestados obrigatoriamente deverdo seguir algumas diretrizes
metodolégicas no sentido de assegurar a qualificacdo deles, baseadas nas

orientacdes do ITIL 4.

Os recursos necessarios a equipe da CONTRATADA (microcomputadores,
softwares, links de comunicacdo para atender solugbes estruturadas pela mesma,
ferramental elétrico, eletrbnico, equipamentos de seguranca e mobiliarios) para a
perfeita execucdo de suas atividades no ambiente da CPTM. A CONTRATADA
devera estruturar-se da melhor forma que considerar para atender aos acordos de
nivel de servico (SLA — Service Level Agreement), respeitando as condi¢cfes

disponiveis de instalacéo destes, no ambiente de Tl da CPTM,;

A CONTRATADA fornecera aos seus empregados, conforme a NR-6 da Portaria
3214/78 do MTE, os EPIs (Equipamentos de Protecédo Individual) designados como
de sua responsabilidade, bem como treinamento para o seu uso, nos locais onde se

faz necessério nas dependéncias da CPTM;

A CONTRATADA deve dispor de meios que permitam a comunicacdo imediata com

os profissionais alocados e a CPTM, por telefonia celular.

A CONTRATADA devera disponibilizar ferramentas que permitam a CPTM
acompanhar a gestdo do objeto deste contrato proporcionando uma gestao efetiva

de todos os servigos contratados pela CPTM.

Para o bom desenvolvimento das atividades previstas no escopo desta contratacao,
é importante que a empresa CONTRATADA venha a atender as seguintes

formalidades:

2.1.1. Por solicitagédo da CPTM ou por iniciativa da CONTRATADA, esta
devera elaborar relatério com as necessidades identificadas no
ambiente de Tl da CPTM, propondo solu¢cdes de atendimento as

mesmas, encaminhando-as a CPTM para analise e deliberacéo;
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2.1.2. Por solicitagdo da CPTM ou por iniciativa da CONTRATADA,
realizar estudo técnico especifico, com especialistas, que vise
identificar necessidade de melhorias no ambiente de Tl da CPTM,
objetivando as melhores praticas (ex.: procedimentos e/ou solucdes
para a redugdo do numero de chamados, configuragdo de
equipamentos de TI, performance dos bancos de dados e otimizacéo

da seguranca, dentre outros conforme objeto do contrato);

2.1.3. O cronograma relativo as adequacdes no ambiente de Tl da CPTM
sera elaborado pela CONTRATADA e submetido a aprovacdo da
CPTM, caso a caso, de acordo com estratégia da CPTM;

2.1.4. Se as adequacdes apresentadas fizerem parte da(s) solucao(bes)
adotadas pela CONTRATADA para atender o objeto desta
contratacdo, compete a esta disponibilizar 0 necesséario para a

adequacao;

2.1.5. O cronograma de qualquer atividade a ser prestado pela
CONTRATADA no objeto desta contratacdo, no que lhe compete
providenciar, realizar, remover, executar, adequar, modificar,
apresentar, instalar, ndo devera ultrapassar 90 dias corridos para a
sua conclusdo. A CPTM podera rever este prazo para maior, em

situacdes especificas, em negociacdo com a CONTRATADA,

2.1.6. A CONTRATADA deveré instalar, remanejar ou substituir Ativos de
Tl fornecidos pela CPTM;

2.1.7. A alocagao de novos Ativos de Tl adquiridos pela CPTM, assim
como remanejamento de equipamentos em fungcdo da alocacgao
destes novos equipamentos, deverdo ser planejados pela
CONTRATADA e submetido a CPTM para aprovacao antes de sua
execucao pela CONTRATADA;

2.1.8. Quaisquer intervencbes que impactem o ambiente produtivo
necessitam de documentacdo, aprovacdo e devem ser solicitadas

através de processo de Habilitacdo de Mudanca (ITIL4);
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2.1.9. Instalar, homologar e configurar os sistemas operacionais e
aplicagbes nas plataformas tecnolégicas, de acordo com os
procedimentos fornecidos pela CPTM, tanto as aplicacfes adquiridas

como as desenvolvidas internamente ou por fabrica de software;

2.1.10. As senhas masters dos administradores de servico serdo da
CPTM, e a CPTM delegara direitos aos administradores da
CONTRATADA, os quais deverdo utilizar de Certificado Digital
através de token para autenticacdo. Os certificados digitais em token

deverao ser especificados e fornecidos pela CONTRATADA;

2.1.11. Realizar a movimentacdo fisica de equipamentos de TI nas
dependéncias da CPTM (RMSP), o transporte de equipamentos entre
unidades da CPTM ser&a executado exclusivamente por empresa ou
equipe técnica especializada e devidamente habilitada para essa
finalidade, ndo sendo essa atividade de responsabilidade da
CONTRATADA.

2.1.12. A movimentacdo interna de equipamentos, restrita ao
deslocamento dentro da mesma unidade, serd pela CONTRATADA
apenas para equipamentos de pequeno porte, tais como: switches de
borda, access points, servidores de pequeno porte, notebooks,
desktops, monitores, impressoras de peqgueno porte, scanners,

telefones IP e periféricos em geral.

2.1.13. Equipamentos de maior porte, como racks, switches de nucleo,
enclosures, storages, unidades de backup, no-breaks, grupos
geradores, salas cofre, entre outros, somente poderdo ser
movimentados em conformidade com as especificagcdes técnicas dos
respectivos fabricantes, por equipes formalmente habilitadas por
estes e fornecidos pela CONTRATANTE, utilizando equipamentos e
ferramentais adequados, mediante planejamento prévio e controle da

operacao.

2.1.14. As CONTRATADAS — tanto a responsavel pela movimentagcao
quanto a responsavel pelo transporte — ndo poderdo ser
responsabilizadas por eventuais avarias nos equipamentos, bem

como por furto ou roubo do veiculo durante o transporte, desde que
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comprovada a inexisténcia de culpa ou negligéncia por parte delas. A
apuracdo de eventual responsabilidade se dara mediante conclusédo
de sindicancia administrativa conduzida pela CONTRATANTE e/ou
investigacdo formalmente conduzida pelos 6rgdos de seguranca
publica, devendo ser acompanhada do respectivo boletim de

ocorréncia que registre os fatos e fundamente a apuracao realizada.

O presente Termo de Referéncia visa contratar solucbes e servicos

especializados na area de Tl com o seguinte escopo:

2.1.15. Solucéo de gestdo do ambiente de TI

2.1.16. Servico de coordenacgao de Operacao de Tl e Projetos;

2.1.17. Servico de monitoramento de ambiente de Tl (NOC);

2.1.18. Servico de gestéo e operacao do ambiente de rede corporativa;

2.1.19. Servico de administracdo e operacdo dos ambientes de banco

de dados;

2.1.20. Servico de gestéo e operacdo do ambiente virtualizado;

2.1.21. Servico de gestéo e operacao de solu¢des de armazenamento;

2.1.22. Servico de gestéo e operacao da solucao de Backup;

2.1.23. Servico de seguranca cibernética, tratamento e resposta a

incidentes;

2.1.24. Solucéo de Firewall;

2.1.25. Solugcéo estendida de deteccdo e resposta, seguranca de

endpoints e rede;

2.1.26. A CONTRATADA sera expressamente responsabilizada quanto

a manutencdo de sigilo absoluto sobre quaisquer dados e
informagdes contidos em documentos e em midias, de que venha a
ter conhecimento durante a execucao dos trabalhos, ndo podendo,
sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacao de sigilo conferida pela CPTM a

tais documentos;

2.1.27. A CONTRATADA néao podera divulgar quaisquer informacoes a

gue tenha acesso em virtude dos trabalhos a serem executados ou
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de que tenha tomado conhecimento em decorréncia da execugédo do
objeto, sem autorizagéo, por escrito, da CPTM;

2.1.28. A CONTRATADA devera assegurar o sigilo das informacdes,
documentos e bancos de dados da CPTM, e adotar todas as
providéncias necessarias para garantir sigilo de toda e qualquer
informacgédo a que ver acesso em funcdo da prestacado dos servigcos
previstos neste TR, respondendo administrativa, civil e penalmente

por qualquer violacdo desse preceito;

2.1.29. A CONTRATADA devera colaborar com procedimentos de
investigagdo ou auditoria, em especial os em face do uso indevido

das informacdes disponibilizadas para a execucao das atividades;

2.1.30. Todo o material, documentos, softwares, codigos, tecnologias,
know-how e demais propriedades intelectuais fornecidas pela CPTM
ou desenvolvidos durante a execucdo dos servicos de Tl séo de

exclusiva propriedade desta ultima,;

2.1.31. Em caso de qualquer violacdo de sigilo ou uso indevido da
propriedade intelectual da CPTM por parte dos profissionais alocados
da

2.1.32. CONTRATADA, esta sera inteiramente responsavel
pelas consequéncias legais, administrativas e financeiras

decorrentes de tais acoes;

2.1.33. A CPTM reserva-se o direito de, a qualquer momento, solicitar a
CONTRATADA a substituicdo de qualquer profissional alocado que
esteja envolvido em violagdo de propriedade intelectual ou outras

condutas inadequadas relacionadas aos servigos prestados;

2.1.34. A responsabilidade da CONTRATADA em relacdo a protecao de
propriedade intelectual sobrevivera a rescisdo ou término deste
contrato, permanecendo validas e vinculantes as obriga¢fes de sigilo
e confidencialidade durante o periodo de vigéncia contratual e

mesmo apds 0 seu encerramento.
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3. SOLUCAO DE GESTAO DO AMBIENTE DE Tl

O aplicativo a ser utilizado para a Gestdo do ambiente de Tl deverd atender no

minimo as funcionalidades a seguir:

3.1.1. Efetuar o gerenciamento do ambiente de TI correlacionando
eventos das plataformas que compde o Framework de
Gerenciamento da CONTRATADA;

3.1.2. Possuir uma arquitetura multicamada focada em eficiéncia e

escalabilidade;

3.1.3. Descobrir de forma automética equipamentos de TI, sistemas
operacionais e recursos, topologia de rede com seus periféricos
(firewall (UTM), switches) e seus relacionamentos, permitindo a
organizacdo mapear de maneira facil e precisa todo o ambiente de
TI;

3.1.4. Coletar automaticamente as informacdes de diferentes elementos
do ambiente de TI e identificar mudancas de estado e eventos pelos
ativos quando forem ligados ou reinicializados, em um repositério de

objetos (base de dados);

3.1.5. Oferecer dashboards interativos e amigaveis que permitam a
CPTM uma visualizacdo dos eventos criticos de todo ambiente, com

drill down;

3.1.6. Permitir que de uma simples interface, a CPTM possa gerenciar a
disponibilidade de suas LAN, SAN e WAN;

3.1.7. Possuir capacidade de consoles distribuidas de gerenciamento,
baseadas na plataforma operacional Windows Server, além da visédo
geral, criando visbes segmentadas dos componentes de

gerenciamento especificados;

3.1.8. Dispor de tecnologia de agentes que permita a CPTM monitorar
seus dispositivos, sistemas, aplicacbes e o0s bancos de dados
corporativos (Oracle, MS SQL Server e Postgre), através da

deteccao, filtragem e envio de eventos significantes, permitindo que
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os administradores e/ou Gestor de TI, facilmente entendam as
mudancas e identifiquem problemas de desempenho;

3.1.9. Dispor de capacidade de gerenciamento proativo na prevencao de
problemas e recursos que permita retroagir no tempo (historico de
eventos) e assim permitr a CPTM ndo somente identificar a
sequéncia de eventos que originou problemas ou gargalos, como

também evitar novas ocorréncias;

3.1.10. Prover alarmes gerando notificacdo aos administradores e/ou
Gestor de TI;

3.1.11. Permitir aos administradores e/ou Gestor de TI, através de
visbes parametrizadas, receber um conjunto de eventos, para

atender necessidades da gestéo;

3.1.12. Permitir que os administradores e/ou Gestor de Tl possam
receber notificacbes de eventos por e-mail. A CPTM definira quais

eventos devem gerar notificacoes;

3.1.13. Possuir recursos para que as acdes dos administradores via
ferramenta de gerenciamento sejam passiveis de auditoria contendo
informagdes de, pelo menos, data/hora, nome / identificagdo do

administrador e local de onde foi realizada a operacéo;

3.1.14. Prover criagdo de mapas de visualizacao que permitam a CPTM

observar seu ambiente de TI;
3.1.15. Ter a capacidade de acesso por multiplos usuarios;

3.1.16. Possuir tratamento de alertas em tempo real permitindo

programacao e execuc¢ao de agdes de notificacéo;

3.1.17. Possuir gerenciamento corporativo e centralizado de todo o
ambiente de TI;

3.1.18. Possuir console grafica que centralize todas as ocorréncias
gerenciadas que estejam acontecendo na rede ou em um segmento

desta;
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3.1.19. Notificar quando tarefas n&o iniciam ou terminam dentro dos
horarios especificados;

3.1.20. Permitir gerenciamento em tempo real de métricas de todo o
ambiente de TI, possibilitando a criacdo de limites (thresholds)

configuraveis online;

3.1.21. Identificar componentes que estejam: consumindo recursos
excessivos, falhas de recursos operacionais, atuando

preventivamente;

3.1.22. Proporcionar rapida solucdo de problemas, contando com um
gerenciamento simplificado de politicas, diagnéstico automético de

problemas e autocorrecdo quando possivel,

3.1.23. Para os sistemas operacionais Windows Server, 0os agentes

devem acompanhar, em tempo real, as seguintes métricas basicas:

3.1.24. Monitoracdo de processos do sistema operacional e

reinicializacdo automética de processos criticos;

3.1.25. Utilizacdo, crescimento e estado de pools de file systems

especificos;
3.1.26. Crescimento e alteracbes em arquivos;

3.1.27. Estado dos processos e numero de threads e instances de

processos ativos;
3.1.28. Estados dos servi¢cos do sistema,;

3.1.29. Percentagem de memoria que esta sendo utilizada
(percentagem de memoria fisica e a percentagem de espaco de

swap disponivel);
3.1.30. Utilizacdo de cada processador de um mesmo servidor;

3.1.31. Alteracdes no registry do sistema;
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4. SERVICO DE COORDENACAO DE OPERACAO DE Tl E PROJETOS
A CONTRATADA devera:
4.1.1. Apoiar na definicdo de Estratégias, Politicas e Padrdes da Area de
TI,

4.1.2. Alcancar melhoria e exceléncia na prestagdo dos servigos
oferecidos através de processos baseados nas melhores préticas
descritas pelo ITIL 4 e COBIT;

4.1.3. Realizar andlises de GAP nos ambientes, identificando falhas
administrativas e propondo melhorias e soluc¢des aplicaveis;

4.1.4. Melhorar a prestacdo da qualidade dos servicos através do

aumento do nivel de maturidade dos processos;

4.1.5. Promover sugestdbes a CPTM visando a melhoria de uso das

ferramentas, processos, gestao e alocacao de recursos;

4.1.6. Promover a visdo de Gerenciamento de Servicos para todos os
niveis;

4.1.7. Elaborar e implantar atividades de melhoria continua dos

processos;

4.1.8. Elaborar e recomendar melhorias nos fluxos de trabalho dos
profissionais da CONTRATADA e da CPTM,;

4.1.9. Elaborar relatérios de riscos do ambiente tecnolégico da CPTM.
4.1.10. Propor planos de continuidade de servicos de Tl e submeté-los a

aprovacao da CPTM,;

4.1.11. Alertar o gestor do contrato, de forma proativa, sobre qualquer
problema, anormalidade, falta de recursos ou comportamento nao

previsto que possam causar impactos nos servicos de TI;

4.1.12. Realizar gestdo e auditoria dos planos de continuidade de

servigos de TI;

4.1.13. Elaborar relatérios de entrega de servicos e medicdes

contratuais;
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4.1.14. Realizar analise e diagnostico de dados, utilizando ferramentas
de Business Intelligence (Bl) para suportar tomadas de decisao;

4.1.15. Colaborar com informacdes, sugestbes e experiéncias, a fim de
contribuir para o desenvolvimento continuo da operacdo e melhoria

de processos;

4.1.16. Realizar elaboragdo, padronizagdo e manutencdo de

procedimentos, modelos e documentos de apoio aos processos;

4.1.17. ldentificar oportunidades de melhoria, evolucdes e correcdes nos

processos, promovendo inovagédo e alinhamento estratégico;

4.1.18. Planejar e conduzir analises estruturadas de problemas,
aplicando metodologias como PDCA, 5W2H ou Diagrama de

Ishikawa;

4.1.19. Realizar treinamentos sobre processos operacionais e boas

praticas de mercado, sempre que necessario;

4.1.20. Garantir a aderéncia dos processos as normas e padrdes
corporativos, como ITIL 4, COBIT e frameworks de governanca,

quando aplicavel;

4.1.21. Apoiar auditorias internas e externas relacionadas aos

processos organizacionais.

4.1.22. Apoiar os gestores nas melhores praticas sugerindo melhorias

NOS Processos;

4.1.23. Realizar criacdo e andlise de indicadores de desempenho de

processos;
4.1.24. ldentificar e otimizar processos criticos;
4.1.25. Interagir com equipes e gestores da operacgao;

4.1.26. Participar da elaboracdo, documentacdo e implementacdo de

Processos,;

4.1.27. O servico deverd estar disponivel em horario comercial, das 9h
as 18h, de segunda a sexta-feira, e contar também com Suporte
Emergencial em regime de sobreaviso 24x7x365, no qual um
profissional da equipe permanecera disponivel fora do expediente

para atendimentos quando acionado.
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5. SERVICO DE MONITORAMENTO DE AMBIENTE DE TI (NOC)

As seguintes condutas séo esperadas:

5.1.1. A CONTRATADA devera prover servico de monitoramento da
infraestrutura de Tl em NOC (Network Operations Center / Centro de
Operacdes de Rede), visando o monitoramento e disponibilidade da
infraestrutura de Tl da CPTM, incluindo seus ativos, itens de

configuragéo e 0s servigos associados;

5.1.2. O monitoramento dos servi¢cos de Tl deve ser completo e suficiente
para ser efetivo quanto a deteccdo preventiva de incidentes, antes

gue venham a causar indisponibilidades;

5.1.3. O monitoramento devera ser apoiado por ferramentas de
monitoramento e diagndstico especificas para tal, as quais sédo de
responsabilidade da CONTRATADA;

5.1.4. Quando, no monitoramento, for caracterizado o evento de
incidente, este deve ser registrado de forma automética na Solucdo
de Gerenciamento de Servigos de Tl, devendo o operador do servi¢o
de monitoramento ser capaz de atuar tecnicamente para restabelecer
O servico ou o ativo de TI nos casos em que O acesso
administrativo/especializado ao recurso nado se fizer necesséario, com

base em parametros e scripts pré-definidos;

5.1.5. A CONTRATADA devera, por meio de recursos da sua equipe,
realizar rotineiramente o mapeamento das oportunidades de melhoria

do monitoramento dos ativos e servigos de Tl mantidos pelo CPTM;

5.1.6. A partir desse mapeamento, a CONTRATADA devera implementar
ferramentas de monitoramento de ativos e servicos com a automacao

das ac¢des conforme uma matriz de tomada de deciséo.

5.1.7. A CONTRATADA devera ainda, propor e implementar, caso
autorizada, rotinas automatizadas para testes de ativos, servicos e
sistemas, tanto para medicdo da disponibilidade e desempenho,
quanto para testes pdés mudancas no ambiente.
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5.1.8. Durante o periodo de implantacdo (transicdo operacional) do
contrato, devera ser elaborado um plano de acdo para este ciclo de

automacao de monitoramento de ativos e servicos.

5.1.9. A CONTRATADA devera acompanhar fornecedores quando

necessario;

5.1.10. Prover o servico em regime de 24 X 7 X 365 (vinte e quatro
horas por dia, sete dias por semana, trezentos e sessenta e cinco

dias por ano);

6. SERVICO DE GESTAO E OPERACAO DO AMBIENTE DE REDE
CORPORATIVA

A CONTRATADA devera:

6.1.1. Executar as atividades relacionadas a administracdo, operacao,
implantacdo e suporte aos Ativos de Rede e Comunicacdo, que
sustentam a comunicacdo de dados, voz, video, videoconferéncia,
LAN e Wireless;

6.1.2. Realizar analises de GAP nos ambientes, identificando falhas

administrativas e propondo melhorias e solu¢des aplicaveis;
6.1.3. Propor e executar melhorias no ambiente;

6.1.4. Orientar as equipes de suporte quanto aos dispositivos e

ambientes Lan;

6.1.5. Acompanhar a equipe de infraestrutura nos servicos de
manutencdo ligados a sistema estruturado de logica e telefonia

predial convencional ou IP;

6.1.6. Executar e apoiar as adequacgdes de instalacdo ou remanejamento

de elementos ativos de rede e backbones;

6.1.7. Executar e apoiar as adequacdes de instalacdo ou

remanejamentos de “Access Points” de rede sem fio;

6.1.8. Executar instalacdo fisica e remanejamento de servidores/racks,
garantindo as funcionalidades da rede em todas as localidades em

que a CPTM atua,;



< CPTM

6.1.9. Prover as adequacbes de instalacdo e os remanejamentos de
cabeamento estruturado, assegurando as funcionalidades logicas no
Data Center, com materiais fornecidos pela CONTRATANTE, ficando
excluida, entretanto, a execucdo de atividades de certificacdo de

cabos e fuséo de fibra optica;

6.1.10. Prover as adequacdes de instalagdo ou os remanejamentos do
sistema estruturado do backbone e do Data Center, garantindo as
funcionalidades logicas por meio de fibra 6ptica, com materiais
fornecidos pela CONTRATANTE, ficando excluida, entretanto, a
execucado de atividades de certificacdo de cabos e fusédo de fibra
optica;

6.1.11. O servigo devera estar disponivel em horario comercial, das 7h
as 19h, de segunda a sexta-feira, e contar também com Suporte
Emergencial em regime de sobreaviso 24x7x365, no qual um
profissional da equipe permanecera disponivel fora do expediente

para atendimentos quando acionado.

7. SERVICO DE ADMINISTRACAO E OPERACAO DOS AMBIENTES DE BANCO
DE DADOS

A CONTRATADA devera:
7.1.1. Elaborar, implantar, documentar e manter normas de administracao
de dados e de gerenciamento de banco de dados;
7.1.2. Administrar, instalar, customizar e manter os SGBD’s (Sistemas de
Gerenciamento de Banco de Dados) dos sistemas corporativos;
7.1.3. Realizar andlises de GAP nos ambientes, identificando falhas
administrativas e propondo melhorias e solu¢gdes aplicaveis;

7.1.4. Desenvolver e manter procedimentos de consulta, captacao,

atualizacdo e armazenamento de dados;
7.1.5. Monitorar e analisar o desempenho de acesso as bases de dados;

7.1.6. Definir e executar rotinas de alimentacao e extracdo de dados;
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7.1.7. Realizar integracdo das atividades com a area de desenvolvimento

e manutencao de sistemas;

7.1.8. Suporte, administracdo e operacdo em banco de dados Oracle e
MS SQL Server (DBA);

7.1.9. Atualizar banco de dados (producdo, desenvolvimento,
homologacédo, redundante) através da Gestdo de Mudancas, com

relacdo a patchs, novos releases e versoes;
7.1.10. Monitorar do banco de dados, clusters e servidores;

7.1.11. Documentar os bancos de dados (processos, roteiros, produtos

e arquitetura);

7.1.12. Elaborar relatérios consolidado dos bancos de dados

(capacidade, desempenho, eventos);

7.1.13. Gerenciar e administrar permissdo de acesso aos bancos de

dados;

7.1.14. Analisar a implementacdo de servicos (andlise do impacto de

novos projetos da CPTM);
7.1.15. Implementar servicos (se aprovado na analise);
7.1.16. Implementar novos projetos;

7.1.17. Prover manutencdo corretiva dos bancos de dados com
recuperacdo de backup (servicos, instancias, estrutura de dados,

sistemas operacionais);

7.1.18. Configurar servigo em servidor de banco de dados;

7.1.19. Implementar projetos de banco de dados (desenvolvimento,
validacéo e producao);

7.1.20. Migrar banco de dados para novas versdes disponibilizadas pelo

fabricante ou para outros equipamentos;

7.1.21. . Realizar a manutencdo de stored procedures, funcdes e
programas de rotinas, utilizando ferramentas do SGBD ou de
mercado, sendo certo que a elaboracédo e o desenvolvimento desses

artefatos sdo de responsabilidade das equipes de anélise de dados e
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de desenvolvimento da CONTRATANTE ou de suas demais

contratadas;

7.1.22. Elaborar, revisar, verificar, preparar e implementar e customizar
produtos do SGBD, incluindo migracdes de versdes, planejamento e
execucgao de rotinas de testes (roteiros, programas) implementacéo
de padrbes de interface e gerenciamento de bases de dados dos
SGBD;

7.1.23. Elaborar a definicdo de padrfes de interface: a administracao de
base de dados, ferramentas de monitoragdo de banco de dados,
instalacdo e customizacdo de banco de dados, produtos e

ferramentas que compdem o ambiente SGBD da CPTM,;

7.1.24. Prover suporte no uso de ferramentas ou ambientes especificos,

atividades que requeiram conhecimentos de negdcio;

7.1.25. Subsidiar a elaboracao dos relatorios de entrega de servico e

medicao contratual.

7.1.26. Utilizar no gerenciamento e administracdo dos bancos de dados
da CPTM, profissionais qualificados e certificados pelos fornecedores
do fabricante do banco de dados. Os SGBD em uso na CPTM séo:
Oracle e MS SQL Server,

7.1.27. Efetuar um levantamento de todo ambiente computacional que

sera suportado, contemplando as seguintes atividades:

7.1.27.1. Levantamento de servidores de dados, com a
identificacdo da tecnologia e sistema operacional, produtos e

versdes de banco de dados;

7.1.27.2. Distribuicdo dos servidores no site principal, sites

secundarios e sites de contingéncia;
7.1.27.3. Mapa do ambiente e solu¢gbes de contingéncia;

7.1.27.4. Levantar a situacdo atual de todo ambiente de banco de

dados, diagnosticar os eventuais problemas existentes;

7.1.27.5. ldentificar e indicar, se for o caso, a necessidade de
execucdo de tunning do ambiente de banco de dados,

visando a melhoria de desempenho;
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7.1.27.6. ldentificar e indicar, se for o caso, eventuais atividades
gue a CONTRATADA ter4d que realizar, extra ambiente de
banco de dados (sistema operacional, ambiente de Bl, redes,
storage) que resultara em melhoria de desempenho,
seguranca, exceto em necessidade de hardware, o qual sera
providenciado pela CPTM;

7.1.27.7. Documentar e manter atualizada a documentacdo do

ambiente de banco de dados;

7.1.27.8. Apontar e executar as atividades iniciais diagnosticadas
para a melhoria do ambiente;

7.1.27.9. Realizar o levantamento acima citado, para a plena
absorcdo de conhecimento do ambiente computacional de
banco de dados, em até 90 dias corridos ap6s a emissdo da
Ordem de Servico;

7.1.28. Analisar e implementar acdes de hardening;

7.1.29. Manter base de conhecimento de procedimentos técnicos

atualizada.

7.1.30. Acompanhar fornecedores quando necessario;

CONTRATADA devera:

7.1.31. Atuar na manutencdo preventiva dos Sistemas Gerenciadores
de Banco de Dados - SGBD (servigos, instancias, estrutura de dados,
sistema operacionais, Storage e rede);

7.1.32. Atuar no uso de ferramentas ou ambientes especificos,

atividades que requeiram conhecimentos de negocio;
7.1.33. Dimensionar carga e reservas de RAM, PGA e SGA;

7.1.34. Aplicar melhores praticas de acomodacgédo de instancias e

datafiles;

7.1.35. Definir a arquitetura do ambiente como um todo, elaborando o

planejamento de capacidade;
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7.1.36. Esclarecer duvidas, configuracfes, prover e realizar a solucéo
de problemas basicos, criticos e emergenciais em toda plataforma
dos SGBD da CPTM;

7.1.37. Realizar atividades corretivas e preventivas, previamente

programadas de acordo com SLA’s definidos;

7.1.38. Propor definicdo de padrdes de interface, a administracdo da
base de dados, instalacdo e customizacdo de banco de dados,
gateways, ferramentas de monitoracdo de banco de dados e

ferramentas que compde o ambiente dos SGBD em uso na CPTM,;

7.1.39. Estruturar e revisar a definicdo de arquitetura do ambiente como
um todo e no planejamento de capacidade, integracdo da geréncia
de varios projetos através da visdo corporativa do Sistema de
Informacao e Healthcheck (Controle de Qualidade), do ambiente dos
SGBD em uso na CPTM;

7.1.40. Planejar todas as atividades a serem desenvolvidas,
apresentando-as para deliberacdo em reunido de GMUD, do
ambiente dos SGBD em uso na CPTM,;

7.1.41. Submeter as customizacdes oriundas de andlise de tunning, a

apreciacdo da CPTM antes de sua efetivagao;

7.1.42. Alocar profissionais cuja formacdo e experiéncia atendam aos
perfis especificados neste instrumento, do ambiente dos SGBD em
uso na CPTM;

7.1.43. Realizar atividades corretivas e preventivas, previamente
programadas de acordo com SLA’s definidos, do ambiente dos
SGBD em uso na CPTM,;

7.1.44. O servigo devera estar disponivel em horario comercial, das 7h
as 19h, de segunda a sexta-feira, e contar também com Suporte
Emergencial em regime de sobreaviso 24x7x365, no qual um
profissional da equipe permanecera disponivel fora do expediente

para atendimentos quando acionado.

7.1.45. Agir na ocorréncia de chamado (incidente), e de acordo com sua
classificagdo de prioridade, provendo sua solucdo dentro da SLA
definido;
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7.1.46. Gerar relatérios das atividades a serem executadas pela
CONTRATADA, referentes ao ambiente dos SGBD em uso na
CPTM;

8. SERVICO DE GESTAO E OPERACAO DO AMBIENTE VIRTUALIZADO

A CONTRATADA devera:

8.1.1. Instalar, atualizar, configurar, customizar e suportar todos o0s
servidores fisicos e virtuais, sistemas operacionais e sistemas de

virtualizacdo que compde a infraestrutura do datacenter do CPTM;

8.1.2. Criar procedimentos de correcdo de falhas que serdo adotados

pela equipe do Monitoramento (NOC);

8.1.3. Diagnosticar e resolver problemas de desempenho nos ambientes

suportados;

8.1.4. Verificar periodicamente os logs dos servidores, sistemas de
storages e virtualizagcdo de modo a agir proativamente em casos de

problemas ou comportamentos ndo esperados;

8.1.5. Abrir e acompanhar chamados técnicos dos fabricantes das

solucgdes instaladas;

8.1.6. Implementar e Administrar servigcos cluster e webserver (lIS,

Apache);

8.1.7. Realizar mudancgas de configuragdao, novas configuragbes, novas
implantagcbes e todas as atividades necesséarias, nos ambientes
suportados, de modo a atender plenamente os servicos de Tl da
CPTM;

8.1.8. Projetar, implantar e validar procedimentos de alta disponibilidade;

8.1.9. Acompanhar o uso de recursos fisicos pelo ambiente de
virtualizacdo, agindo proativamente, antes do esgotamento de

recursos fisicos dele;



< CPTM

8.1.10. Efetuar instalacdo e atualizacdo de aplicacbes nos ambientes
mantidos pela CPTM, incluindo a atualizacdo, deploy de aplicagcdes e
instalacdo ou  configuracio de componentes, seguindo
procedimentos elaborados pelos servicos de administracdo e suporte
aos servidores de aplicacdo, e aprovados pelo processo de
habilitacdo de mudanca da CPTM,;

8.1.11. Realizar a criacdo de politicas de grupos de operacdo, de
backup, de alertas, de gerenciamento de espaco, de governanca de

dados dos produtos Microsoft adquiridos pela CPTM,;

8.1.12. Configurar permissées de usuéarios e/ou grupo dos produtos
Office/Microsoft 365;

8.1.13. Realizar a abertura e acompanhar chamados para suporte do
fabricante sobre as ferramentas do Office/Microsoft 365 e suporte
Unified da Microsoft.

8.1.14. Atender a solicitacdes de arquiteturas, permissdes de acesso do
Office/Microsoft 365;

8.1.15. Manter controle e padronizacdo das configuracoes dos
servidores de aplicagdo em uso na CPTM,;

8.1.16. Verificar, diariamente, se as tarefas estdo sendo executadas de

acordo com os niveis de servi¢co contratados;

8.1.17. Analisar o ambiente utilizando métricas de desempenho,
assegurando a continuidade, escalabilidade e desempenho

adequado;

8.1.18. Realizar analises de GAP nos ambientes, identificando falhas

administrativas e propondo melhorias e solu¢cdes aplicaveis;

8.1.19. Executar tarefas administrativas gerais, incluindo, mas nao se
limitando, a criacdo e gerenciamento de usuarios, permissées de
acesso, manutencao de logs, auditorias e configuracdo do firewall do

Windows para bloqueios;
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8.1.20. Administrar File Servers Microsoft, utilizando recursos como
ACL's, ABE, Shadow Copy e cotas de disco;

8.1.21. Gerenciar e configurar Microsoft AD DC (incluindo instalacéo,
configuracdo de GPOs, gerenciamento de replicacdes inter-sites,

relacdo de confianga entre dominios, e criacdo de AD RODC);

8.1.22. Aplicar atualizacdes de seguranca recomendadas para sistemas

operacionais, mantendo a estabilidade e o funcionamento ideal;

8.1.23. Garantir backups regulares e restauraveis para protecdo de

dados em caso de falhas;

8.1.24. Responder a incidentes e alertas, implementando solucdes de

contorno e propondo solucdes definitivas;

8.1.25. Configurar a coleta de dados de performance com Perfmon para

indicadores criticos;

8.1.26. Realizar o planejamento de capacidade para ambientes de

servidores Windows, otimizando recursos;

8.1.27. Desenvolver scripts em Batch, VBS e PowerShell para

automacao de processos administrativos;

8.1.28. Elaborar e manter documentacfes técnicas detalhadas sobre
servidores, servicos e infraestrutura, incluindo topologias e

configuracoes;

8.1.29. Implementar servicos Microsoft NLB para balanceamento de

carga;

8.1.30. Instalar, configurar e desativar servidores e softwares

relacionados;

8.1.31. Configurar e manter servigos essenciais tais como: DHCP, DNS,
IS, WSUS, Print Server, Microsoft Failover Clustering e AD CS;

8.1.32. Projetar, implementar e manter ambientes hibridos, integrando

solugBes on-premises com nuvens publicas;
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8.1.33. Auxiliar nos testes de backup e restore, e efetuar o restore de
todos os servicos inerentes a rede e Windows Server;

8.1.34. Atender e dar suporte de 3° Nivel a incidentes, problemas e
solicitacdes relacionados com servicos de operacdo do ambiente de

Virtualizagéo;

8.1.35. Atender e dar suporte de 3° Nivel a incidentes, problemas e

solicitacdes relacionados com os sistemas operacionais Microsoft;

8.1.36. Atender e dar suporte de 3° Nivel a incidentes, problemas e
solicitagOes relacionados com sistemas operacionais baseados em

Linux;

8.1.37. Executar mudancas, migracoes, atualizacdes, implantacdes e

testes de novos produtos na plataforma Linux.

8.1.38. Executar servigos nos servidores Linux, tais como
gerenciamento de discos, parametrizacdo dos sistemas, atualizagéo
de versGes dos sistemas operacionais e aplicativos, aplicacdo de

correcdes e patches.

8.1.39. Gerenciar e manter a administragdo dos servicos de DNS,
DHCP e Gerenciamento de IPs atraveés da ferramenta INFOBLOX,
mantida pela CPTM,;

8.1.40. Analisar e implementar acdes de hardening;

8.1.41. Manter base de conhecimento de procedimentos técnicos

atualizados;

8.1.42. Acompanhar fornecedores quando necessario;

8.1.43. A CPTM utiliza solucdo da VMware para a virtualizagdo de seu
parque computacional. A CONTRATADA devera operar, gerenciar e

proceder com as atividades:
8.1.43.1. Dimensionar hardware;

8.1.43.2. Monitorar e administrar 0s componentes e elementos de

virtualizacao;
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8.1.43.3. Administrar servidores de virtualizacéo;

8.1.43.4. Criar, remover e editar maquinas Vvirtuais e OS

suportados;
8.1.43.5. Converter servidores fisicos em virtuais;
8.1.43.6. Gerenciar o controle de acesso de usuarios;

8.1.43.7. Gerenciar o ambiente virtualizado com a solucdo

VMware;
8.1.43.8. Gerenciar e monitorar alarmes;

8.1.43.9. Gerenciar e monitorar indicadores e marcadores de carga

e recursos;
8.1.43.10.Gerenciar snapshots e backup’s;
8.1.43.11.Restaurar backup’s;

8.1.43.12.Distribuir e alocar dos recursos em pools de CPU,

memoria e 1/0;
8.1.43.13.DRS Cluster (Distributed Resource Scheduler);

8.1.43.14.Migracdes automaticas de maquinas virtuais entre o0s

hosts;
8.1.43.15.Criar HA Clusters;

8.1.43.16.0perar Linha de Comando via SSH (CLI) o Hypervisor.

8.1.43.17.Atualizacdo de firmware realizada para equipamentos
com servicos de suporte e manutencdo ativos — adquiridos
pela CONTRATANTE, prestados pelos fabricantes ou seus

representantes autorizados;

8.1.43.18.Em casos de auséncia de servicos de suporte e
manutencado de equipamentos, sendo necessaria atualizacao
de firmware destes, a CONTRATADA devera apresentar

relatério de riscos desta execucéo, solicitando a aprovacao da
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CONTRATANTE para execucdo e anuéncia quanto aos riscos
apontados - sem responsabilidade ou 6nus & CONTRATADA
em caso de falhas ocorridos apos a realizacdo desta

atividade;

8.1.43.19.Implantar (deploy) e dar suporte aos servidores (hosts)
para a plataforma VMware;

8.1.43.20.Realizar a conversdao de maquinas fisicas ou virtuais de
outras plataformas para dentro do ambiente VMware VCenter

e vice-versa;

8.1.43.21.Realizar a instalacdo e configuracdo dos recursos,
clusters, eventos e features do servidor vCenter primario e

secundario;

8.1.43.22.Realizar criagdo, manutencdo e suporte das imagens
(templates VMware) de sistemas operacionais;

8.1.43.23.Configurar e gerenciar a capacidade dos componentes da
infraestrutura VMware, incluindo hosts, maquinas virtuais,

data storages e switches virtuais distribuidos;

8.1.43.24.Realizar a configuracdo e monitoracdo para garantir a
escalabilidade e performance do ambiente através das
funcdes: VMware vMotion, Storage Motion, High Availability,
Patch Management com o vCenter Update Manager, Data
Protection e VMware Data Recovery;

8.1.43.25.Realizar integracdo e sincronizacdo de plataformas

heterogéneas (Windows e Linux);

8.1.43.26.Apoiar os profissionais de suporte nas manutencdes de
equipamentos nos Data Centers, sendo responsabilidade da
CONTRATANTE prover o0 suporte e a manutencéo

relacionados ao hardware e ao software VMware;;

8.1.43.27.Elaborar planilhas, controles e relatérios para a equipe,

bem como documentar procedimentos;

8.1.43.28.Realizar a configuracao de clusters;
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9. SERVICO DE GESTAO E OPERACAO DE SOLUCOES DE
ARMAZENAMENTO;

A CONTRATADA devera:

9.1.1. Realizar a manutencdo, gerenciamento e administracdo de

equipamentos em redes SANs (storage area networks);

9.1.2. Realizar andlises de GAP nos ambientes, identificando falhas
administrativas e propondo melhorias e solu¢des aplicaveis;

9.1.3. Otimizar e realizar configuracdo de multipathing de 1/O;

9.1.4. Configurar solu¢cdes de armazenamento (storages);

9.1.5. Gerenciar solu¢des de armazenamento SAN e NAS (iISCSI.NFS);

9.1.6. Realizar atualizagdo de versdo de software das solugdes de

armazenamento;

9.1.7. Em casos de auséncia de servicos de suporte e manutencado de
equipamentos, sendo necesséaria atualizacdo de software destes, a
CONTRATADA devera apresentar relatério de riscos desta
execucdo, solicitando a aprovacdo da CONTRATANTE para
execucdo e anuéncia quanto aos riscos apontados - sem
responsabilidade ou 6nus a CONTRATADA em caso de falhas
ocorridos apos a realizacao desta atividade;

9.1.8. Realizar analise de relatérios das solu¢des de armazenamento;

9.1.9. Realizar andlise e verificacdo de capacidade para LUN, Volumes e

Aggregate;

9.1.10. Monitorar e executar analise de performance, capacidade e
consumo dos recursos de hardware das solucbes de

armazenamento;

9.1.11. Realizar andlise de logs das solu¢cdes de armazenamento e

realizar o gerenciamento do crescimento de informacdes;

9.1.12. Criar, configurar, excluir e documentar Zoning, Alias, NFS, LUN,

Volumes, RAID, Storage Groups e Storage Pools;
9.1.13. Criar e configurar sistemas de arquivos;

9.1.14. Criar, excluir, alterar snapshots;
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10.

9.1.15. Proceder com a configuragdo de NFS/CIFS, criagdo ou

configuracéo de cotas de armazenamento;
9.1.16. Configurar Qtree em NAS;
9.1.17. Checar atualizacfes de firmware e instalar se necessario;

9.1.18. Em casos de auséncia de servicos de suporte e manutencao de
equipamentos, sendo necesséria atualizacdo de firmware destes, a
CONTRATADA devera apresentar relatorio de riscos desta
execucdo, solicitando a aprovacdo da CONTRATANTE para
execugdo e anuéncia quanto aos riscos apontados - sem
responsabilidade ou 6nus a CONTRATADA em caso de falhas

ocorridos apos a realizacdo desta atividade;

9.1.19. Checar e gerenciar o espaco disponivel nas solucdes de

armazenamento (on premises ou nuvem);
9.1.20. Verificar salde das solu¢des de armazenamento;

9.1.21. Realizar documentacdo do ambiente de armazenamento em

geral;
9.1.22. Analisar e implementar a¢des de hardening;

9.1.23. Analisar e implementar solu¢cdes para melhoria de desempenho
(Tuning), escalonamento de demandas, balanceamento de carga e

alta disponibilidade;

9.1.24. Aplicar as melhores praticas de configuracdo e seguranca no

ambiente de armazenamento e SAN;

9.1.25. Manter base de conhecimento de procedimentos técnicos

atualizada.

9.1.26. Acompanhar fornecedores quando necessario;

SERVICO DE GESTAO E OPERACAO DA SOLUCAO DE BACKUP;

A CONTRATADA devera:

10.1.1. Executar, manter, atualizar, implantar e apoiar na criacdo dos
planos de backup da CPTM,;
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10.1.2. Realizar analises de GAP nos ambientes, identificando falhas

administrativas e propondo melhorias e solu¢des aplicaveis;
10.1.3. Seguir ao estabelecido na Politica de Backup vigente existente;

10.1.4. Realizar a configuracdo de jobs, configuracdo de politicas para
backup/restore, recuperacdo de base de dados existentes no
ambiente CPTM, atualizar os pacotes de corre¢do, checar relatorio

do backup, checar rotina de backup, configuracédo de desduplicacéo;

10.1.5. Realizar testes de restore com definicdo de frequéncia a critério
da CPTM (Politica de Backup vigente);

10.1.6. Analisar Logs das solucdes de backup em uso pela CPTM,

10.1.7. Elaborar relatérios técnicos, analise de logs das rotinas de
backup e restore, movimentar coOpias entre datacenters, alterar
retencdo dos backups, instalar/desinstalar agente de backup,

realizar/modificar/excluir backup, restaurar copias de seguranca;

10.1.8. Aplicar as melhores praticas de configuracdo, seguranca, alta

disponibilidade, desempenho (tuning) dos servicos de backup;
10.1.9. Criar/alterar/remover rotinas de backup;
10.1.10. Executar backup;
10.1.11. Implantar estrutura de Backup;

10.1.12. Realizar limpeza de logs obsoletos conforme a Politica de

Backup vigente;

10.1.13. Realizar recuperacdo dos dados cobertos pelos planos de
backup;

10.1.14. Acompanhar fornecedores quando necessario;
10.1.15. Elaborar e atualizar a documentacao da solucéao de backup;

10.1.16. Manter base de conhecimento de procedimentos técnicos

atualizada.

11. SERVICO DE SEGURANCA COM TRATAMENTO E RESPOSTA A
INCIDENTES CIBERNETICOS
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A CONTRATADA devera:

11.1.1. Suportar as outras equipes e usuarios em assuntos relacionados

a Seguranca da Informacéo.

11.1.2. Realizar atividades relacionadas a administragdo, operacao,

implantagc&o e suporte de equipamentos e solugdes de seguranca.

11.1.3. Realizar analises de risco e construcdo de documentos de
Andlise de Impacto aos Negocios (BIA), com base nas

vulnerabilidades do ambiente de TIC.

11.1.4. Propor, e quando da responsabilidade da equipe de seguranca,

executar melhorias no ambiente aprovadas pela CPTM.

11.1.5. Conduzir analises nos aplicativos e componentes de
infraestrutura para avaliar a confidencialidade, integridade,
disponibilidade, autenticidade e confiabilidade dos servicos.

11.1.6. Conduzir a identificacdo dos riscos dos ativos e impactos aos

negocios.

11.1.7. Conscientizar, educar e realizar treinamentos em seguranca da

informacao de acordo com a estratégia de comunicacao.

11.1.8. Avaliar a seguranca fisica e logica dos ambientes de TI, realizar
gerenciamento de midias removiveis tais como pendrivers, HD
Externos, leitores de CDs e DVDs e dispositivos moveis, dois

pentestes anuais.

11.1.9. Realizar acompanhamento e monitoragdo das atividades
executadas pela equipe de seguranca ou por outras equipes de TI,

em atividades relacionadas a Seguranga da Informacao.

11.1.10. Coletar evidéncias de incidentes de seguranca da informacéo
para elaborar relatorios de aprendizado.

11.1.11. Garantir a conformidade com requisitos legais, propriedade
intelectual, protecdo dos registros organizacionais, privacidade de

informacgdes pessoais.

11.1.12. Devera atuar, em caso de incidentes de seguranca da

informacdo e cibernéticos, suportando a CPTM na preparacdo de
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planos de resposta, deteccdo e andlise, contencdo, erradicacdo e
recuperacéo do incidente.

11.1.13. Participar de reunifes técnicas e nao técnicas que possuam

relevancia para a area de Seguranca da Informacao.

11.1.14. Propor, analisar e implementar agdes de hardening;

11.1.15. Manter base de conhecimento de procedimentos técnicos

atualizada;

11.1.16. Acompanhar fornecedores quando necessario;

11.1.17. Configuragdo e operagdo dos elementos que constituem o

sistema de Firewall fornecido pela CONTRATADA, bem como aos
demais existentes na CPTM, totalizando 06 (seis) equipamentos,
conforme informados no item 1 DESCRICAO DO AMBIENTE DE TI;

contemplando:

11.1.17.1.Realizacdo de backup légico das configuracbes de

Firewall;
11.1.17.2.Gestao de credenciais de acesso ao Firewall;

11.1.17.3.Criacdo, alteracdo ou exclusdo de configuracdes
definidas e autorizadas pela CPTM:

11.1.17.3.1. Regras de Firewall;

11.1.17.3.2. Perfis de acesso a Internet;

11.1.17.3.3. Perfis de acesso VPN.
11.1.17.4.Analise de logs e eventos gerados pelo Firewall;
11.1.17.5.Aplicacao de patches de correcao e seguranca

11.1.17.6.Suporte e diagndstico em conjunto com outras equipes
para assuntos que envolvam configuracdes ou ajustes no

Firewall;

11.1.17.7.Acompanhamento das ocorréncias, aplicacdo de
contramedidas e comunicagdo ao CPTM sobre tentativas de

invasao detectadas no Firewall;
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11.1.17.8.Elaboragdo de relatérios com informagBes sobre
atividades realizadas e indicadores relacionados aos

componentes que compdem o sistema de Firewall;

11.1.17.9.0 servico de monitoramento devera estar disponivel em
periodo integral (24 horas x 7 dias por semana), serao

aceitos servicos prestados remotamente;

11.1.17.10. O servico de gerenciamento devera estar

disponivel de segunda a sexta-feira, entre 07:00hs e 19:00hs.

12. SOLUCAO DE FIREWALL UTM

Os firewalls de proxima geracdo (NGFW - Next-Generation Firewall) séo dispositivos
de seguranca de rede que oferecem funcionalidades avancadas além do controle de

acesso de rede.

A CONTRATADA devera manter 2 (dois) equipamentos Firewall - Unified Threat
Management (NGFW) de igual ou superior capacidade aos existentes contratado

como servico na modalidade On-Site, 24x7, com 0 seguinte escopo:

12.1.1. VPN

12.1.2. IDS/IPS

12.1.3. Filtro de Conteudo e acesso a internet
12.1.4. Gerenciamento, andlise de log e relatérios

12.1.5. Os equipamentos fornecidos deverdo estar licenciados em sua
totalidade para os servicos requeridos: firewall de borda, VPN,
IDS/IPS, filtro de contetdo, gerenciamento, andlise de logs e

emissao de relatérios;

12.1.6. A contratada tera 30 dias apdés a emissao de ordem de servi¢o
para execucédo das atividades para disponibilizar, instalar e configurar

0s equipamentos de firewall.

12.1.7. Ao término do contrato a CONTRATADA devera retirar do
ambiente da CPTM os Firewalls fornecidos para atendimento ao

servico de seguranca.
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CARACTERISTICAS GERAIS

12.1.8. A Solucéo de Firewall UTM deve ser composta de 02 (dois)
appliances de firewall com gerenciamento unificado de ameacas
(UTM — unified threat management) e idénticos. O modelo ofertado
devera estar em linha de producdo, sem previsdo de encerramento

de fabricacéo, na data de entrega da proposta.

12.1.9. A solucéo ofertada deve ser de um unico fabricante para todos
os FIREWALLS UTM, especificados no presente documento, para

facilitar o gerenciamento.

12.1.10. Deve implementar alta disponibilidade (HA - high-availability)
operando em modo ativo/passivo e ativo/ativo com diviséo de carga,
sem perdas de conexdes. Todas as licencas de software necessarias

devem estar habilitadas para esta funcionalidade.

12.1.11. Nao serdo aceitas solugbes de cluster (HA) que necessita
reinicializar  o(s)  equipamento(s) apdés modificacdo de

parametro/configuracao.

12.1.12. Deve implementar em um Unico dispositivo, de forma integrada,
tecnologia de firewall stateful packet inspection com capacidade de
inspecdo por técnica DPI (deep packet inspection), IPS (intrusion
prevention system), VPN (virtual private network), gateway

antivirus/antispyware e filtro de contetdo web.

12.1.13. Nao serdo aceitas solucdes baseadas em PC's (personal
computers) de uso geral, assim como, solu¢gées de “appliance” que

utilizam hardware e software de fabricantes diferentes.
12.1.14. Ter suporte aos protocolos TCP, UDP e ICMP;
12.1.15. Ter suporte ao protocolo IPv6;

12.1.16. A solucéo deve suportar, no minimo, 400.000 (quatrocentos mil)

sessdes concorrentes e simultaneas;

12.1.17. A solucao deve ser projetada para alta disponibilidade;
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12.1.18. Devera operar em cluster no modo “ativo/ativo” possibilitando a
distribuicdo de carga entre varios links de comunicagdo e a0 mesmo
tempo atuando como agentes de contingéncia entre eles,
possibilitando o chaveamento automatico de conexfes ativas em

casos de falhas criticas em um dos equipamentos;

12.1.19. Deverd disponibilizar informagfes de logs de forma consolidada
e centralizada com opcdo de visualizacdo especifica sobre o

dispositivo de firewall,

12.1.20. Deverd possibilitar a configuracdo de regras especificas do
cliente, através de solicitacdo por chamado técnico;

12.1.21. A solucdo nado deve ter restricdo de numero de usuarios

simultaneos;

12.1.22. A solugdo deve permitir a “randomizagdo” do numero de
sequéncia TCP, ou seja, funcionar como um “proxy” de numero de
sequéncia TCP de modo a garantir que um host situado em uma
interface considerada “externa” (insegura), sob o ponto de vista de
politica de seguranca do firewall, nunca tenha acesso ao nimero de
sequéncia TCP real do host seguro (interno ao firewall) em uma

sessdo estabelecida entre os referidos hosts;
12.1.23. Baseado em hardware, ndo podendo ser Linux Box.
12.1.24. Possuir protecao contra exploracéo de buffer overflow;

12.1.25. Possuir protecdo contra-ataques de Denial of Service (DoS),
Port-Scan e MAC Spoofing;

12.1.26. Possuir funcionalidades de SSL VPN para no minimo 500

usuarios simultaneos;

12.1.27. Possibilidades de criacdo de assinaturas personalizadas para

deteccédo de novos ataques;
12.1.28. Possibilidade de agendar a ativacao da regra;

12.1.29. Possibilidade de criar regras diferenciadas por aplicacoes;
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12.1.30. Possibilidade de reconhecer automaticamente as aplicacdes
utilizadas via rede baseado no fingerprint do arquivo;

12.1.31. Proteger o computador através da criacdo de uma impressao
digital para cada executavel existente no sistema, para que somente
as aplicagcdes que possuam essa impressado digital executem no
computador;

12.1.32. Permitir criacdo de zona confidvel, possibilitando que

determinados IP’s, protocolos ou aplicagées se comuniquem na rede;
12.1.33. Gerenciamento integrado a console de geréncia da solucéo;

12.1.34. Capacidade de controle e protecdo contra SPIM (Instant
Message Spam) e virus em trafego de Instant Messaging com

suporte a:
12.1.35. WhatsApp;
12.1.36. Signal;
12.1.37. Slack;

12.1.38. Microsoft Teams;
VIRTUAL PRIVATE NETWORK - VPN

12.1.39. A Solugdo de Firewall UTM deverd ser capaz de realizar as
funcdes de VPN. A solugédo a ser oferecida pela CONTRATADA

devera ter as seguintes funcionalidades minimas:

12.1.39.1.Deve permitir a criacdo de base de usuarios e grupos de

usuarios que compartilham a mesma politica de seguranca;

12.1.39.2.Deve possuir a capacidade de criacdo de pools de

enderecos IP de VPN (enderecos privados);

12.1.39.3.Deve permitir a associacdo de diferentes pools de
enderecos IP aos diferentes grupos de usuarios que

solicitarem conexao ao concentrador VPN;
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12.1.39.4.Deve possibilitar a visualizagdo do numero de conexdes
VPN estabelecidas em um dado instante e 0s respectivos

usuarios que estao fazendo uso destas;

12.1.39.5.Para SSL VPN devem ser suportadas no minimo as
seguintes aplica¢des transportadas sobre conexdes SSL para
0 concentrador: HTTP, POP3S, IMAP4S, SMTPS;

12.1.39.6.Para SSL VPN devem ser suportados, via “Port
Forwarding”, no minimo as seguintes aplicagbes: Telnet,
SSH, FTP/SFTP over SSH, Windows Terminal Services,
Outlook.

12.1.40. Suportar 120 Gbps de throughput de Firewall stateful;
12.1.41. Suportar 19 Gbps de throughput IPS;

12.1.42. Suportar 35 Gbps de throughput de VPN IPSec;
12.1.43. Suportar 12 Gbps de throughput de Inspecéao SSL;

12.1.44. Suportar 15 Gbps de throughput com as seguintes
funcionalidades habilitadas simultaneamente, para todas as
assinaturas que a plataforma de seguranca possuir devidamente
ativadas e atuantes e log habilitado:

12.1.45. Firewall,

12.1.46. Controle de aplicacao;

12.1.47. IPS e anti-malware;

12.1.48. « Suportar 10 milhdes de conexdes simultaneas;
12.1.49. « Suportar 600 mil de novas conexdes por segundo;

12.1.50. « Suportar sem o uso de licenga, 5 mil tuneis de VPN IPSec Site-

to-Site simultaneos;

12.1.51. « Suportar sem o uso de licenca, 2 mil tuneis de clientes VPN

IPSec simultaneos;

12.1.52. « Suportar sem o uso de licenga, 2 mil clientes de VPN SSL

simultaneos;

12.1.53. + Possuir 14 (quatorze) interfaces RJ45 1 Gigabit Ethernet;
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12.1.54. « Possuir 10 (dez) interfaces SFP 1 Gigabit Ethernet;
12.1.55. « Possuir 10 (dez) interfaces SFP+ 10 Gigabit Ethernet;
12.1.56. * Possuir 4 (quatro) interfaces QSFP+ 40 Gigabit Ethernet;

12.1.57. < Licenciado e incluido sem custo adicional, 10 sistemas virtuais

l6gicos por equipamento.
12.1.58.

12.1.59. Entende-se por sistema virtual l6gico a possibilidade de dividir
um unico equipamento fisico em varias unidades virtuais, tendo um

contexto para WAN e outro contexto para LAN;

12.1.60. « Possuir fonte de alimentacdo 100-240V AC, 50-60Hz

redundante Hot Swappable;
12.1.61.

12.1.62. Licenciado, caso seja necessario, para alta disponibilidade do
tipo ativo-passivo, ativo-ativo e clustering para até quatro dispositivos

idénticos (hardware e software);
DETECCAO E PROTECAO DE INTRUSAO (IDS/IPS)

12.1.63. A Solucéo de Firewall UTM devera ser capaz de realizar funcdes
de IDS/IPS. A solucgéo a ser oferecida pela CONTRATADA devera ter

as seguintes funcionalidades minimas:

12.1.63.1.Reconhecimento dos traficos DNS, DHCP e WINS com

opcao de bloqueio;

12.1.63.2.Devera possuir IPS nos niveis de borda de rede, com
gerenciamento ativo e caracteristicas de interacdes

automatizas com sistemas de firewall;

12.1.63.3.Devera possuir tecnologia IDS / IPS ativo que permita o
monitoramento de comportamento malicioso e impeca que ele

ocorra, e a0 mesmo tempo permitindo o trafego normal;

12.1.63.4.0 sistema IDS / IPS deve ser capaz de detectar, registrar

e, se possivel prevenir ou retardar atagues como o0s da
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Internet, vetores de ataque malicioso, in-bound e out-bound
de trafego, que apresenta um comportamento mal-
intencionado, mas que ndo € um ataque conhecido ou

quaisquer ataques;

12.1.63.5.Bloqueio de ataques baseado na exploracdo da

vulnerabilidade;
12.1.63.6.Deve ser capaz de atuar em modo inline e promiscuous;

12.1.63.7.Capaz de suportar criacdo de diferentes perfis para

acesso ao sistema de IPS;

12.1.63.8.Capacidade de customizacdo dos parametros especificos

a cada assinatura;

12.1.63.9.Capacidade de realizar shunning para um trafego pré-

determinado;

12.1.63.10. Capacidade de visualizacdo dos logs no préprio

sistema através de interface grafica;

12.1.63.11. O sistema de prevencgao a invasédo deve suportar a

customizacgao das respostas aos ataques detectados;

12.1.63.12. Deve utilizar assinaturas construidas com base em
informacdes de vulnerabilidade e ndo somente em “exploits”

especificos;

12.1.63.13. Deve possuir deteccdo de anomalias de trafego da
Rede (anomalias associadas a definicbes estatisticas de

trafego);

12.1.63.14. Deve possuir verificagdo de adequacdo dos
protocolos que trafegam na rede as definicbes destes

constantes nas RFCs (analise de “RFC compliance”);

12.1.63.15. Deve detectar ataques associados a protocolos que
nao estejam usando as portas candnicas de servico (portas

padrdo reservadas para os protocolos de aplicacao);
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12.1.63.16. Devem ser suportados no minimo o0s seguintes
tipos de reacdo (configuraveis por assinatura de ataque):
geracao de alerta, gerar trap SNMP, log dos pacotes gerados
pelo sistema “vitima”, log dos pacotes gerados pelo sistema
que esta efetuando o ataque, promover “reset” da conexao
TCP, bloquear o pedido de conexao, bloquear o endereco
que estd gerando o ataque de conexao, negar “in-line” os

pacotes associados ao ataque;

12.1.63.17. Deve possuir capacidade de bloquear trafego

“peer-to-peer”;

12.1.63.18. Deve possuir capacidade de bloquear trafego de

“instant messaging”;

12.1.63.19. Devera possuir tecnologia que agregue e
correlacione informacdes de segurangca e que permita o
monitoramento de seguranca do perimetro de seguranca e

DMZ, a partir de uma perspectiva central;

12.1.63.20. Devera possuir tecnologia que permita um melhor

gerenciamento dos riscos do negaocio.
FILTRO DE CONTEUDO E CONTROLE DO ACESSO WEB A INTERNET

12.1.64. A Solucdo de Firewall UTM devera garantir protecdo contra
ameacas da Web, objetivando a protecéo da interligacdo da CPTM e
a Internet. A solucéo a ser oferecida pela CONTRATADA devera ter

as seguintes funcionalidades minimas:

12.1.65. A CONTRATADA devera fornecer, implantar e operar uma
solugdo de acordo com as especificacdes descritas neste
documento. Deve ser totalmente compativel com virtualizacdo de
servidores e microcomputadores, 0s quais utilizam a solucdo da

VMware;

12.1.66. A CONTRATADA dever4 fazer a gestdo da solucéo incluindo:
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12.1.66.1.1. Configuracéo e a gestdo de mudancas das politicas
informadas pela CPTM,;

12.1.66.1.2. Gestédo dos backups das politicas de configuracéo;

12.1.66.1.3. As politicas implementadas poderéo ser revistas a
pedido da CPTM;

12.1.66.1.4. A Gestdo de Capacidade da plataforma serd de
inteira responsabilidade da CONTRATADA. A solucdo
ndo deverd requerer nenhum custo de evolucdo da
plataforma, que devera ser escalavel de acordo com a
necessidade da CPTM,;

12.1.66.1.5. Protecdo dinamica e com roteiros contra malware
da Web. O exame de seguranca em tempo real,
oferecendo protecdo contra-ataques baseados em
arquivos legados, roteiros da Web e ameagas dinamicas

gue contornam os antivirus tradicionais;

12.1.66.1.6. A classificacdo de conteddo em tempo real
fornecida pela solugédo, de forma a remover contetdo
inadequado de sites complexos, dinamicos e protegidos
por senha da Web 2.0 que ndo podem ser classificados

com precisao por filtragem tradicional de URL’s;

12.1.66.1.7. Proporcionar o menor custo total de propriedade
(TCO), atraves de seguranca de conteudo consolidada,
de forma a reduzir o niumero de appliances, sistemas de

administracdo em na CPTM,;

12.1.66.1.8. Filtro de acessos a Web baseado em listas de
URL’s;

12.1.66.1.9. As URL’s devem estar classificadas por categorias
e todas as categorias devem ser configuradas para
bloquear ou permitir o acesso, bem como permitir o

acesso com quotas de tempo, ou permitir 0 acesso
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depois que o0 usuario aceitar um termo de

responsabilidade online;
12.1.67. Devera possuir politicas por categorias;

12.1.67.1.Devera analisar o texto dos sitios desconhecidos ou
dindmicos, tanto HTTP quanto HTTPS, filtrando os acessos
de acordo com o contetudo corrente e ndo apenas a URL,

para garantir precisao;

12.1.67.2.Devera analisar o texto dos sitios Web 2.0 e de Redes
Sociais para determinar o conteudo real e filtrar de acordo
com a politica de acessos, garantindo granularidade no

controle a esses tipos de sitios;

12.1.67.3.Devera analisar links presentes nos sites durante a
analise de conteudo, para assim, garantir que um site que
possua links para outros com contedudo indesejavel ou

malicioso ndo seja acessado;

12.1.67.4.Devera realizar uma verificacdo em busca de coédigos
maliciosos presentes no contelddo da péagina para todos os
acessos HTTP e HTTPS ou apenas um grupo especifico de

sitios;

12.1.67.5.A verificacdo de seguranca do conteudo dos sitios deve
conseguir decodificar e detectar codigos maliciosos dentro de

aplicacoes;

12.1.67.6.Devera realizar uma varredura nos arquivos binarios
presentes nos sitios acessados, para garantir que arquivos

maliciosos sejam bloqueados;

12.1.67.7.Devera garantir que, além das atualizacbes diarias pre-
programadas, novas paginas cujo conteudo represente riscos
a seguranca sejam adicionadas automaticamente a lista de
URL’s alguns minutos depois de haver sido descobertas pelo

fabricante da solucdo, sem necessidade de interacéo
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humana, e sem ter que aguardar pelo horério pré-

determinado de atualizacdo da base;

12.1.67.8.Devera enviar automaticamente para o fabricante da
solucéo, sem intervencdo humana, informacéo sobre todas as
URL’s ndo categorizadas que tenham sido acessadas durante
o dia pelos funcionarios da CPTM, para fins de categorizagéo
na base de URL's.

12.1.67.9.Devera permitir a recategorizacdo manual de qualquer
pagina Web segundo as necessidades da CPTM, bem como
permitir que certas paginas possam ser acessadas a qualquer
momento mesmo que pertencam a categorias bloqueadas,

através de determinacao da CPTM,;

12.1.67.10. Dever4 permitir que se incluam manualmente
URL’s ou Expressdes Regulares, para que certas paginas
sejam tratadas diferentemente da categorizacdo original do

fabricante da solucao;

12.1.67.11. Devera permitir o bloqueio de péaginas que
pertencam a categorias permitidas, mas cuja URL possua

certas palavras-chave;

12.1.67.12. Devera permitir 0 acesso a paginas de certas
categorias, mas bloquear acesso a certos tipos de arquivos
dentro dessas paginas (tais como video, audio, arquivos

compactados, executaveis, documentos.);

12.1.67.13. Os tipos de arquivos deverdo permitir a
customizacgao por tipo de extensédo do arquivo, bem como a
criacdo de novos tipos de arquivos, mesmo que ndo sejam

normalmente encontrados na Internet;

12.1.68. Devera permitir a definicdo de politicas por IP, faixas de IP’s,

usuarios e grupos do seguinte servigo de diretério:

12.1.68.1.Dominios do Microsoft Active Directory;
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12.1.69. Deverd reconhecer de forma transparente 0s usuarios seguintes:
12.1.69.1.Usuérios de Active Directory;
12.1.69.2.Usuarios LDAP autenticados por RADIUS.

12.1.70. Devera permitir que o administrador selecione tipos de
autenticacdo diferentes para os usudrios da mesma rede, ou seja,
que determinado grupo de usuarios seja autenticado manualmente e

o restante seja autenticado de forma transparente;

12.1.71. Devera pedir autenticacdo manual para usuarios que tentem
navegar sem estar devidamente autenticados no servigo de diretorio,
sem pedir autenticacdo manual aos usuarios que ja foram

autenticados no dominio;

12.1.72. Devera permitir a definicdo de uma politica geral que se aplique

aos usuarios que nao tenha uma politica especifica assignada;

12.1.73. Deverda permitir diferentes tipos de bloqueio por horarios do dia e

dias da semana para qualquer das politicas definidas;

12.1.74. Devera permitir a definicdo de quotas de tempo diferentes para
usuarios de grupos diferentes, para usuarios especificos e para os

usuarios em geral,

12.1.75. Devera exibir uma pagina HTML customizavel cada vez que um

usuario tentar acessar uma pagina bloqueada;

12.1.76. Devera pedir confirmacdo ao usuario cada vez que seja
necessario usar sua quota de tempo para navegar em qualquer
pagina que pertenca a uma categoria que tenha sido definida como
permitida com o uso das quotas de tempo através de uma pagina

HTML customizavel;
12.1.77. Filtro de protocolos ndo HTTP baseado em listas de protocolos:

12.1.77.1.Devera possuir lista de protocolos utilizados na filtragem;
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12.1.77.2.Deveréa possuir a capacidade de bloquear os protocolos

segundo as politicas definidas;

12.1.78. Devera permitir a definicdo de politicas especificas de uso de
mensagens instantaneas, de modo que: determinados usuarios
possam utiliza-las livremente; outros tenham seu uso completamente
blogueado; e um terceiro grupo possa utiliza-las apenas para
comunicacdo por texto, com o envio e recebimento de arquivos

anexos devidamente bloqueados.;

12.1.79. Deverd exibir uma mensagem de bloqueio ao usuario cada vez
gue haja uma tentativa de acessar um protocolo bloqueado;

12.1.80. Proxy Web:

12.1.80.1.Possuir a funcionalidade de Proxy Web, suportando os
protocolos HTTP, HTTPS, FTP e SFTP;

12.1.80.2.Devera permitir a configuracdo das portas usadas para

cada um dos protocolos suportados;

12.1.80.3.Devera ser capaz de atuar como um proxy explicito e

transparente simultaneamente;

12.1.80.4.Devera criar e hospedar arquivos PAC (Proxy Auto
Configuration) e WPAD (Web Proxy Auto Discovery);

12.1.81. Devera possuir a capacidade de autenticar usuarios através dos

seguintes protocolos:
12.1.81.1.Kerberos;
12.1.81.2.NTLM,;
12.1.81.3.Radius;
12.1.81.4.LDAP.

12.1.82. Permitir a configuracdo de dois ou mais protocolos para

autenticar usuarios, sendo um para cada subrede distinta;
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12.1.83. Devera permitir a criagdo de backups da configuragéo, salvando-

os localmente ou em servidor remoto;

12.1.83.1.Devera permitir ser um membro de uma hierarquia de
cache HTTP e ICP (Internet Cache Protocol);

12.1.83.2.Devera suportar o armazenamento de conteddo em
cache;

12.1.83.3.Devera possuir mecanismo para decriptacdo do trafego

SSL para fins de inspecao do conteudo HTTPS acessado;

12.1.83.4.Permitir a configuragcdo de categorias ou sites isolados
para que o trdfego SSL néo seja descriptografado.

GERENCIAMENTO, ANALISE DE LOGS E EMISSAO DE RELATORIOS

12.1.84. Devera ser fornecido sistema de gerenciamento centralizado da
solucéo de Firewalls UTM composto de 2 (dois) ou mais equipamentos
(hardware e software) implementados em configuracdo redundante
para alta disponibilidade, para gerenciamento, andalise de logs e

emissao de relatorios;

12.1.85. O modelo ofertado do sistema de gerenciamento (hardware e
software) devera estar em linha de producdo, sem previsdo de
encerramento de fabricacdo na data de entrega da proposta,

12.1.86. Os equipamentos devem ser noOvoS e sem uso anterior;

12.1.87. O sistema de gerenciamento deve ser do mesmo fabricante da

solucéo de Firewalls UTM a serem fornecidos;

12.1.88. A CONTRATADA deve fornecer licencas de uso de todos os
softwares que compdem a Solucdo proposta, em suas versdes mais
recentes, sem previsdo de descontinuidade, na data de entrega da

proposta;
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12.1.89. Fornecer, caso necessério, sistema gerenciador de banco de
dados relacional para armazenar os logs de eventos gerados pelos

firewalls;

12.1.90. Cada appliance ou servidor deve possuir no minimo 4.0 TB de

disponibilidade de armazenamento em disco;

12.1.91. Os discos de armazenamento devem possuir redundancia em
RAID 1, RAID 5 ou RAID 10;

12.1.92. Instalar programas para monitorar o trafego do ambiente de Tl e
registrar as tentativas de ataques (internos e externos), apresentando
relatérios nativos da Solucdo de Firewall UTM, mensais da gestédo

efetuada e as ocorréncias verificadas;

12.1.93. Permitir a classificacdo dos elementos de seguranca em grupos
e, entdo, aplicar politicas de seguranca especificas ao grupo, sendo
qgue a distribuicdo destas politicas € feita de forma automética pelo
sistema de gerenciamento. O sistema também deve permitir a criacao

e aplicacdo de regras globais de seguranca,

12.1.94. Interface amigavel (web ou ndo), que permita executar as acdes
de configuracdo e monitoragcdo dos equipamentos e politicas de

seguranca (tabelas, gréficos, janelas);

12.1.95. Acompanhamento e implementacdo de usuarios, grupos de

usuarios, definicao de politicas de acesso e monitoracao do acesso;

12.1.96. Acompanhamento e implementacdo de operagbes tais como
backup de configuragbes (regras), aplicacdo de patches e novas
atualizacdes de software, gerenciamento de modificacdes e analise de

logs;

12.1.97. Monitoragao do firewall em tempo real, de alertas de invasodes,
de andlise de tréfego atipico, deteccédo de scans, spoofing, tentativas

de autenticacao fracassadas, Denials of Service (DoS);
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12.1.98. Acgbes corretivas, relacionadas a eventos de emergéncia, tais
como falhas no firewall, possiveis intrusdes que comprometam a
politica de seguranca da empresa, ou ainda uma ndo resposta do

firewall;

12.1.99. A CONTRATADA devera fazer a gestao solu¢édo, administrando
atualizacdes de vacinas, patchs ou sistema operacional nos elementos

gue compdem a solucéo ofertada a CPTM;

12.1.100. A CONTRATADA devera realizar a emissdo de relatorios de
acordo com o previsto na tabela de SLA, de acordo com os modelos
previamente estabelecidos e acordados entre CONTRATANTE e
CONTRATADA;

12.1.101. Visualizacdo do status atual dos firewalls, tarefas pendentes e
mensagens de log de forma central em tempo real, além dos relatérios

graficos dos firewalls e atividades da rede por firewall;

12.1.102. Fornecimento de relatorios graficos do firewall e atividades de
rede, além de dados histéricos e em tempo real, oferecendo uma viséao

das ocorréncias na rede;

12.1.103. Monitoragao de processos em tempo real, ou seja, da utilizacao
da unidade central de processamento (CPU) do firewall e de

processos, com informacao de valores correntes e totais;

12.1.104. Monitoracdo, em tempo real, dos trafegos detectados como:

acessos web, aplicacdes, IPS, virus, spyware e VPN;

12.1.105. Fornecimento dos seguintes relatérios em formato HTML ou
PDF: maquinas mais acessadas, servicos mais utilizados, usuérios
gue mais utilizaram servicos, URLs mais visualizadas, ou categorias

web mais acessadas, maiores emissores e receptores de e-mail;

12.1.106. Fornecimento dos seguintes relatérios com cruzamento de
informacdes: maquinas acessadas x servicos bloqueados, usuérios x

URLs acessadas, usuarios x categorias web bloqueadas;
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12.1.107. A CONTRATADA devera realizar a entrega relatorios sob
demanda solicitados formalmente pela contratada. Estes relatérios
serdo de estudo, aprofundamento em incidentes, correlacionamentos

de eventos, ou assuntos similares;

12.1.108. Deveréa possuir servico de armazenamento de registros de
log;
12.1.109. Devera permitir que certas categorias de URL’s nao

gerem logs para fins de diminuicdo do volume de logs armazenados;

12.1.110. Devera fazer o roll-over da base de dados de logs cada
vez que for atingido um tamanho predeterminado, ou bem por
periodos de dias configurados pelo administrador, sem interrupcéo

do armazenamento e sem a necessidade de interacdo humana;

12.1.111. Devera excluir automaticamente bases de dados
histéricas quando seu contetdo for mais antigo que uma quantidade

determinada de dias definido pelo administrador;

12.1.112. Devera ser capaz de gerar relatérios graficos baseados
em modelos pré-definidos nativos da solucdo, os quais deverao

permitir filtro por usudrios, grupos de usuarios, protocolos, categorias

e bloqueios;
12.1.113. Devera gerar relatérios nos formatos PDF e HTML,;
12.1.114. Devera permitir a programacao de multiplas tarefas de

geracdo de relatorios pré-determinados, em horarios e dias da
semana pré-definidos, e devera enviar os relatérios gerados por

correio eletrénico para os destinatarios desejados;

12.1.115. Devera possuir interface de monitoramento dos acessos a
Internet em tempo real, sendo possivel pausar para revisar a

atividade de filtragem corrente;

12.1.116. Devera possuir interface de acesso direto aos registros de

log utilizando o conceito de drill-down;
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12.1.117. Devera permitir a geragdo automatica de relatorios e sua

distribuic&o por correio eletrdnico para os destinatarios desejados.
12.1.118. Implementacao e Administracao:

12.1.118.1. A solucdo deverd possuir funcionalidade de
gerenciamento Web para administracdo e geracdo de

relatérios;

12.1.118.2. A interface de gerenciamento Web devera possuir
um painel que apresente o estado corrente da solucdo e
ilustre graficamente a atividade de filtragem dos acessos do
dia;

12.1.118.3. A interface de gerenciamento Web devera mostrar,
através de um painel, uma visdo geral da atividade de
filtragem dos acessos dos ultimos 30 dias, atualizando os
dados diariamente;

12.1.118.4. Devera permitir a criacdo de administradores
delegados, definindo permissées administrativas, permissoes

para geracao de relatérios e auditores do sistema;

12.1.118.5. Devera permitir maltiplos logins de administradores

delegados simultaneamente;

12.1.118.6. Devera integrar-se ao AD para que o acesso dos
administradores a console de gerenciamento ocorra atraves

do uso da conta e senha do usuario no AD;

12.1.118.7. Devera permitir que usuarios do AD que ndao
possuam direitos de Administradores do Dominio possam ser

designados como Administradores da solucao;

12.1.1109. Devera manter registro para fins de auditoria de cada
modificacdo feita por cada Super Administrador ou Administrador

Delegado nas politicas e configuragcfes da solucéo.



13. SOLUCAO DE SEGURANCA DE ENDPOINTS E REDE

CARACTERISTICAS GERAIS
13.1.1. Possuir funcionalidades que permitam a detecgdo e reparo de
arquivos contaminados por codigos maliciosos, mesmo que estejam
compactados pelas ferramentas de mercado, tendo como

abrangéncia até o 6° (sexto) nivel de compactacao;

13.1.2. Capacidade de remocdo automética total dos danos causados
por spyware, adwares, ramsoware e worms, como limpeza do
registro e pontos de carregamento, com opcdo de terminar o

processo e terminar o servico da ameacga no momento de deteccéao;

13.1.3. A remocdo automética dos danos causados devera ser nativa do
proéprio antivirus, ou seja, ndo dependente de plugin, execucédo de

arquivo ou modulo adicional,

13.1.4. Instalacdo e atualizacdo da solucdo sem a intervencdo do

usuario;

13.1.5. Possibilidade de configurar o bloqueio da desinstalacéo,

desabilitar o servico do cliente por senha;

13.1.6. Permitir agendamento e implementar controle de banda para
minimizar impacto na rede durante o processo de instalacdo em

clientes;

13.1.7. Possibilidade de criacdo de indicadores de performance para

medir eficacia da solugédo de seguranca.

13.1.8. Apresentar relatorios mensais com as ocorréncias registradas

e/ou observadas.

13.1.9. Todas as funcionalidades descritas devem estar devidamente

licenciadas para utilizacdo durante todo o periodo contratual.

13.1.10. Possuir console Web para gerenciamento e administracdo da

ferramenta;

13.1.11. A solucéo devera ser toda de um unico fabricante;
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13.1.12. A protecdo para estacdes de trabalho devera prover Anti-
Malware, Firewall, Host IPS, Controle de Aplicagbes, Controle de
dispositivos e EDR (Endpoint Detection and Response) em um Unico

agente.
13.1.13. Deve possuir médulo de protecédo Anti-Malware

13.1.14. Deve ser capaz de realizar a protecdo a codigos maliciosos nos

seguintes sistemas operacionais em uso na CPTM:

13.1.15. Deve disponibilizar evidéncias de varredura em todas as
estacdes de trabalho, identificando as atualiza¢cées de sucesso e as
acOes de insucesso. Para garantir que os casos de insucesso sejam

monitorados para tomada de ac¢des pontuais;

13.1.16. Deve detectar, analisar e eliminar programas maliciosos, tais
como virus, spyware, worms, cavalos de tréia, keyloggers, programas
de propaganda, rootkits, phishing, dentre outros;

13.1.17. Deve detectar, analisar e eliminar, automaticamente e em tempo

real, programas maliciosos em:
13.1.17.1.Processos em execu¢do em memoria principal (RAM);

13.1.17.2.Arquivos executados, criados, copiados, renomeados,
movidos ou modificados, inclusive em sessdes de linha de
comando (DOS ou Shell);

13.1.17.3.Arquivos compactados automaticamente, em pelo menos
nos seguintes formatos: zip, exe, arj, MIME/uu, CAB;

13.1.17.4.Arquivos recebidos por meio de programas de
comunicacdo instantanea (MSN  messenger, yahoo

messenger, google talk, icq, dentre outros).

13.1.17.5.Deve detectar e proteger em tempo real a estacao de
trabalho contra vulnerabilidades e acdes maliciosas
executadas em navegadores web por meio de scripts em

linguagens tais como Javascript, VBScript/Activex;

13.1.18. Deve possuir deteccdo heuristica de virus desconhecidos;
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13.1.19. Deve permitir configurar o consumo de CPU que sera utilizada

para uma varredura manual ou agendada;

13.1.20. Deve permitir diferentes configuracbes de deteccédo (varredura

ou rastreamento):
13.1.20.1.Em tempo real de arquivos acessados pelo usuario;

13.1.20.1.1. Em tempo real dos processos em memoria, para a
captura de programas maliciosos executados em

memodria, sem a necessidade de escrita de arquivo;

13.1.20.1.2. Manual, imediato ou programavel, com interface
grafica em janelas, personalizavel, com opc¢édo de

limpeza;
13.1.20.2. Automaticos do sistema com as seguintes opcoes:

13.1.20.2.1. Escopo: todos os discos locais, discos especificos,

pastas especificas ou arquivos especificos;

13.1.20.2.2. Acao: somente alertas, limpar automaticamente,
apagar automaticamente, renomear automaticamente, ou
mover automaticamente para area de seguranca

(quarentena);
13.1.20.2.3. Frequéncia: horéria, diaria, semanal e mensal,

13.1.20.3.Exclusdes: pastas ou arquivos (por nome e/ou extensao)

gue nao devem ser rastreados.

13.1.21. Deve possuir mecanismo de cache de informagdes dos arquivos

ja escaneados;

13.1.22. Em caso de arquivos suspeitos, a solucdo deve ter a capacidade
de enviar o artefato para um ambiente de sandbox do proprio

fabricante para identificar ameacas desconhecidas;

13.1.23. O médulo de analise de artefatos desconhecidos (sandbox) deve
estar integrada a solucdo de antimalware, sem necessidade de

plugins adicionais;
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13.1.24. O médulo de sandbox deve permitir a andlise de arquivos
submetidos diretamente dos agentes;

13.1.25. Em caso de ameacas desconhecidas detectadas pela sandbox,
a solucdo deve ter a capacidade de adicionar os objetos suspeitos
(hash de arquivo, IP, dominio e URL) numa lista de bloqueio

automaticamente;

13.1.26. Deve possuir cache persistente dos arquivos ja escaneados para
gue nos eventos de desligamento e reinicializacdo das estacfes de

trabalho e notebooks, a cache nao seja descartada;

13.1.27. Deve possuir ferramenta de alteragcbes de parametros de
comunicacao entre o cliente antivirus e o servidor de gerenciamento

da solucéo de antivirus;

13.1.28. Deve permitir a utilizacdo de servidores locais de reputacao para
analise de arquivos e URL’s maliciosas, de modo a prover, rapida

deteccdo de novas ameacas;

13.1.29. Deve ser capaz de aferir a reputagcdo das URL’s acessadas
pelas estacbes de trabalho e notebooks, sem a necessidade de
utilizacdo de qualquer tipo de programa adicional ou plug-in ao
navegador web, de forma a proteger o usuario independentemente

da maneira de como a URL estad sendo acessada;

13.1.30. Deve ser capaz de detectar variantes de malwares que possam
ser geradas em tempo real na memoéria da estacdo de trabalho ou
notebook, permitindo que seja tomada acdo de quarentena a

ameaca,

13.1.31. Deve possuir capacidade de escaneamento de arquivos
compactados e, em caso de identificacdo de um arquivo malicioso,

apenas este deve ser removido, mantendo os demais intactos

13.1.32. Deve ser capaz de bloquear o acesso a qualquer site nao

previamente analisado pelo fabricante;
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13.1.33. Deve permitir a restauracdo de maneira granular de arquivos
quarentenados sob suspeita de representarem risco de seguranca;

13.1.34. Deve permitir em conjunto com a restauracdo dos arquivos
guarentenados a adicdo automatica as listas de exclusdo de modo a

evitar novas deteccdes dos arquivos;

13.1.35. Deverd ter funcionalidade de Machine Learning para detectar e

tomar acdes sobre ameacas desconhecidas e suspeitas;

13.1.36. Devera ter funcionalidade de Machine Learning em runtime para
evitar possiveis métodos de ofuscacdo que o médulo de Machine

Learning em pré-execucao nao consiga detectar;

13.1.37. Deve fornecer um informativo compreensivo de cada simulacéo
gue descreva as acbes e respectivos metadados, bem como, o

porqué do veredito emitido pela Machine Learning;
13.1.38. Deve bloquear processos comuns associados a ransomware;

13.1.39. Em casos de ataques de ransomware, a solucdo deve ter a
capacidade de interromper o processo de criptografia e restaurar os

arquivos originais aos seus respectivos diretorios

13.1.40. Deve possuir funcionalidade de detecgdo de malwares

conhecidos e desconhecidos por comportamento;

13.1.41. Deve permitir a integracdo com solucédo de analise de artefatos

suspeitos (sandbox) do préprio fabricante.

13.1.42. Deve permitir a programacéao de atualizacbes automaticas das
listas de definicbes de virus, a partir de local predefinido da rede, ou
de site seguro da internet, com frequéncia (no minimo diaria) e

horérios definidos pelo administrador da solucéo;

13.1.43. Deve permitir atualizagcdo incremental da lista de definicbes de

virus;
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13.1.44. Deve permitir a atualizagdo automatica do engine do programa
de protecéo a partir de localizagédo na rede local ou na internet, a

partir de fonte autenticavel;

13.1.45. Deve permitir o rollback das atualizacGes das listas de definicdes

de virus e engines;

13.1.46. Deve permitir a indicacdo de agentes para efetuar a funcéo de
replicador de atualizagcdes e configuracbes, de forma que outros
agentes possam utiliza-los como fonte de atualizacbes e
configuragbes, ndo sendo necessaria a comunicacdo direta com o

servidor de anti-malware para essas tarefas;

13.1.47. Deve permitir que os agentes de atualizacdo possam replicar os
componentes de vacinas, motores de escaneamento, versdo de
programas, hotfix e configuracbes especificas de dominios da arvore

de gerenciamento;

13.1.48. O agente replicador de atualizacGes e configuracdes, deve ser
capaz de gerar localmente versdes incrementais das vacinas a serem
replicadas com os demais agentes locais, de maneira a reduzir o
consumo de banda necessario para execucdo da tarefa de

atualizacao.

13.1.49. Deve permitir protecdo das configuracfes da solucao instalada
na estacdo de trabalho através de senha ou controle de acesso, em
ambos os casos, controlada por politica gerenciada pela console de

administracao da solugéo completa;
13.1.50. Deve possibilitar instalacao "silenciosa";
13.1.51. Deve permitir o bloqueio por nome de arquivo;
13.1.52. Deve permitir o travamento de pastas e diretorios;
13.1.53. Deve permitir o travamento de compartilhamentos;

13.1.54. Deve permitir o rastreamento e bloqueio de infecgdes;
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13.1.55. Deve possuir mecanismo de deteccédo de ameacas baseado em
comportamento de processos que estdo sendo executados nas

estacdes de trabalho e notebooks;

13.1.56. Deve desinstalar automatica e remotamente a solucdo de

antivirus atual, sem requerer outro software ou agente;

13.1.57. Deve permitir a desinstalacdo através da console de

gerenciamento da solucéo;

13.1.58. Deve ter a possibilidade de exportar/importar configuracbes da

solucéo através da console de gerenciamento;

13.1.59. Deve ter a possibilidade de determinar a capacidade de

armazenamento da area de quarentena,
13.1.60. Deve permitir a delecdo dos arquivos quarentenados;

13.1.61. Deve permitir remog¢do automatica de clientes inativos por
determinado periodo de tempo;

13.1.62. Deve permitir integracdo com servico de autenticacdo como

Active Directory para acesso a console de administracao;

13.1.63. Deve identificar através da integracdo com o Active Directory,
quais maquinas estao sem a solucao de anti-malware instalada. Em
caso de solu¢cdes em nuvem, sera aceita utilizacdo de ferramenta do

préprio fabricante para varredura local;

13.1.64. Deve permitir criacdo de diversos perfis e usuarios para acesso

a console de administracao;

13.1.65. Deve permitir que a solugéo utilize consulta externa a base de
reputacdo de sites integrada e gerenciada através da solucdo de anti-
malware, com opcéo de configuracao para estacdes dentro e fora da
rede, cancelando a conexdo de forma automatica baseado na

resposta a consulta da base do fabricante;

13.1.66. Deve possuir solugdo de consulta do hash dos arquivos

integrada e gerenciada através da solucéo de antivirus, cancelando o
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download ou execucédo do arquivo, de forma automatica, baseado na

resposta a consulta da base do fabricante;

13.1.67. Deve permitir agrupamento automatico de estacdes de trabalho
e notebooks da console de gerenciamento baseando-se no escopo

do Active Directory, tipo ou IP;

13.1.68. Deve permitir criacdo de subdominios consecutivos dentro da

arvore de gerenciamento;

13.1.69. Deve possuir solucdo de reputacédo de sites local para sites ja
conhecidos como maliciosos integrada e gerenciada através da
solucdo de antivirus, com opcdo de configuracdo para estacbes
dentro e fora da rede, cancelando a conexdo de forma automéatica

baseado na resposta a consulta da base do fabricante;

13.1.70. Deve registrar no sistema de monitoragédo de eventos da console
de anti-malware informacgdes relativas ao usuério logado no sistema

operacional;

13.1.71. Deve prover ao administrador relatério de conformidade do
status dos componentes, servicos, configuragcdes das estacdes de
trabalho e notebooks que fazem parte do escopo de gerenciamento

da console de antivirus;

13.1.72. Deve prover criptografia para as comunicac¢des entre o servidor

e 0s agentes de protecao;

13.1.73. Deve possuir capacidades de niveis de sensibilidade da solugéao

para 0s modulos:

13.1.74. Andlise de comportamento de ameacas;

13.1.75. Analise com base em aprendizagem de maquina,

13.1.76. Andlise de comunicagfes suspeitas;

13.1.77. Deve suportar multiplas florestas e dominios confiaveis do

Active Directory;
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13.1.78. Deve utilizar de chave de criptografia que seja/esteja em
conformidade com o Active Directory para realizar uma conexao

segura entre servidor de antivirus e o controlador de dominio;

13.1.79. Deve permitir a criagdo de usuarios locais de

administracao da console de anti-malware;

13.1.80. Deve possuir a integracdo com o Active Directory para
utilizacdo de seus usuarios para administracdo da console de anti-

malware;

13.1.81. Deve permitir criagdo de diversos perfis de usuarios que
permitam acessos diferenciados e customizados a diferentes partes

da console de gerenciamento;

13.1.82. Deve se utilizar de mecanismo de autenticacdo da
comunicacdo entre o servidor de administracdo e os agentes de

protecao distribuidos nas estagfes de trabalho e notebooks;

13.1.83. Deve permitir a geréncia de dominios separados para

usuarios previamente definidos;

13.1.84. Deve ser capaz de enviar notificacdes especificas aos
respectivos administradores de cada dominio definido na console

de administracao;

13.1.85. Deve permitir configuracdo do servico de reputacdo de

sites da web em niveis: baixo, médio e alto.
13.1.86. Deve possuir médulo de Controle de Dispositivos

13.1.87. As configuragbes da funcionalidade de controle de dispositivos

devem ser aplicadas por usuario;

13.1.88. Deve permitir politicas e acdes diferentes para dispositivos

conectados a rede interna e aqueles utilizados na rede externa

(conectado a Internet, por exemplo);

13.1.89. Deve possuir controle de acesso a discos removiveis
reconhecidos como dispositivos de armazenamento em massa

através de interfaces USB e outras, com as seguintes opcoes:
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acesso total, leitura e escrita, leitura e execugao, apenas leitura, e

bloqueio total;

13.1.90. Deve possuir o controle de acesso a drives de midias de
armazenamento como CD-ROM, DVD, com as opc¢Oes de acesso
total, leitura e escrita, leitura e execucédo, apenas leitura e bloqueio
total;

13.1.91. Deve ser capaz de identificar smartphones e tablets como
destinos de copias de arquivos e tomar acdes de controle da

transmissao;

13.1.92. Deve possuir o controle a drives mapeados com as seguintes
opcOes: acesso total, leitura e escrita, leitura e execucdo, apenas

leitura e bloqueio total;

13.1.93. Deve permitir escaneamento dos dispositivos removiveis e
periféricos (USB, disquete, cdrom) mesmo com a politica de bloqueio

total ativa;

13.1.94. Para acao de restricdo como o bloqueio, a solucédo deve permitir
adicionais dispositivos USB autorizados, bem como apontar

executaveis especificos como excecao ao bloqueio;

13.1.95. Deve ter a capacidade de bloquear a funcdo de Autorun nos

dispositivos;

13.1.96. Deve permitir controle de permissdo ou bloqueio para
dispositivos que n&do armazenam dados tendo, pelo menos, o0s
seguintes tipos de dispositivos: adaptadores bluetooth, dispositivos
de imagem, modems, interfaces wireless externas, cartdes PCMCIA,

dispositivos infravermelhos e portas COM/LPT.
13.1.97. Deve prover funcionalidade de HIPS — Host IPS e Host Firewall

13.1.98. Deve ser capaz de realizar a deteccédo/protecao contra
exploracéo de vulnerabilidades nos seguintes sistemas operacionais

em uso na CPTM:
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13.1.99. Deve possuir médulo para protecdo de vulnerabilidades com as
funcionalidades de host IPS e host firewall;

13.1.100. As regras de vulnerabilidades deverédo possuir a opcéo de

desativar a regra de forma individual;

13.1.101. Todas as regras das funcionalidades de firewall e IPS de

host devem permitir apenas deteccéo (log) ou prevencéo (bloqueio);

13.1.102. Deve permitir ativar e desativar o produto sem a

necessidade de remocéo;

13.1.103. Deve permitir que o usuario altere as configuracbes de

niveis de seguranca e excecoes;

13.1.104. Deverd possuir a possibilidade de configurar niveis

diferentes de seguranca podendo ser eles alto, médio e baixo;

13.1.105. O modulo de HIPS devera possuir perfis pré-
determinados baseados em performance e seguranca;

13.1.106. O modulo de HIPS devera possuir regras para proteger

contra ameacas do tipo Ransomware;

13.1.107. O modulo de HIPS devera conter regras contra exploit,
vulnerabilidades e genéricas protegendo contra ameacas conhecidas

ou desconhecidas;

13.1.108. O moddulo de HIPS devera permitir que o administrador
monitore apenas ou realize o bloqueio das tentativas de exploracéo

de vulnerabilidades;

13.1.109. Deve suportar configuragdo de parametros de pacotes
como quantidade maxima de conexdes TCP e timeout para pacotes
UDP;

13.1.110. Deve ter a capacidade de protecdo contra exploracédo de
vulnerabilidades do sistema operacional e de aplicacdes terceiras
instaladas na estacéo de trabalho;
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13.1.111. A lista de regras deve permitir que o administrador realize
buscas e tenha rapida visibilidade do tipo da aplicacdo, em que modo
a regra encontra-se (bloqueio ou monitoramento), CVE, CVSS score,

guando aplicavel.
13.1.112. Deve possuir modulo para Controle De Aplicacdes

13.1.113. Deve ser capaz de realizar a protecdo a codigos
maliciosos nos seguintes sistemas operacionais em uso ha
CONTRATANTE:

13.1.114. As regras de controle de aplicacdo devem permitir as

seguintes agoes:
13.1.114.1. Permissado de execucao;
13.1.114.2. Bloqueio de execucao;
13.1.114.3. Blogueio de novas instalacoes.

13.1.115. A regra de liberacdo para o controle de aplicacdo devera
pemitir que o programa liberado efetue ou ndo a execuc¢do de outros

processos,

13.1.116. As regras de controle de aplicagcdo devem permitir o modo
de apenas coleta de eventos (logs), sem a efetivacdo da acao regra;

13.1.117. As regras de controle de aplicacdo devem permitir 0s

seguintes métodos para identificacdo das aplicacoes:
13.1.117.1. Assinatura SHA-1 e SHA-256 do executavel,

13.1.117.2. Atributos do certificado utilizado para assinatura

digital do executavel,
13.1.117.3. Caminho logico do executavel;

13.1.117.4. Base de assinaturas de certificados digitais validos

e seguros.

13.1.118. As regras de controle de aplicacdo devem possuir

categorias pré-determinadas de aplicacoes;
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13.1.119. As politicas de seguranca devem permitir a utilizacdo de
multiplas regras de controle de aplicagfes;

13.1.120. O modulo de controle de aplicativos deve possuir uma
lista de aplicac6es mal-intencionados para bloqueio e monitoramento
tendo, pelo menos, as categorias de KeyLoggers, anonimizadores de
proxy, P2P, crackers de senhas;

13.1.121. Deve permitir a busca por aplicacbes ou fabricante
destas;
13.1.122. Deve possuir ferramenta para extrair o hash de um ou um

grupo de executaveis, permitindo a importacdo destes hashes

através de arquivo CSV.
13.1.123. Deve possuir médulo integrado de Deteccéo e Resposta

13.1.124. A solucdo deve ser compativel com o0s sistemas
operacionais Windows, Linux e MacOS;

13.1.125. O fabricante deve implementar e organizar os ataques
baseados no framework MITRE ATT&CK®, identificando técnicas e

taticas dos ataques;

13.1.126. A solucdo deve possuir médulo de investigacdo e

deteccao integrados;

13.1.127. Deve fazer uso de inteligéncia artificial e inteligéncia de
ameacas do fabricante da solucdo para analisar e correlacionar as

atividades dos sensores do ambiente;

13.1.128. Possuir painéis que apresentem visualizagdo executiva
dos principais incidentes e atividades no ambiente com base nos

usuarios, aplicacdes acessadas e estacoes de trabalho;

13.1.129. Utilizar bases de inteligéncia de ameacas integrando
relatorios de inteligéncia do fabricante e de terceiros para ajudar a

identificar ameacas no ambiente;
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13.1.130. Apresentar os alertas consolidados e correlacionados de
ameacas para melhor investigacdo e resposta,

13.1.131. Fornecer a capacidade de realizar buscas avancadas
para localizar dados ou objetos no ambiente para andlise avancada

de atividades ou deteccoes;

13.1.132. Capacidade de construir sequéncias de buscas poderosas
para localizar os dados ou objetos em seu ambiente que vocé deseja

examinar;

13.1.133. Deve prover diferentes métodos de pesquisa, filtros e uma
linguagem de consulta do tipo Kibana para identificar, categorizar e

recuperar os resultados da pesquisa;

13.1.134. Deve ser possivel realizar buscas através de strings

parciais, exatas, valores nulos, wildcards e caracteres especiais;

13.1.135. Permitir investigar os alertas gerados pelos modelos de

deteccdo por meio de uma analise impacto e analise de causa-raiz;

13.1.136. Deve consolidar e correlacionar diferentes modelos de

ameaca relacionados a um Unico evento;

13.1.137. Deve permitir que as detecgcdes sejam correlacionadas
com modulos de servidores, rede e e-mail do proprio fabricante
através de console dedicada. Ndo serdo aceitas consoles de

correlacéo de terceiros;

13.1.138. A console de correlacdo deve estar disponivel na nuvem
do proprio fabricante, o qual deve ser responsavel pelas

manutencodes, atualiza¢des e disponibilidade;

13.1.139. Deve possuir capacidade de encaminhar as atividades
suspeitas identificadas nos servidores para a console de correlagéao

centralizada;

13.1.140. O moédulo de EDR deve atuar baseado em modelos de

deteccado de ataques avancados e furtivos;
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13.1.141. Os logs de detec¢Bes devem estar disponiveis na console
por, pelo menos, 30 dias;

13.1.142. A console de correlacdo centralizada deve possuir
informacdes a respeito dos principais ataques que estdo ocorrendo
no mundo, quais plataformas e paises sdo afetados, além de links

para obter mais informacdes;

13.1.143. A console deve permitir o Single Sign-On através de

SAML ou padrao equivalente;

13.1.144. Permitir investigar os alertas gerados pelos modelos de

deteccdo por meio de uma andlise impacto e analise de causa-raiz;

13.1.145. Deve consolidar e correlacionar diferentes modelos de

ameaca relacionados a um unico evento;

13.1.146. Deve exibir os eventos de forma a priorizar os alertas
mais criticos para que o0 analista realize a investigacdo, como

pontuacdes ou niveis de prioridade;

13.1.147. Deve ser possivel criar usuarios com permissdes
distintas, contendo no minimo, permissao total e permissao para

realizar investigacoes;

13.1.148. Deve permitir habilitar ou desabilitar um determinado

usuario sem exclui-lo da console;

13.1.149. Deve ser possivel interagir com cada um dos objetos

relacionados ao evento para analise avancada e resposta;

13.1.150. Deve destacar e organizar as atividades relacionadas a
cada modelo de deteccdo por ordem cronologica, permitindo

identificar a relacéo de cada atividade com os modelos de detecc¢éo;

13.1.151. Deve permitir o envio de notificagcbes para o0s

administradores através de email, API e integracdes com SIEMs;

13.1.152. Deve prover visualizacdo em linha do tempo com

informacdes dos eventos monitorados em cada estacao de trabalho;
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13.1.153. Deve permitir a visualizacdo entre usuarios, servidores,
processos/comandos, arquivos e demais componentes

correlacionados em determinado ataque;

13.1.154. Devera informar com qual técnica e tatica do MITRE
ATT&CK framework o ataque esta relacionado, além de possuir link
direto para o site da organizagéao;

13.1.155. A solucdo deve mostrar, pelo menos, o timestamp,

objetos envolvidos (comandos, processos, usuarios, servidores);

13.1.156. Ao clicar em quaisquer dos objetos, a solucdo deve
permitir realizar buscar especificas pelo objeto ou ainda executar

acOes como executar investigacdes mais aprofundadas;

13.1.157. Deve informar qual o escopo de impacto ou dimensionar o
impacto em servidores, estagdes de trabalho e usuérios, indicando a
guantidade de componentes afetados no ataque;

13.1.158. Deve permitir que o analista possa alterar o status dos
incidentes de acordo com seu tratamento e indicar falsos positivos

para a plataforma;

13.1.159. Deve permitir adicionar arquivos SHA-1, URLs, IPs ou

dominios a lista de bloqueio dos sensores;

13.1.160. Deve permitir remover arquivos SHA-1, URLs, IPs ou

dominios a lista de bloqueio dos sensores;

13.1.161. Deve permitir terminar processos ativos executados nas

estacoes de trabalhos e servidores;

13.1.162. Permitir coletar e fazer o download de um arquivo para

investigagéo local detalhada;

13.1.163. Isolar a estacdo de trabalho desconectando-a da rede e
permitindo se comunicar exclusivamente com a console de

gerenciamento do fabricante;
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13.1.164. Restaurar a conectividade da estagcédo de trabalho com a
rede;
13.1.165. Iniciar uma sessao de shell remoto na estacao de trabalho

selecionada para execucao de comandos remotos para investigacao;

13.1.166. Deve ser possivel fazer o download do historico da
sessdo apos finalizar a sessdo remota do shell na estacdo de

trabalho para fins de auditoria.

SOLUCAO DE INSPECAO DE REDE CONTRA AMEACAS AVANCADAS COM
DETECCAO E RESPOSTA

13.1.167. A solucdo devera ser instalada de modo a detectar
ameacas avancadas no ambiente da CPTM, inspecionando o trafego

de rede, independente de agentes instalados;

13.1.168. O sensor avancado de andlise de rede deve ser
licenciado a fim de inspecionar o Throughput total informado pela
CPTM;

13.1.1609. Deve atuar com a inspecdo de rede da CPTM,
estendendo visibilidade sob trafego leste-oeste e norte-sul;

13.1.170. O Sensor deve ser instalado de modo a detectar ameacas
avancadas no ambiente da CPTM, inspecionando o trafego de rede,

independente de agentes instalados;

13.1.171. O sensor deve ser instalado a fim de detectar ameacas
avancadas no ambiente da CPTM, inspecionando o trafego de rede,

independente de agentes instalados;

13.1.172. O sensor deve aplicar técnicas de analise de trafego

avancadas baseadas em aprendizagem de maquina;

13.1.173. O sensor deve atuar com técnicas de deteccao e resposta
especificos para modelos de deteccdo focados em rede, de forma a

identificar comportamentos maliciosos;
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13.1.174. O sensor deve permitir que seja implantado em linha com
o tréfego de rede e em modo de espelhamento de rede;

13.1.175. Caso seja implementada em linha na rede da CPTM, o
sensor deve permitir a criacdo de regras de by-pass para casos de

falhas de interface;

13.1.176. Deve suportar o uso de portas espelhadas de switch
(mirror port) para monitorar o trafego e detectar potenciais riscos a

Seguranca,

13.1.177. Durante a inspecdo do trafego de rede em tempo real, 0
sensor devera ser capaz de identificar anomalias na rede e gerar

alertas em casos de trafego suspeito;

13.1.178. Deve implementar caracteristicas de Network Detection

and Response baseado em comportamento;

13.1.179. Quando implantada em linha com a rede da CPTM, o
sensor deve ter a capacidade de analisar trafego TLS, sem

necessidade de licenciamento adicional;

13.1.180. Deve identificar ameacas direcionadas avancadas e
persistentes (APT);

13.1.181. Deve analisar possiveis fases de um ataque direcionado,
identificando tentativas de coletas de informacdo, movimentacéo
lateral, exfiltracdo de dados, descoberta de dispositivos e
comunicac¢des de comando e controle (C&C);

13.1.182. Deve identificar e mapear possiveis pontos de entrada na

rede que possam ser exploradas por atacantes;

13.1.183. Deve prover automatizagcdes para bloqueio de ameacas
identificadas a partir da inspecao de rede;

13.1.184. O Sensor de inspecionar a rede a fim de analisar, no
minimo os protocolos: HTTP, HTTPS, LDAP, FTP, Telnet,
WebSocket, SMTP, POP3, DNS, SMB, RDP, Kerberos, IRC, VNC,
SQL, MYSQL e ARP.
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13.1.185. Deve permitir andlise de arquivos em sandbox, permitindo
identificar ataques avancados (APT), Zero Days, codigos de
exploracdo (exploits) embutidos, vulnerabilidades conhecidas e
arquivos maliciosos no trafego de rede, de forma automatica e

quando aplicavel;

13.1.186. Deve analisar em tempo real o comportamento através de
simulacdo de execucdo de arquivos provenientes do trafego de rede
incluindo arquivos executaveis (scripts), PDF’s, executaveis, PPTX,
DOCX, XLSX, LNK, ELF, CHM, RTF, ODP, DLLs, JAR, ZIP e RAR;

13.1.187. O sensor de inspecao de rede, deve possuir capacidade
de envio de artefatos para analisador virtual dedicado, externo, sendo
gue este devera suportar no minimo 0s sistemas operacionais Linux
nas distribuicbes (CentOS), Windows 10, Windows 7, Windows
Server 2003, 2008, 2012 R2, 2016 e 2019;

13.1.188. Deve suportar a criacdo de sandboxes que repliquem os
sistemas operacionais e aplicacbes da CPTM, para avaliacdo do real

impacto da ameaga no ambiente;

13.1.189. Possibilitar a predefinicdo de politicas para determinar

quais tipos de arquivos deverao ser enviados para analise;

13.1.190. Os modulos que compdem a solucdo devem atuar de

forma integrada, centralizando logs de incidentes em Gnico ponto;

13.1.191. Deve possuir atualizacdo automatica de regras, sendo
gue estas devem ser disponibilizadas via internet pelo fabricante da

solugéo;

13.1.192. Deve possuir mecanismo de consultas automaticas em
bases de reputacdo externas de propriedade do fabricante da

solugéo;

13.1.193. Deve ser capaz de identificar movimentos laterais em uma

rede corporativa;
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13.1.194. Deve possuir interface web para busca e investigacao
local de incidentes;

13.1.195. Capacidade de detectar ameacas web derivadas de

vulnerabilidades e downloads de contelldo malicioso;

13.1.196. N&o serdo aceitos appliances de Unified Threat
Management (UTM) e Next-Generation Firewall (NGFW) para
monitoramento do trafego, ainda que possua recurso e licenciamento

especifico para analise de ameacas em rede;

13.1.197. A solucdo deve ser capaz de analisar protocolos
mascarados ou tunelados em ICMP, IP, UDP e TCP;

13.1.198. Deve ser capaz de detectar ameacas desconhecidas,
ataques dirigidos e ameacas de dia zero, sendo que este modulo

majoritariamente deve pertencer ao mesmo fabricante;

13.1.199. Deve permitir o rastreio por malwares utilizando métodos
de deteccdo baseados no tipo de arquivo, multiplas camadas de

empacotamento e arquivos comprimidos;

13.1.200. Deve suportar 0 monitoramento de mdultiplas interfaces de
rede conectadas a diferentes VLANs e Switches;

13.1.201. Deve permitir a analise especifica de eventos de

seguranca de computadores suspeitos de atividade maliciosa;

13.1.202. Deve possibilitar que modelos de deteccéo a nivel de rede
sejam customizados de acordo com as necessidades da CPTM;

13.1.203. Deve possuir regras que identifiguem comunicacdes dos
seguintes tipos: C&C, Exploits, Executaveis Maliciosos, Comunicacao

com Sites Maliciosos, backdoors e escaneamentos de porta;

13.1.204. Deve possuir regras que identifiguem comunicagcdes de
estacoes de trabalho e servidores com servigos ndo autorizados, tais
como: consultas DNS em servidor ndo autorizado, utilizagdo de

Servidor SMTP nao autorizado e Servidor Proxy ndo autorizado;
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13.1.205. Deve possuir regras que identifiguem comunicacbes

streaming de midia, peer-to-peer e instant messengers;

13.1.206. Deve possuir capacidade de geracdo de relatorios dos

seguintes tipos e contendo as seguintes caracteristicas:
13.1.206.1. Sumaério das deteccoes;
13.1.206.2. Viséo Geral dos Incidentes de Segurancga;
13.1.206.3. Discriminacao dos Tipos de Incidentes;
13.1.206.4. Top Ameacas Analisadas;
13.1.206.5. Top Hosts Infectados;
13.1.206.6. Recomendacdes de Seguranca;

13.1.206.7. Executivos;

13.1.206.8. Deve possuir detalhes técnicos dos incidentes
detectados;
13.1.206.9. Deve possuir estatistica do trafego analisado;

13.1.206.10. Deve possuir indicadores de risco do ambiente;
13.1.206.11. Recomendacdes de Seguranca.

13.1.207. Deve ser capaz de identificar, filtrar e exibir em interface
gréfica, e atualizada dinamicamente, hosts com alto nivel de risco,

classificando os tipos de eventos detectados;

13.1.208. Deve permitir o upgrade e downgrade de versdo de
firmware;
13.1.209. Deve ser capaz de identificar ameacas que afetam

dispositivos moveis, especificamente aqueles baseados em IOS e
Android,;

13.1.210. Deve ser capaz de detectar tentativas de mascaramento
ou evasdo de deteccdo através do uso de portas comuns e
tunelamento de protocolo;
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13.1.211. Deve ser capaz de detectar tentativas de escaneamento
de rede;

13.1.212. Deve ser capaz de detectar propagacdo de malwares na
rede;

13.1.213. Deve ser capaz de detectar tentativas de forga bruta em
credenciais;

13.1.214. Deve ser capaz de detectar tentativas de roubo de
informacao;

13.1.215. Deve ser capaz de detectar ameacas que se replicam na
rede;

13.1.216. Deve ser capaz de detectar Exploits na rede;

13.1.217. Deve replicar a comunicacao captada por interface gréafica

interativa, a fim de facilitar a compreenséo dos alertas gerados;

13.1.218. Deve possuir interface grafica que apresente em tempo
real estatisticas de top ameacas detectadas, top arquivos analisados,

top hosts afetados, top URL's maliciosas acessadas;

13.1.2109. Deve apresentar panorama de detecgbes de
comunicacdes suspeitas e maliciosas baseado em geolocalizagéo,
onde sdo marcadas origens geograficas de ataques e eventos de

seguranca monitorados pela solucéo, por meio de dashboard;

13.1.220. Deve permitir busca por informacdes de destino e origem
de comunicacgdes, incluindo: endereco IP, endereco MAC, dominio,

protocolo e grupo de rede;

13.1.221. Deve permitir consultas personalizaveis, usando

comandos SQL ou atributos pré-definidos;

13.1.222. Capacidade de salvar uma investigagcdo antes de ser

finalizada;
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13.1.223. Capacidade de restaurar uma investigacao para continué-

la ou consulta-la;

13.1.224. Capacidade de gerar relatérios baseados nas

investigacoes;

13.1.225. Deve permitir exportar sob demanda os logs padrbes CSV
ou PDF;
13.1.226. Deve permitir consultas personalizaveis, usando

comandos SQL ou atributos pré-definidos;

13.1.227. Deve ser totalmente integrado com a console de geréncia
da plataforma do préprio fabricante, com objetivo de correlacionar as
deteccbes do sensor de rede com as demais tecnologias de
seguranca implantadas nas camadas de endpoint, servidores e

gateway seguro;

13.1.228. Devera ser capaz de identificar ameacas evasivas em
tempo real atuando com andlise profunda e inteligéncia para

identificar e prevenir atagques;

13.1.229. Devera ser capaz de correlacionar regras de deteccéo de
contetido malicioso durante todas as fases de um ataque;

13.1.230. O sensor de inspecdo de rede deve ter a capacidade de
integrar-se com a plataforma de geréncia centralizada, a fim de
enviar objetos suspeitos e metadados das deteccdes locais para

correlagcdo com as demais solugdes de seguranca do ambiente;

13.1.231. Deve permitir a adicdo e remogao dos diversos recursos
de visualizag&o de informag0des na tela principal de monitoramento da
ferramenta, permitindo no minimo a visualizacdo das seguintes

informacdes:
13.1.231.1. Uso de CPU
13.1.231.2. Uso de Disco;

13.1.231.3. Uso de Memobria;
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13.1.231.4. Trafego malicioso analisado;

13.1.231.5. Todo o trafego analisado.

13.1.232. A solucdo devera ter integracdo com ferramentas de
SIEM;
13.1.233. A solucdo devera permitir o envio de logs dos recursos

para servidor de logs por meio do protocolo syslog e devera conter

no minimo:

13.1.234. Devera suportar a0 menos a integracdo com dois

servidores syslogs;

13.1.235. Tipo de eventos de sistemas: Eventos de sistema e

eventos de atualizacgdes.

13.1.236. Deve possuir capacidade de entregar relatério contendo
informacdes da sequéncia de execucdo do artefato malicioso, assim
como, detalhes de alteracfes locais da maquina, conexdes externas

e envio da informacao para fora da rede corporativa,

13.1.237. A solucéo deve ter capacidade de agregacéo e correlacéao
de logs de eventos de seguranca possibilitando coleta de fontes de
monitoragcdo para proporcionar informacdo e identificacdo de
ameacas digitais conhecidas e desconhecidas em transito através de
logs de sensor;

13.1.238. Deverd listar os 10 hosts mais criticos do ambiente da
CPTM, de forma a categoriza-los de acordo com a severidade atual

baseada em namero e criticidade das detecc¢bes, segundo:
13.1.238.1. Nivel Critico
13.1.238.2. Nivel Alto
13.1.238.3. Nivel Médio

13.1.238.4. Nivel Baixo
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13.1.239. Devera correlacionar cada host listado a um alerta de
investigacdo, quando aplicavel;

13.1.240. As deteccOes de cada host listado deverdo ser

apresentadas com detalhes para devida investigacao;

13.1.241. Deveréa apresentar os logs de rede de maneira evidente e
destaca por meio de rétulo e cor, a fim de diferenciar dos demais logs

de outros sensores;

13.1.242. Solucdo deverd apresentar relatorios customizados de

todas as suas funcionalidades e devera conter no minimo:
13.1.242.1. Computadores infectados;
13.1.242.2. Origem de infecgdes;
13.1.242.3. Estatisticas de ameacas;
13.1.242.4. Riscos potenciais de seguranca;

13.1.242.5. Riscos de perda de informacoes;

13.1.242.6. Risco de sistema comprometido;
13.1.242.7. Risco de disseminacdo de ameacas;
13.1.242.8. InfeccBes de malware

13.1.242.9. Eventos suspeitos;

13.1.243. Deve permitir a configuragdo de alarmes personalizados,

com base em investigacoes;

13.1.244. Deve trabalhar com geolocalizacdo para identificar a
origem geografica de um ataque;

13.1.245. Deve ser capaz de inspecionar at¢é 1 GBPS na

modalidade Virtual e até 4 GBPS na modalidade appliance fisico;

13.1.246. Deve ter a capacidade de sugerir termos de busca, de
acordo com o conteudo ja buscado numa investigacdo, para agilizar

a obtencao do resultado
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13.1.247. A solucdo deve possuir recurso de prevencao de
ameacas avancadas, com capacidade de apresentar em seus logs,
visibilidade de acordo com o framework ATT&CK MITRE Matrix,
pontuando caracteristicas de taticas e técnicas de acordo com a

ameaca detectada/bloqueada pela solucao;

13.1.248. Deve possuir tecnologia de analise de arquivos binrios
através de simulacdo e avaliacdo de execucdo dos artefatos
suspeitos para identificacdo de comportamento malicioso, com
capacidade de operar varios ambientes simultdneos e integrados a

solugéo para processamento de alto desempenho;

13.1.249. A partir de um alerta do sensor de rede, deve ser possivel

o bloqueio dos IPs e URLs envolvidos no contexto da deteccéo;

13.1.250. Deve mapear os métodos de requisicbes detectados ao

longo de uma comunicacao inspecionada, listando ao menos:
13.1.250.1. Requisicbes GET
13.1.250.2. Requisicbes POST
13.1.250.3. Requisicbes MOVED
13.1.250.4. Requisicbes NOT FOUND

13.1.251. A partir dos alertas gerados, deve correlacionar as
maquinas, IPs e Hashs envolvidos, apontando possiveis indicadores

de comprometimento (IOCs) ao ambiente da CPTM,;

13.1.252. Os relatorios e logs deverdo ser exportados nos formatos
PDF, TXT ou CSV,

13.1.253. O sensor deve por meio da integracdo com a plataforma
de deteccdo e resposta, os IOCs poderdo ser compartilhados com
outros sensores do fabricante e ferramentas de terceiros, sendo

estas ao menos: Fortinet, Palo Alto ou Checkpoint;
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CONSOLE DE GERENCIAMENTO DA PLATAFORMA DE DETECCAO E
RESPOSTA ESTENDIDA

13.1.254. A solucdo deve fornecer uma console Unica para
gerenciamento dos servicos de seguranca, integrando-se com 0S

outros componentes;

13.1.255. Capacidade de controlar e gerenciar a seguranca de
multiplas plataformas e sistemas operacionais, incluindo maquinas
em nuvens externas a partir de uma console Unica e centralizada do

proprio fabricante;

13.1.256. A console de administracdo devera permitir o envio de
notificacdes via SMTP
13.1.257. Todos os eventos e acdes realizadas na console de

gerenciamento precisam ser registrados para fins de auditoria;

13.1.258. A solucdo deverd possuir a funcionalidade tags para
identificar falsos positivos ou facilitar a visualizagdo de determinados

alertas;

13.1.259. A solucao devera permitir que a distribuicdo de patterns e
novos componentes possa ser efetuada por agentes de atualizacéo

espalhados pelo ambiente;
13.1.260. Devera orquestrar todas as funcionalidades descritas;

13.1.261. A solugéo precisa permitir a criagdo de relatérios. A
criagdo e envio destes relatorios devera ocorrer sob demanda, ou por

tarefa agendada com o envio automatico do relatério por e-mail;

13.1.262. O fabricante deve implementar e organizar os ataques
baseados no framework MITRE ATT&CK, identificando técnicas e

taticas dos ataques;

13.1.263. Prover nota de risco para o ambiente de Tl da CPTM,
baseada em diversos fatores e comparavel com a de outras

organizacdes da mesma regido, industria ou tamanho;
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13.1.264. Deve suportar integracdo com 0s seguintes servicos de
diretdrio:

13.1.264.1. Microsoft Active Directory;
13.1.264.2. Azure Active Directory; Entra ID;
13.1.264.3. Open LDAP;

13.1.264.4. A nota de risco deve ser calculada continuamente e
deve ser possivel analisar seu comportamento ao longo do

tempo de forma gréfica;

13.1.264.5. As fontes de dados para calculo do risco néo
devem se limitar aquelas desenvolvidas pelo FABRICANTE,

sendo aceitas solucdes de terceiros;

13.1.265. Deve prover um sumario dos itens referentes ao escopo
de risco cibernético mapeado, apresentando as acfes a serem

executadas, a fim de diminuir o valor numérico do risco;

13.1.266. Deve apresentar alertas de possiveis comprometimentos
de contas;
13.1.267. A solucdo deverd fornecer pelo menos dois tipos de

relatorios nos seguintes formatos PDF, CSV, XLS e RTF;

13.1.268. Suporte a atribuicAo de papéis funcionais, para
implantacdo de politica de controle de acesso baseada em papéis
(RBAC - Role-based access control);

13.1.2609. A console de administracdo deve metrificar o nivel de
risco cibernético do ambiente, baseando-se na telemetria gerada

pelas demais solugdes citadas nos itens 13

13.1.270. Deve mapear as vulnerabilidades existentes nas
magquinas, elencando quanto ao nivel de CVSS score e impacto no
ambiente, apresentando as vulnerabilidades que estdo sofrendo

algum tipo de exploracéo a nivel das maquinas e da rede;
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13.1.271. Deve apontar as vulnerabilidades com o maior indice de

risco presentes no ambiente;

13.1.272. Deve apresentar os alertas de ameacas direcionadas,
suspeitas, e de dia zero, a fim de identificar possiveis acdes

maliciosas no ambiente da CPTM,;

13.1.273. Tais alertas devem apresentar:
13.1.273.1. A relacdo entre maquinas e IPs;
13.1.273.2. Requisicdes de rede;
13.1.273.3. URLs e Hashs;
13.1.273.4. Usuarios e dominios;

13.1.274. Deve ser possivel customizar os modelos de deteccgéo, a

fim de atender as necessidades da CPTM;

13.1.275. Deve ser possivel criar excecbes para os modelos de
deteccéo;
13.1.276. A solucdo deve ser baseada em inteligéncia artificial e

aprendizagem de maquina, a fim de potencializar os niveis de

deteccdo de comportamentos anémalos;
13.1.277. Deve possuir rede global de inteligéncia de ameacas;

13.1.278. Deve apresentar alertas caso os dados de telemetria
gerados tenham relacdo com algum tipo de campanha de ameacas

globais;

13.1.279. Deve possuir modulo de pesquisa forense de ameagas,

possibilitando a coleta de logs remotamente;

13.1.280. Deve suportar conexdes remotas via agente da solucao,

sendo possivel:
13.1.280.1. Coleta de evidéncias forenses;

13.1.280.2. Isolar a maquina;
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13.1.280.3. Terminar processo;

13.1.280.4. Dump de memodria;

13.1.280.5. Listar as portas abertas na maquina;
13.1.280.6. Listar configuracdes de rede;
13.1.280.7. Listar os diretorios;

13.1.280.8. Deletar arquivo ou diretorio;

13.1.281. Enumerar a superficie de ataque da CPTM, dependendo
das fontes de dados conectadas, compreendendo:

13.1.281.1. As estacdes de trabalho, os servidores e os
dispositivos méveis da CPTM;

13.1.281.2. Os usuarios da CPTM, apontando inclusive aqueles

gue detém poderes administrativos;

13.1.281.3. As aplicacbes acessadas por usuarios e
dispositivos da CPTM, apontando inclusive aquelas que

passaram por recente vazamento de dados;

13.1.281.4. Os ativos mantidos pela CPTM sob custédia de

Provedores de Servicos em Nuvem;

13.1.281.5. Os dominios da CPTM, suportando ao menos 10

dominios diferentes;
13.1.281.6. Os subdominios da CPTM;

13.1.281.7. Os IPs Publicos associados a CPTM e seus

respectivos hosts;

13.1.281.8. As portas de comunicacao/servicos abertos em
cada host publico;

13.1.282. Deve mapear via rede da CPTM os dispositivos existentes
e apontar aqueles que nédo sao gerenciados pelos agentes da

solucéo;
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13.1.283. Deve apresentar a relagdo de maquinas que O usuario
acessou;
13.1.284. Deve listar os alertas identificados no ambiente e

correlacionar com técnicas, taticas e procedimentos do framework
MITRE ATT&CK;

13.1.285. Tais alertas devem seguir 0 seguinte escopo de

severidade quanto ao nivel de risco:
13.1.285.1. Risco Critico;
13.1.285.2. Risco Alto;
13.1.285.3. Risco Médio;
13.1.285.4. Risco Baixo.

13.1.286. Deve informar qual o escopo de impacto ou dimensionar o
impacto em servidores, estacfes de trabalho e usuérios, indicando a

guantidade de componentes afetados no ataque;

13.1.287. Deve haver correlacdo entre eventos de deteccdo, a fim

de apresentar um possivel incidente de seguranca;

13.1.288. Deve suportar que o usuario manualmente correlacione

alertas em um incidente;

13.1.289. Deve possibilitar que um usuério atribua o alerta a outro
usuario;

13.1.290. Deve possuir campo para observacdes e notas;

13.1.291. Cada alerta devera ser listado com um status de:

13.1.291.1. Novo alerta;
13.1.291.2. Alerta sendo tratado;
13.1.291.3. Falso Positivo
13.1.291.4. Fechado;

13.1.291.5. Verdadeiro Positivo.
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13.1.292. Deve listar todos as acdes de resposta executadas,
apresentando o status de cada uma;

13.1.293. Deve possuir lista customizavel de indicadores de

comprometimento (IOC) e objetos suspeitos;

13.1.294. Deve permitir adicionar arquivos SHA-1, SHA-256, URLSs,

IPs, dominios e enderecos de e-mail a lista de objetos suspeitos;

13.1.295. Deve permitir remover arquivos SHA-1, URLs, IPs ou

dominios a lista de objetos suspeitos.

13.1.296. Deve informar com qual técnica e tatica do MITRE
ATT&CK framework o ataque esta relacionado, além de possuir link
direto para o site da organizagéao;

13.1.297. A solucdo deve mostrar, pelo menos, o timestamp e

objetos envolvidos (comandos, processos, usuarios, servidores);

13.1.298. Ao clicar em quaisquer dos objetos, a solucdo deve
permitir realizar buscas especificas pelo objeto ou ainda executar

acOes como executar investigacfes mais aprofundadas;

13.1.299. Para a integracdo com o sensor de inspecdo de rede, a
solucdo deveréa receber os alertas advindos do sensor de inspecao
de rede, processéa-los e analisa-los, a fim de identificar os riscos de

segurancga existentes;

13.1.300. Deve reter os logs gerados pelos sensores de endpoints,

rede e e-mails por no minimo 30 dias;

13.1.301. Com base na telemetria do sensor de inspecéo de rede,
deverd replicar a sequéncia de requisicbes ocorridas dentre as
maquinas da rede da CPTM e enderecos externos, a fim de
apresentar eventos correlacionados para permitir investigacoes

forenses;

13.1.302. Devera correlacionar os logs do sensor de inspecdo de
rede e indicar quais vulnerabilidades existentes nas maquinas estdo

sofrendo tentativas de exploragao;
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13.1.303. A partir da identificacido de uma exploracdo de
vulnerabilidade em determinadas maquinas, a solucao devera ser

capaz de disponibilizar as regras de protecdo indicadas;

13.1.304. Os eventos de seguranca gerados devem ser retidos na

plataforma por no minimo 30 dias para fins de auditoria;

13.1.305. Com base na telemetria gerada, deve apresentar de
forma grafica fases de um possivel ataque, por meio das correlacées

aplicadas;

13.1.306. Deve fazer uso de inteligéncia artificial e inteligéncia de
ameacas do fabricante da solucdo para analisar e correlacionar as

atividades dos sensores do ambiente;

13.1.307. Possuir painéis que apresentem visualizacdo executiva
dos principais incidentes e atividades no ambiente com base nos

usuarios, aplicacfes acessadas e estacfes de trabalho;

13.1.308. Utilizar bases de inteligéncia de ameacas integrando
relatérios de inteligéncia do fabricante e de terceiros para ajudar a

identificar ameacas no ambiente;

13.1.3009. Apresentar os alertas consolidados e correlacionados de

ameacas para melhor investigacao e resposta,

13.1.310. Deve ser capaz de realizar buscas avancadas para
localizar dados ou objetos no ambiente para analise avancada de

atividades ou deteccgoes;

13.1.311. Capacidade de construir sequéncias de buscas para

localizar os dados ou objetos no ambiente que sera feita a analise;

13.1.312. Deve prover diferentes métodos de pesquisa, filtros e uma
linguagem de consulta do tipo Kibana para identificar, categorizar e

recuperar os resultados da pesquisa;

13.1.313. Deve ser possivel realizar buscas através de strings

parciais, exatas, valores nulos, wildcards e caracteres especiais;
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13.1.314. Permitir investigar os alertas gerados pelos modelos de

deteccdo por meio de uma andlise impacto e analise de causa-raiz;

13.1.315. Deve consolidar e correlacionar diferentes modelos de

ameaca relacionados a um unico evento;

13.1.316. Deve ser capaz de correlacionar os logs gerados pelos
sensores de rede, e-mail e Endpoint, a fim de gerar um alerta

multicamadas;

13.1.317. Deve possibilitar o envio de scripts com base em
Powershell e Bash via sensor da solucéo;

13.1.318. Deve ser possivel que sessdes de acesso remoto seguro

sejam iniciadas via sensor presente nas maquinas;

13.1.3109. Deve lista as vulnerabilidades mapeadas de forma a
definir quais CVEs, com base no NIST, estéo relacionados e ainda,

informar se exploracfes estdo sendo vistas nas maquinas;

13.1.320. A partir de um log pesquisado na plataforma, deve ser

capaz de criar alertas customizados;

13.1.321. Deve armazenar querys executados na aba de pesquisa

da plataforma;

13.1.322. Deve possuir Sandbox que seja capaz de processar e
analisar arquivos e URLs;

13.1.323. Deve ter suporte a criacdo de modelos de deteccao
customizados, a fim de enderecar casos especificos da CPTM,;

13.1.324. Deve ser possivel criar modelos de deteccdo com base

em deteccgbes e comportamentos andmalos associados;

13.1.325. Deve prover gateway seguro e privado de comunicagao
para integracdo com solugbes de Firewall e Escaneadores de

vulnerabilidades;

13.1.326. Deve ser capaz de criar fluxos de resposta automatizada,

tais como:
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13.1.326.1. Isolar uma méaquina;
13.1.326.2. Terminar um processo;
13.1.326.3. Rodar um script customizado;

13.1.326.4. Adicionar um objeto suspeito na lista de 10Cs;

13.1.327. Deve listar todas as a¢Oes disparadas pela plataforma de

forma automatica e manual;

13.1.328. Deve exibir os eventos de forma a priorizar os alertas
mais criticos para que o analista realize a investigacdo, como

pontuacgdes ou niveis de prioridade;

13.1.329. Reagir programaticamente, por meio de roteiros
customizaveis, quando da deteccdo de alto risco de maquinas

presentes no ambiente da CPTM,;

13.1.330. Deve ser possivel interagir com cada um dos objetos

relacionados ao evento para analise avancada e resposta;

13.1.331. Deve destacar e organizar as atividades relacionadas a
cada modelo de deteccdo por ordem cronolégica, permitindo
identificar a relacédo de cada atividade com os modelos de deteccéo;

13.1.332. Deve prover visualizacdo em linha do tempo com
informacdes dos eventos monitorados em cada estacao de trabalho;

13.1.333. Deve proteger o acesso a Aplicacdes Internas e na
Nuvem.

13.1.334. A solucdo deve garantir que apenas usuarios

autenticados com dispositivos compativeis possam se conectar a
aplicativos autorizados e recursos de rede.

13.1.335. _ A solgg_éo deve suportar os seguintes sistemas IAM para
gerenciar 0S USUarios:

13.1.336. Azure AD

13.1.337. Okta

13.1.338. Active Directory

13.1.339. OpenLDAP

13.1.340. A solucéo deve ingerir dados do IAM conectado para

analisar o comportamento do usuario e avaliar o risco.
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13.1.341. A solucadeve suportar a Execuc¢éo de Politica no sistema
IAM para executar tarefas como Desativar Usuario ou Forcar
Redefinicdo de Senha.

13.1.342. A solucdo deve suportar SSO via SAML 2.0 para integrar
a autenticacdo de usuario.

13.1.343. O mesmo agente deve ser capaz de fazer Varreduras de
Vulnerabilidade para avaliar o risco dos dispositivos.

13.1.344. A plataforma deve permitir a criacdo de regras baseadas
em risco da seguinte forma:

13.1.345. A plataforma deve permitir a criacdo de regras baseadas
em risco de forma grafica, usando fluxogramas.

13.1.346. Deve permitir definir condicdes baseadas em nivel de
risco.

13.1.347. Deve permitir definir condicbes em situacdes especificas

(conta encontrada na dark web, por exemplo, comportamento de
ransomware detectado).

13.1.348. Deve permitir especificar agendamentos.

13.1.349. Deve permitir aplicar regras granularmente com base em
usuarios, grupos ou dispositivos.

13.1.350. Deve permitir especificar acdes para Controle de Acesso
Privado.

13.1.351. Deve permitir especificar acdes para Controle de Acesso
a Internet.

13.1.352. Deve permitir executar acbes no IAM (por exemplo,
desativar contas de usuario).

13.1.353. Deve permitir executar acdes no nivel do dispositivo (por
exemplo, isolar o endpoint).

13.1.354. Deve permitir especificar agcdes de revogacdo se 0 risco
diminuir ou apds um limite;

13.1.355. A plataforma deve incluir modelos predefinidos para
diferentes casos de uso.

13.1.356. 3.2.4.10 A solugdo deve ser capaz de executar as
seguintes acoes:

13.1.357. Desativar Conta de Usuario;

13.1.358. Forcar Logout;

13.1.359. Forcar Redefinicdo de Senha;

13.1.360. Ativar Conta de Usuério;

13.1.361. Isolar Endpoint;
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13.1.362. Restaurar Conexao;

13.1.363. Monitorar Tentativas de Login;

13.1.364. Monitorar Acesso de Aplicativo Interno;

13.1.365. Bloquear Acesso de Aplicativo Interno;

13.1.366. Desbloquear Acesso de Aplicativo Interno;

13.1.367. Permitir Acesso de Aplicativo Interno;

13.1.368. Bloquear Acesso de Aplicativo/URL na Nuvem;

13.1.3609. Desbloquear Acesso de Aplicativo/lURL na Nuvem;

13.1.370. Permitir Acesso de Aplicativo/URL na Nuvem.

13.1.371. A solucdo deve ser capaz de avaliar a postura do
dispositivo com pelo menos as seguintes verificagdes:

13.1.372. O dispositivo estd executando uma das versfes
especificadas do sistema operacional;

13.1.373. O certificado CA da empresa esta presente no Trust
Store;

13.1.374. O certificado do cliente € assinado pelo CA da empresa;

13.1.375. Um arquivo especificado esta presente no dispositivo;

13.1.376. O firewall esta ativado para a rede conectada;

13.1.377. A deteccao de vulnerabilidades esté ativada;

13.1.378. O software antivirus de um dos fornecedores

especificados esté instalado/rodando;

13.1.379. Uma solucdo EDR de um dos fornecedores especificados
esta em execucao;

13.1.380. O dispositivo faz parte de um dominio;

13.1.381. O blogueio de tela esta ativado;

13.1.382. A criptografia de disco esta ativada no dispositivo

13.1.383. A solucdo deve atuar com funcionalidade de acesso

seguro baseado na metodologia de Zero Trust, a fim de controlar o
acesso a aplicativos internos, data centers e ambientes laaS, por
meio de gateway seguro.

13.1.384. O gateway seguro deve estar disponivel como um
appliance virtual para VMware e disponivel nas principais provedoras
de nuvem: Azure, AWS e GCP.

13.1.385. Cada Appliance Virtual deve suportar pelo menos 15k
conexdes simultaneas;
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13.1.386. Os usuarios devem ser capazes de acessar 0s aplicativos
internos configurados no gateway por meio de um agente;

13.1.387. O agente deve suportar 0 encaminhamento de qualquer
trafego usando TCP ou UDP, em qualquer porta;

13.1.388. Os usuarios devem ser capazes de acessar 0s aplicativos
internos configurados no gateway sem agente por meio de um portal
de usuario da web;

13.1.389. O portal de usuario da web deve suportar
HTTP/HTTPS/RDP e SSH no navegador;

13.1.390. A solucdo deve permitir a configuragdo de um dominio
personalizado para o portal da web.

13.1.391. Os usuarios devem ser desconectados automaticamente
do agente para acesso privado apds um periodo de inatividade.

13.1.392. A solucdo deve fornecer um Zero Trust Secure Web
Gateway (ZT SWG) que garanta 0 acesso seguro a sites externos.

13.1.393. A solucdo deve controlar o trafego da web por meio de um
agente instalado.

13.1.394. A solucdo deve controlar o trafego da web usando
arquivos PAC, encadeamento de proxy ou encaminhamento de porta
para dispositivos nos quais ndo € possivel instalar um agente.

13.1.395. O provedor deve ter um PoP (Point of Presence) no
Brasil.

13.1.396. A solucdo deve fornecer um Gateway de Acesso a
Internet em Nuvem.

13.1.397. A solucdo deve suportar um Gateway de Acesso a
Internet Local.

13.1.398. A solucéo deve aplicar regras com base na localizac&o do
usuario.

13.1.399. A solucdo deve suportar regras/politicas de inspec¢éo
HTTPS.

13.1.400. A solucdo deve permitir impor regras com base em
horérios.

13.1.401. A solucédo deve suportar acbes granulares dentro de um

aplicativo em nuvem (bloquear o upload de arquivos para o Teams
devido a comportamentos arriscados).

13.1.402. O Gateway On Premise gerenciado pelo console em
nuvem deve suportar outras funcdes, como:

13.1.403. Integracdo de Firewall (Fortinet, Cisco, Palo Alto,
Checkpoint e outros) para impor acdes de bloqueio em nivel de rede.



< CPTM

13.1.404. Integracdo de IAM para AD local, para impor acdes e
ingestao de dados de usuério.

13.1.405. Scanners de Vulnerabilidade como Qualys, Nessus e
Tenable para ingestdo de dados de vulnerabilidade para um controle
de politica de dispositivo granular.

13.1.406. Suporte de syslog para enviar dados para coletores SIEM
locais.
13.1.407. A solucao deve permitir especificar o tipo de midia, nome

de arquivo ou verdadeiro tipo de arquivo dos arquivos que S&o
permitidos ou bloqueados para acessar para fins de seguranca,
monitoramento ou desempenho.

13.1.408. A solucdo deve permitir configurar regras de protecéao,
como:

13.1.4009. Analise de Reputagéo de URL;

13.1.410. Deteccgéo de Botnet;

13.1.411. Aprendizado de Maquina em arquivos sendo baixados

13.1.412. Bloqueio de loC (IP/URL/Dominio/SHA-1)

13.1.413. Andlise de arquivos compactados de até 15 camadas de
compactacao

13.1.414. Verificagdo de arquivos de até 2 GB.

13.1.415. Regras de DLP para examinar o trdfego da web de saida

em busca de conteuldo, incluindo dados confidenciais;

13.1.416. Deve permitir bloquear todas as Aplicagbes em Nuvem
N&o Autorizadas

13.1.417. Deve suportar Tenancy Restrictions para permitir que um
usuario faca login em um aplicativo em nuvem apenas com suas
contas corporativas, em vez de contas pessoais.

13.1.418. Deve ter Aplicativos em Nuvem suportados predefinidos

13.1.4109. Deve permitir  definir  Aplicativos em  Nuvem
personalizados.

13.1.420. Deve permitir definir excegdes de Inspecdo HTTPS.

13.1.421. Deve permitir impor o uso do Modo Restrito no Google,
Yahoo e Bing.

13.1.422. Gateway Web On Premise para redirecionar o trafego.

13.1.423. Portal da Web para acessar aplicativos internos sem

agente.
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13.1.424. Deve elencar o nivel de risco cibernético dos usuérios da
CPTM, identificando os que apresentem comportamentos anémalos
de:

13.1.424.1. Comprometimento de credencial;

13.1.424.2. Ataque de forca bruta;
13.1.424.3. Login atipico ou impossivel;
13.1.424 4. Login via IPs suspeitos;

13.1.424.5. Multiplas tentativas de login com sucesso e
insucesso;
13.1.425. A partir da dos alertas de risco dos usuarios, deve ser

possivel enviar acdes de mitigacéo de risco:
13.1.425.1. Forcar reset de senha;
13.1.425.2. Desabilitar conta do usuério no servico de diretorio;
13.1.425.3. Forcar sign-out do usuario;

13.1.426. Deverda centralizar as acdes e estender a visibilidade sob
todas as funcionalidades, sendo elas:

13.1.426.1. Inspecdo de rede contra ameagas avangadas com
deteccgéo e resposta;

13.1.426.2. Deteccao e resposta para Servidores e cargas de
trabalho;

13.1.426.3. Deteccdo e resposta para estacdes de trabalho;

13.1.426.4. Controle de acesso a aplicacfes internas, externas
e na nuvem;

13.1.426.5. Prevencéao de Intrusdo de rede;

13.1.427. A solucéo devera prover relatérios contendo no minimo as
seguintes informacdes:

13.1.427.1. Top Ameacas;

13.1.427.2. Top usuarios com risco;
13.1.427.3. Top vulnerabilidades identificadas;
13.1.427.4. Top Hosts com deteccoes;

13.1.427.5. Sumario de trafego de rede inspecionado;

SOLUCAO DE SEGURANGCA DE SERVIDORES DE SISTEMA
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13.1.428. A solugéo deve prover protecdo avancada com base em
capacidades de protecdo contra ameacas avancadas e de dia zero
que almejem comprometer os servidores de sistema da
CONTRATANTE;

13.1.429. Deve possuir modulo especifico de prevencao de ataques
via exploits e exploragao de vulnerabilidades;

13.1.430. Deve possuir moédulo de Anti-malware de proxima
geracao, protecdo contra acessos Web, Firewall de host préprio da
solugéo, controle de aplicacdes, monitor de integridade de arquivos,
DLLs e logs do sistema operacional e IPS contra ameacas via
exploracéo de rede;

13.1.431. Precisa ter a capacidade de controlar e gerenciar a
seguranca de mudltiplas plataformas e sistemas operacionais,
incluindo maquinas em nuvens externas a partir de uma console
Unica e centralizada do préprio fabricante;

13.1.432. A console de administracdo devera permitir o envio de
notificacdes via SMTP;
13.1.433. Todos os eventos e acdes realizadas na console de

gerenciamento precisam ser registrados para fins de auditoria;

13.1.434. A solucdo deverad permitir a criacdo de widgets para
facilitar a administracao e visualizagcéo dos eventos;

13.1.435. A solucao devera permitir que a distribuicdo de patterns e
novos componentes possa ser efetuada por agentes de atualizacdo
espalhados pelo ambiente;

13.1.436. A solucdo precisa permitir a criacdo de relatorios. A
criacao e envio destes relatorios devera ocorrer sob demanda, ou por
tarefa agendada com o envio automético do relatério por e-mail;

13.1.437. A solucdo deverd fornecer pelo menos dois tipos de
relatérios nos seguintes formatos PDF, CSV, XLS e RTF;

13.1.438. A solucao precisa permitir que relatorios no formato PDF,
possam ser enviados com uma senha Unica para cada destinatario;

13.1.439. A solucéo devera prover relatérios contendo no minimo as
seguintes informacgdes; malware, regras de IPS aplicadas e Firewall,

13.1.440. Em caso de solugéo e nuvem, o ambiente do fabricante
devera fornecer alta disponibilidade;

13.1.441. A solucédo de seguranca ter a capacidade de identificar
ataques em estruturas de container.

13.1.442. Deve ser possivel customizar os privilégios de
administracdo da solucéo:

13.1.442.1. Acesso total;

13.1.442.2. Acesso somente leitura;
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13.1.443. Deve ser possivel assignar politicas de seguranca em
maquinas especificas, grupos estaticos e dinamicos;

13.1.444. A comunicacdo entre a console de gerenciamento e 0s
agentes deverd ser criptografada;

13.1.445. Cada agente devera ter sua propria chave para
criptografia de modo que a comunicacédo criptografada seja feita de
forma diferente para cada agente;

13.1.446. A console de gerenciamento devera ter dashboards para
facilidade de monitoragdo, as quais deverao ser customizadas pelo
administrador em quantidade e periodo de monitoracéo;

13.1.447. 13.1.420. A solucdo devera ser compativel com pelo
menos 0s seguintes sistemas operacionais:

13.1.447.1. Windows Server 2003 SP1,;
13.1.447.2. Windows Server 2003 R2 SP2;
13.1.447.3. Windows Server 2008;
13.1.447 .4. Windows Server 2008 R2;
13.1.447.5. Windows Server 2012;
13.1.447.6. Windows Server 2012 R2;
13.1.447.7. Windows Server 2016;
13.1.447.8. Windows Server 2019;
13.1.447.9. Windows Server 2022;
13.1.447.10. Red Hat Enterprise 5, 6, 7 e 8;
13.1.447.11. CentOS 6,7 e 8§;

13.1.447.12. Oracle Linux 5, 6, 7 e 8;
13.1.447.13. SUSE Linux Enterprise Server 10, 11, 12 e 15;
13.1.447.14. Ubuntu 10, 12, 14, 16, 18 e 20;
13.1.447.15. Debian 6, 7, 8, 9 e 10;
13.1.447.16. Rocky Linux 8;

13.1.448. Os agentes de atualizacdo deverdo buscar os updates
das assinaturas e distribui-las para os agentes. Quando ocorrer a
atualizacdo, esta devera ocorrer de modo absolutamente seguro
utilizando-se SSL/TLS com o servidor de onde ela buscarad as
informacoes;

13.1.449. Os agentes para plataforma Microsoft deverdo ser
instalados por pacote MSI e posteriormente ativados pela console de
gerenciamento de forma a proporcionar maior seguranga ao
ambiente, ou de forma automatizada através de script PowerShell;
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13.1.450. Os agentes para plataforma Linux deverdo ser instalados
por pacote RPM ou DEB e posteriormente ativados pela console de
gerenciamento de forma a proporcionar maior seguranga ao
ambiente, ou de forma automatizada atravées de bash script;

13.1.451. Em servidores Windows e Linux, a solucdo devera
permitir a atualizagdo automatica dos agentes ap0s sua ativagao;

13.1.452. Para efeito de administracdo, a solucdo devera avisar
quando um agente se encontrar ndo conectado a sua console de
gerenciamento;

13.1.453. Deve permitir a remocao automatica de agentes inativos,
definindo o periodo para, pelo menos 1 semana, 1 més e 12 meses;

13.1.454. A solucao deve possuir a capacidade de criar politicas de
forma global para todas as maquinas, por perfis e individualmente
para cada host;

13.1.455. Cada perfil poder4a ser atribuido para um host ou um
conjunto de hosts;

13.1.456. A solucéo devera vir com perfis pré-definidos e aptos a
funcionarem de acordo com sua denominacao;

13.1.457. A solucdo devera mostrar quais maquinas estdo usando
determinada politica;

13.1.458. Os agentes deverdo ser capazes de executar
rastreamento nas maquinas onde estdo instalados e apOs isso
deverdo fornecer uma lista de todas as recomendacbes de
seguranca para os softwares que estejam instalados nas maquinas
bem como do sistema operacional,

13.1.459. Esses rastreamentos devem ocorrer de forma perioddica a
ser definida pelo administrador;

13.1.460. A solucdo devera permitir a configuracdo de componentes
de integracdo com o vCenter, a fim de permitir a sincronizacdo das
maquinas virtuais conectadas a ele;

13.1.461. Brechas de seguranca descobertas deverdo ser
protegidas de forma automatica e transparente, interrompendo
somente o trafego de rede malicioso;

13.1.462. O administrador do sistema de seguranca devera ter a
possibilidade de nao aplicar automaticamente a protecdo para as
vulnerabilidades escolhendo o perfil ou o host;

13.1.463. A solucéo deve possuir a capacidade de isolamento de
placa de rede de forma que apenas uma fique funcionando de acordo
com preferéncia do administrador;

13.1.464. A solucao devera ser capaz de aplicar politicas diferentes
para placas de redes diferentes em um mesmo servidor;
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13.1.465. A solucado devera ser capaz de executar bypass completo
de rastreamento de trafego de forma que os modulos ndo atuem em
determinado tipo de conex&o ou pacote;

13.1.466. A solucdo devera ter a capacidade de se integrar com
solucdes de SIEM,;

13.1.467. A solucao devera ter a possibilidade de enviar logs para
SYSLOG servers;

13.1.468. Solucdo devera permitir criar relatorios customizados de
todas as suas funcionalidades;

13.1.469. Deve permitir enviar os relatérios para uma lista de
contatos independente de login na console de administracao;

13.1.470. As atualizacbes de assinaturas deverdo ocorrer de forma
agendada e automatica possibilitando ser até mesmo de hora em
hora;

13.1.471. Apbés a atualizacdo deve ser informado o que foi

modificado ou adicionado;

13.1.472. Deve ser possivel baixar as assinaturas na console de
gerenciamento, mas nao as distribuir aos clientes;

13.1.473. A console de gerenciamento deve apresentar a
capacidade de gerar roll back de suas atualizacfes de regras;

13.1.474. A solucdo devera ter capacidade de gerar pacote de
autodiagnostico de modo a coletar arquivos relevantes para envio ao
suporte do produto;

13.1.475. Devera ter a capacidade de colocar etiquetas para a
ocorréncia de determinados eventos de modo a facilitar o
gerenciamento, relatérios e visualizacao;

13.1.476. No gerenciamento de licengas, deve ser informada
guantidade contratada e quantidade em utilizacao de clientes;

13.1.477. Solugcdo deverad ter mecanismo de procura em sua
console de gerenciamento de modo que seja facilitada a busca de
regras;

13.1.478. Devera possuir a capacidade de classificar eventos para

que facilite a identificagdo e a visualizagdo de eventos criticos em
servidores criticos;

13.1.479. Devera possibilitar colocar etiquetas em eventos para que
se possam visualizar apenas os eventos desejados;

13.1.480. O fabricante devera participar do programa “Microsoft
Application Protection Program” para obtencdo de informacgdes de
modo a permitir a criacdo de regras de protecao antes mesmo dos
patches serem publicados pelo fabricante;
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13.1.481. O fabricante da solucdo dever4d manter programa de
pesquisa em vulnerabilidades ha, pelo menos, 5 anos;

13.1.482. A solucéo deve possuir APl documentada para integracao
na esteira de automacao;

13.1.483. A documentacdo da API deve conter exemplos prontos
para implementacdo de determinadas funcionalidades, como
cookbooks;

13.1.484. Precisa ter a capacidade de detectar e aplicar as regras

necessarias dos médulos de IDS/IPS, Monitoramento de Integridade
e Inspecao de Logs, para cada servidor, de forma automatica e sem
a intervencéo do administrador;

13.1.485. A solucdo deve permitir desabilitar os modulos
individualmente;

13.1.486. Precisa ter a capacidade de desabilitar as regras nao
mais necessarias dos modulos de IDS/IPS, Monitoramento de
Integridade e Inspecdo de Logs, para cada servidor, de forma
automética e sem a intervencao do administrador;

13.1.487. A console devera possibilitar a integracdo com o Microsoft
Active Directory, listando as maquinas e grupos existentes na
estrutura;

13.1.488. Em caso de a solucado ser ofertada em nuvem, deve ser
compliance com ISO 27001, ISO 27014, 1ISO 27017 e SOC 2,

13.1.4809. Os ambientes em nuvem providos pelo fabricante devem
passar por testes de penetracdo de forma recorrente como para
garantir a seguranca da solugéo provida.

13.1.490. Deverda possuir funcionalidade de Antimalware;

13.1.491. A solucdo deve permitir a protecdo contra cddigos
maliciosos através da instalacdo de agentes, permitindo rastrear
ameacas em tempo real, varredura sob demanda e conforme
agendamento, possibilitando a tomada de acfes distintas para cada
tipo de ameaca,

13.1.492. A solucdo deve possibilitar a criagdo de listas de
exclusao, para que o processo do antivirus ndo execute a varredura
de determinados diretérios ou arquivos do SO;

13.1.493. A solucéo deve possuir listas de exclusdo separadas por
modulo da protecdo antimalware como exclusdo das deteccdes por
comportamento, exclusédo por machine learning e excluséo por
assinatura;

13.1.494. Em plataforma Windows, a solucdo deve permitir criar
exclusbes de escaneamento a partir do certificado digital das
aplicacoes;

13.1.495. A solucdo deve possibilitar a verificacdo de ameacas
dentro de arquivos compactados, efetuando a limpeza apenas de
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arquivos maliciosos em casos de deteccdo. A limpeza deve ocorrer
sem a descompactacéo do arquivo;

13.1.496. Em servidores Windows, deve identificar e bloquear
ameacas através de métodos de Machine Learning, quarentena de
arquivos identificados;

13.1.497. A solucdo devera possuir a funcionalidade de
Monitoramento de Comportamento para detectar mudancas e
atividades suspeitas ndo autorizadas;

13.1.498. A solucdo deverd oferecer escanear processos em
memoaria em busca de Malware;

13.1.499. O scan de arquivos comprimidos devera ser de no minimo
6 camadas de compressao;

13.1.500. O scan de arquivos comprimidos do tipo OLE devera ser
de no minimo 20 camadas de compressao;

13.1.501. Para servidores Windows, a solucéo devera permitir que o
escaneamento agendado ocorra, ainda que o agente esteja offline na
console de gerenciamento;

13.1.502. A solucdo devera possuir acbes pré-configuradas para
cada tipo de ameaca detectada ou tomar uma acdo baseada na
configuracéo padréo da ferramenta;

13.1.503. Em servidores Windows, a solugdo devera integrar-se
com interface AMSI (Antimalware Scan Interface);

13.1.504. A solucdo devera mostrar informacdo de data sobre o
altimo scan agendado ou manual executado;

13.1.505. Possuir a capacidade de efetuar backup e restore de
arquivos comprometidos por Ransomware;

13.1.506. Deve possuir cache dos arquivos verificados de modo a
evitar a redundancia da varredura;

13.1.507. Deve possibilitar o controle do consumo de memoria
durante as varreduras a fim de minimizar os impactos de
desempenho no servidor;

13.1.508. A solucao deve possuir opgao para forcar a comunicagao
com o0 agente e coletar os respectivos logs;

13.1.509. Em servidores Windows, deve possuir capacidade de
detectar ameagas por comportamento;

13.1.510. Devera ter a possibilidade de escanear drivers de rede
mapeados nos servidores.

13.1.511. Protecdo contra URLs Maliciosas

13.1.512. Deve permitir a protecdo contra acesso a websites ou

URLs consideradas maliciosas ou de baixa reputacao;
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13.1.513. A lista de URLs deve ser fornecida e atualizada
automaticamente pelo fabricante, permitindo a consulta em uma base
local ou na nuvem da reputacao das URLs acessadas;

13.1.514. A solucdo deve permitir alterar o nivel de sensibilidade
para deteccdo de URLs maliciosas tendo, pelo menos, os niveis Alto,
médio e baixo;

13.1.515. Deve permitir a criacdo de listas de exclusédo, permitindo
que usuarios acessem determinadas URLs especificadas pelo
administrador do sistema;

13.1.516. Deve permitir configurar notificacdes personalizadas para
detec¢cBes desse mddulo, deixando a cargo do administrador exibir
ou néao tais notificacdes;

13.1.517. Devera ter capacidade de identificar acessos a URLs
maliciosas além das portas padréo 80 e 443;

13.1.518. A solucdo deve permitir que o administrador reclassifique
uma URL através do site do fabricante para evitar falsos positivos;
13.1.5109. A protecdo deve possibilitar protecdo através da

instalacdo de agente de seguranca do fabricante da solucdo de
seguranca.
13.1.520. Deveré possuir funcionalidade de Firewall de host;
13.1.521. Operar como firewall de host, através da instalagdo de

agente nos servidores protegidos;

13.1.522. Precisa ter a capacidade de controlar o trafego baseado
no Endereco MAC, Frame types, Tipos de Protocolos, Enderecos IP
e intervalo de portas;

13.1.523. Precisa ter a capacidade de controlar conexdes TCP
baseado nas Flags TCP;

13.1.524. Precisa ter a capacidade de definir regras distintas para
interfaces de rede distintas;

13.1.525. A solucao devera ser capaz de reconhecer e possibilitar o
bloqueio enderecos IP que estejam realizando Network Scan, Port
Scan, TCP Null Scan, TCP FYNSYN Scan, TCP Xmas Scan e
Computer OS FIngerprint por até 30 minutos;

13.1.526. Precisa ter a capacidade de implementacdo de regras em
determinados horarios que podem ser customizados pelo
administrador;

13.1.527. Precisa ter a capacidade de definicdo de regras para
contextos especificos;

13.1.528. Para facilitar a criacdo e administracdo de regras de
firewall, as mesmas poderdo se apoiar em objetos que podem ser
lista de ips, lista de MACs, lista de portas;
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13.1.529. Regras de firewall poderdo ou ndo ser validas de acordo
com o contexto em que a maquina se encontra (por exemplo, se esta
no dominio ou nao);

13.1.530. Regras de firewall poderdo ou ndo ser validas de acordo
com agendamento por horario ou dia da semana;

13.1.531. O firewall devera ser stateful bidirecional;

13.1.532. O firewall devera permitir liberar ou apenas logar eventos;

13.1.533. O firewall dever4 ser passivel de criacdo de regras

através do protocolo, origem do trafego, frame type, TCP header
flags, destino e diregéo;

13.1.534. As regras de Firewall deverao ter as seguintes acdes, ou
equivalentes: Allow, log only, bypass, force allow, deny;

13.1.535. A solucdo, para facilidade de administracdo, devera
utilizar o conceito de regras implicitas para a regra ALLOW, negando
o tréafego para todo o restante que nao estiver liberado;

13.1.536. As acbes também deverdo ser possiveis de terem
prioridades diferentes, sendo que a prioridade maior prevalece sobre
a prioridade menor;

13.1.537. Devera realizar pseudo stateful em trafego UDP;
13.1.538. Deverd logar a atividade stateful;

13.1.539. Devera permitir limitar o nUmero de conexdes entrantes e
0 numero de conexdes de saida de um determinado computador;
13.1.540. Deverd permitir limitar o nimero de meias conexdes

vindas de um computador;
13.1.541. Devera prevenir ack storm;
13.1.542. Deverao existir regras default que possam ser utilizadas

como modelo para a criacéo e adi¢do de novas regras;

13.1.543. Deverd identificar escaneamentos ativos de porta ou da
rede, bloqueando o IP ofensor por um periodo configurado pelo
administrador;

13.1.544. Devera permitir criar lista de excecdes para identificar os
IPs autorizados a realizar varreduras de portas ou da rede;

13.1.545. Podera atuar no modo em linha para prote¢do contra-
ataques ou modo escuta para monitoracao e alertas.

13.1.546. Protecdo contra  Vulnerabilidades de  Sistemas
Operacionais e Aplicagbes

13.1.547. Precisa ter a capacidade de detectar e bloquear qualquer
conexdo indesejada que tente explorar vulnerabilidades do SO e
demais aplicacoes;



< CPTM

13.1.548. Precisa ter a capacidade de varrer o servidor protegido
detectando o tipo e versdo do Sistema Operacional, detectando
também as demais aplicacbes, recomendando e aplicando
automaticamente regras IDS/IPS que blindem vulnerabilidades
existentes no SO e aplicacdes. Esta varredura devera poder ser
executada sob demanda ou agendada,;

13.1.549. A solucdo devera conter regras pré-definidas para
deteccBes de ransomware para as principais familias deste tipo de
malware;

13.1.550. Precisa ter a capacidade de detectar uma conexao

maliciosa, com a possibilidade de bloquear esta conexao;

13.1.551. recisa conter regras de defesa para blindagem de
vulnerabilidades e ataques que explorem o0s seguintes sistemas
operacionais: Windows 2003, 2008, 2012, 2016, 2019, Linux Red
Hat, Suse, CentOS, Ubuntu, Debian, além de regras para aplicacdes
padrdo de mercado, incluindo Microsoft IIS, SQL Server, Microsoft
Exchange, Oracle Database, Adobe Acrobat, Mozilla Firefox,
Microsoft Internet Explorer, Google Chrome e Web Server Apache;

13.1.552. Precisa ter a capacidade de armazenamento do pacote
capturado quando detectado um ataque;

13.1.553. Devera possibilitar a criacdo de regras de IPS
customizadas, para proteger aplicacées desenvolvidas pelo cliente;

13.1.554. Precisa possuir a capacidade de detectar e controlar
conexdes de aplicacbes especificas incluindo Team Viewer,
programas P2P e instant Messaging;

13.1.555. Precisa ter a capacidade de detectar e bloguear ataques
em aplicacbes Web tais como SQL Injection e Cross Site Scripting.
Devera ainda existir a possibilidade de captura do pacote relacionado
ao ataque para fins de investigacao do incidente;

13.1.556. Deverad permitir customizacdo avancada e criacdo de
novas regras de protecdo de aplicacbes web, protegendo contra
vulnerabilidades especificas de sistemas web legados e/ou
proprietarios;

13.1.557. Ser capaz de permitir ou negar que métodos utilizados por
Webservers por regras de IPS;

13.1.558. Regras de IDS/IPS poderdo ou nao ser validas de acordo
com o contexto em que a maquina se encontra (por exemplo se esta
no dominio ou nao);

13.1.559. Regras de IDS/IPS poderdo ou nao ser validas de acordo
com agendamento por horario ou dia da semana;

13.1.560. Devera ser capaz de inspecionar trafego criptografado de
entrada,;
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13.1.561. Devera inspecionar trafego de aplicacbes Web em
servidores buscando identificar: SQL injection, Crossite script,
tamanho de URI fora de padrdo, caracteres fora de padréo para
requisicdo de URI, Double Decoding Exploit;

13.1.562. As regras de blindagem contra vulnerabilidades deverao
conter links com referéncias externas, isto quando aplicavel,
explicando a vulnerabilidade do fabricante ou CVE relacionado;

13.1.563. Devera possibilitar a criacdo de regras manuais para o
blogueio de trafego customizado. Como por exemplo, bloquear
acesso a um determinado website ou bloquear acesso de uma
aplicacao X;

13.1.564. Deverda possibilitar a criacdo de regras manuais baseadas
em padrdo XML, forma de assinatura ou padrées que possuam
comeco e fim coincidentes;

13.1.565. Devera bloquear trafego por aplicacdo independente da
porta que a aplicacéo utilize, de modo que a aplicacdo n&o consiga
comunicar na rede, como por exemplo, bloqueio de trafego de uma
determinada web browser ou aplicagéo de backup;

13.1.566. Solugcéo deve ser capaz de habilitar modo debug na
coleta dos pacotes de forma a capturar o trafego anterior e posterior
ao que foi bloqueado para facilidade de anélise;

13.1.567. As regras de IPS deverdo obrigatoriamente ter descricoes
de seu propdésito;

13.1.568. As regras de IPS poderdo atuar detectando ou
bloqueando os eventos que as violem de modo que o administrador
possa optar por qual agao tomar;

13.1.569. As regras de IPS de vulnerabilidade deverdo apresentar
severidade baseada em CVEs;

13.1.570. As regras de IPS poderéo ter sua capacidade de LOG
desabilitado;

13.1.571. As regras de IPS quando disparadas poderdo ter a
possibilidade de emitir um alerta;

13.1.572. As regras devem ser atualizadas automaticamente pelo
fabricante;

13.1.573. Podera atuar no modo em linha para protecdo contra-
ataques ou modo escuta para monitoracao e alertas.

13.1.574. Monitoramento De Integridade para Servidores

13.1.575. A solucéo devera permitir a implantacdo nas plataformas
Linux, Microsoft, Solaris, HP-UX, AIX, através da instalacdo de
agentes;

13.1.576. Precisa ter a capacidade de detectar mudancas de

integridade em arquivos e diretérios do SO e aplicagdes terceiras;
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13.1.577. Precisa ser capaz de detectar mudancas no estado de
portas em sistemas operacionais Linux;

13.1.578. Precisa ter a capacidade de monitorar o status de
servigos e processos do sistema operacional;

13.1.579. Precisa ter a capacidade de monitorar mudancas
efetuadas no registro do Windows;

13.1.580. Precisa ter a capacidade de criacdo de regras de
monitoramento em chaves de registro, diretérios e subdiretérios e
customizagédo de XML para criacédo de regras avancadas;

13.1.581. Precisa ter a capacidade de varrer o sistema operacional
e aplicacbes, recomendando e aplicando automaticamente regras de
monitoramento de acordo com o resultado desta varredura. Esta
varredura devera poder ser executada sob demanda ou agendada,;

13.1.582. O monitoramento podera ser realizado em tempo real ou
utiizando de scans periédicos para detectar mudancas de
integridade;

13.1.583. Devera alertar toda vez que uma modificacdo ocorrer em
tempo real para ambiente Windows e pseudo real- time para
ambiente Linux;

13.1.584. Deverd logar e colocar em relatério todas as modificacdes
que ocorram;

13.1.585. As regras de monitoramento de integridade deverdo ser
atualizadas pelo fabricante ou melhoradas de forma automatica;
13.1.586. Deverd poder classificar as regras de acordo com

severidade para melhor verificagdo nos logs e recebimento de
alertas;
13.1.587. Devera possibilitar escolher o diretério onde o arquivo

sera monitorado e incluir ou ndo incluir determinados tipos de
arquivos dentro desse mesmo diretorio;

13.1.588. Algumas regras podem ser modificadas pelo
administrador para adequacgao ao seu ambiente.

13.1.589. Devera possuir capacidade de Inspecdo de Logs para
Servidores

13.1.590. A solugcdo deverd permitir sua implantacdo nas
plataformas Linux, Microsoft e AlX;

13.1.591. Precisa ter a capacidade de monitorar e inspecionar
arquivos de log do sistema operacional e demais aplicacdes,
gravando uma copia deste log em um banco de dados externo e
notificando o administrador sobre eventos suspeitos;

13.1.592. Precisa ter a capacidade de varrer o sistema operacional
e aplicacbes, recomendando e aplicando automaticamente regras de
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inspecao de logs de acordo com o resultado desta varredura. Esta
varredura devera poder ser executada sob demanda ou agendada;

13.1.593. Precisa permitir a criacdo de regras de inspecao de logs
adicionais para auditoria de logs de aplicacdes terceiras;

13.1.594. Precisa permitir a customizacdo de regras existentes,
adicionando, removendo ou modificando regras de inspecao de logs;

13.1.595. Devera rastrear e indicar/sugerir ao administrador do
sistema quais softwares estdo instalados e que possuem logs
passiveis de inspecao;

13.1.596. Devera possibilitar a criagdo de regras de inspecdo de
logs para aplicacGes customizadas;

13.1.597. Devera ter inteligéncia para que a cada violacao relevante
no log inspecionado que possa comprometer a seguranca do
ambiente ou do servidor seja alertada;

13.1.598. Devera ter inteligéncia para que a cada violagao relevante
no log inspecionado que seja suspeita no servidor seja alertada;
13.1.599. Devera logar cada violagdo e colocar em relatério todas
as violacOes relevantes que ocorram;

13.1.600. As regras poderdo ser modificadas por severidade de
ocorréncia de eventos;

13.1.601. As regras devem se atualizar automaticamente pelo
fabricante;

13.1.602. Permitir modificacdo pelo administrador em regras para
adequacao ao ambiente.

13.1.603. Devera possuir capacidades de Controle De Aplicacdes

13.1.604. A solucdo deverd permitir sua implantacdo nas
plataformas Linux e Microsoft Windows;

13.1.605. O controle de aplicacdes devera ser realizado através de
Hash, suportando no minimo MD5, SHA1 e SHA256;

13.1.606. O agrupamento dos eventos devera ser realizado pelo
menos por Hash ou por maquina;

13.1.607. A console devera exibir eventos de no minimo 30 dias;

13.1.608. A solucdo devera possuir um mecanismo ao qual permita

a execucdo de aplicacbes e scripts automaticamente, sem
intervencdo manual, por um determinado periodo que deve ser no
maximo 10 horas;

13.1.6009. A solucdo devera possuir no minimo as funcionalidades
de bloquear o que nao for permitido explicitamente e permitir o que
nao for bloqueado explicitamente.

13.1.610. Devera possuir funcionalidades de Deteccdo e Resposta;
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13.1.611. solugcdo deve possuir modulo de investigacdo, detecgdo
integrados;
13.1.612. Deve permitir que as deteccdes sejam correlacionadas

com maodulos de endpoint, rede e e-mail do préprio fabricante através
de console dedicada. Nao serdo aceitas consoles de correlacdo de
terceiros;

13.1.613. A console de correlacdo deve estar disponivel na nuvem
do préprio fabricante, o qual deve ser responsavel pelas
manutencdes, atualizacdes e disponibilidade;

13.1.614. Deve possuir capacidade de encaminhar as atividades
suspeitas identificadas nos servidores para a console de correlacao
centralizada;

13.1.615. O modulo de deteccéo e resposta deve atuar baseado em
modelos de deteccéo de ataques avancgados e furtivos;

13.1.616. Os logs de detecc¢bes devem estar disponiveis na console
por, pelo menos, 30 dias;

13.1.617. A console de correlagdo centralizada deve possuir
informacdes a respeito dos principais ataques que estdo ocorrendo
no mundo, quais plataformas e paises sdo afetados, além de links
para obter mais informacdes;

13.1.618. A solucdo deve permitir realizar buscas em todos o0s
dados de atividades enviadas pelos servidores e demais sensores
gue estejam conectados na console, ainda que estas ndo sejam
detectadas como maliciosas;

13.1.6109. A console deve permitir o Single Sign-On através de
SAML ou padréo equivalente;

13.1.620. Deve ser possivel criar usuarios com permissoes
distintas, contendo no minimo, permissao total e permissdo para
realizar investigacoes;

13.1.621. Deve permitir habilitar ou desabilitar um determinado
usuario sem exclui-lo da console;

13.1.622. Deve permitir o envio de notificagbes para o0s
administradores através de email, API e integracées com SIEMs;

13.1.623. Deve prover visualizacdo em linha do tempo com
informacdes dos eventos monitorados em cada servidor;

13.1.624. Deve permitir a visualizacdo entre usuarios, servidores,
processos/comandos, arquivos e demais componentes
correlacionados em determinado ataque;

13.1.625. Devera informar com qual técnica e tatica do MITRE
ATT&CK framework o ataque esta relacionado, além de possuir link
direto para o site da organizacéao;
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13.1.626. A solugcdo deve mostrar, pelo menos, o timestamp,
objetos envolvidos (comandos, processos, usuarios, servidores);

13.1.627. 13.1.600. Ao clicar em quaisquer dos objetos, a
solucdo deve permitir realizar buscar especificas pelo objeto ou ainda
executar acfes como executar investigacdes mais aprofundadas.

13.1.628. A solucdo devera por meio de agente Unico possibilitar a
conexdo com a plataforma de deteccdo e resposta do proprio
fabricante de maneira nativa sem a necessidade de plug-ins ou
agentes adicionais;

13.1.629. Esta conexdo devera garantir, sem qualquer configuracéo
local, que o sensor de deteccdo e resposta esteja ativo e envie
telemetria a plataforma.
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14. SERVICOS NO AMBIENTE DE Tl DA CPTM

CPTM prima pela adocdo das melhores préaticas e alocacdo de profissionais

qualificados no gerenciamento dos recursos de Tl escopo desta contratacao;

A CONTRATADA devera seguir todas as diretrizes determinadas por normativos
internos elaborados pela CPTM, bem como os procedimentos operacionais.

A CONTRATADA devera ter ciéncia, observar e respeitar a Politica de Governanca
de Dados e Informacdes (PGDI) e a Politica de Protecdo de Dados Pessoais (PPDP)
do estado de Sao Paulo, instituida pelo decreto n°® 65.347, de 9 de dezembro de
2020 e publicada no Diario Oficial do Estado em 31/12/2021, pagina 14 do caderno
Executivo | (Deliberacdo Normativa CGGDIESP-1, de 30 de dezembro de 2021 e
Deliberacdo Normativa CGGDIESP-2, de 30 de dezembro de 2021).

O objetivo € entregar e prestar o suporte aos servigos de Tl garantindo que estejam
em sintonia com os requerimentos de negdcio da organizacdo. O ITIL 4 oferece um
conjunto de melhores praticas: completo, consistente e coerente, para o0
gerenciamento de servicos suportados por Tl, promovendo uma abordagem de
qualidade para atingir a eficacia e eficiéncia do negécio no uso dos sistemas de
informacdo. Tais praticas devem ser implementadas de forma a amparar os

processos de negdcio da organizacao.

A CONTRATADA deve se utilizar, no minimo, das seguintes praticas ITIL 4 para a

realizacdo do atendimento do escopo dessa contratacao:
14.1. PRATICAS GERAIS DE GERENCIAMENTO ITIL 4

14.1.1. GERENCIAMENTO DE ESTRATEGIA
Gerencia planos e ac¢des para o cumprimento adequado dos objetivos

de negocio, em conformidade com as diretrizes e prioridades definidas.

O objetivo da pratica de gestdo estratégica é formular os objetivos da
organizacdo e adotar diretrizes de acdo e alocacdo de recursos
necessarios para atingir esses objetivos. A gestdo estratégica
estabelece a direcdo da organizacdo, concentra esforcos, define ou
esclarece as prioridades da organizacdo e fornece consisténcia ou

orientacao em resposta ao ambiente.
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O ponto de partida para a gestdo da estratégia € compreender o
contexto da organizacgéo e definir os resultados desejados. A estratégia
da organizacao estabelece critérios e mecanismos que ajudam a decidir
a melhor forma de priorizar recursos, capacidades e investimentos para
alcancar esses resultados, enquanto a pratica garante que a estratégia
seja definida, acordada, mantida e alcangada.

A CONTRATADA deve utilizar as praticas de gerenciamento de

estratégia, incluindo, mas nao se limitando, para:

14.1.1.1. Analisar o ambiente em que a companhia existe para

identificar oportunidades que beneficiardo a CPTM,;

14.1.1.2. Identificar restricbes que possam impedir a obtencdo de
resultados e definir como essas restricdes poderiam ser

removidas ou seus efeitos reduzidos;

14.1.1.3. Garantir que a estratégia seja traduzida em planos taticos
e operacionais e distribuida para cada servico constante
nesse Termo de Referéncia, visando cumprir a estratégia

determinada pela CPTM;

14.1.1.4. Garantir que a estratégia seja implementada através da
execucado dos planos estratégicos e a coordenagcdo de
esforgos, acompanhando mudangas nos ambientes internos e

externos e outros fatores relevantes.

14.1.2. GERENCIAMENTO DE FORNECEDORES
Gerencia os provedores de servico da organizacdo, de forma que as

entregas por eles realizadas mantenham os padrdes definidos.

O objetivo da pratica de gerenciamento de fornecedores € garantir que
os fornecedores da organizagdo e o seu desempenho sejam geridos de
forma adequada para apoiar o fornecimento continuo de produtos e
servicos de qualidade. Isto inclui a criacdo de relacdes mais proximas e
colaborativas com o0s principais fornecedores para descobrir e

concretizar novo valor e reduzir o risco de fracasso.

14.1.2.1. A CONTRATADA deve utlizar as praticas de
Gerenciamento de Fornecedores na gestdo dos servigos.
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14.1.2.2. A CONTRATADA deve criar um ponto Unico de
visibilidade e controle para garantir consisténcia de todos os
produtos, servigos, componentes de servico e procedimentos

fornecidos ou operados por fornecedores internos e externos.

14.1.2.3. A CONTRATADA deve medir o desempenho dos
fornecedores, monitorando os termos, condigdes e metas dos

contratos e acordos.

14.1.3. MEDICAO E RELATORIOS
Disponibiliza informac¢Bes importantes ao negocio para a tomada de

decisbes em diversos niveis da organizacdo, referentes a cadeia

completa de servico.

O objetivo da préatica de medicéo e relatérios é apoiar a boa tomada de
decisdes e a melhoria continua, diminuindo os niveis de incerteza. Isto é
conseguido através da coleta de dados relevantes sobre os Vvarios
objetos geridos e da validacdo destes dados num contexto apropriado.
Os objetos gerenciados incluem, entre outros, produtos e servicos,
praticas e atividades da cadeia de valor, equipes e individuos,

fornecedores e parceiros, e a organizagdo como um todo.

14.1.3.1. A CONTRATADA deve, de acordo com tal pratica,
realizar medicdes e emitir relatérios que permitirdo decisdes
estratégicas e de portfélio de servicos, fornecendo detalhes

sobre o desempenho atual de produtos e servicos.

14.1.3.2. A CONTRATADA deve monitorar e avaliar o desempenho
constantemente para sustentar a agées de melhoria continua,

alinhamento e a criagao de valor.

14.1.3.3. A CONTRATADA deve entregar relatérios que fornecam

informacdes para decisfes de gerenciamento.
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14.1.4. GERENCIAMENTO DE PROJETOS
Gerencia as atividades relacionadas aos projetos da organizacao, de

forma que sejam apropriadamente conduzidos e cumpram seus

objetivos, dentro do escopo, prazo e custos estimados.

O objetivo da pratica de gerenciamento de projetos € garantir que todos
0S projetos da organizagdo sejam entregues com sucesso. Isto €
conseguido planejando, delegando, monitorando e mantendo o controle
de todos os aspectos de um projeto, e mantendo a motivacdo das

pessoas envolvidas.

14.1.4.1. A CONTRATADA deve utilizar tal pratica para controlar e
entregar 0s objetivos dos projetos solicitados.

14.1.5. GESTAO DO CONHECIMENTO

Gerencia uma base de conhecimento, contendo o histérico dos
atendimentos e sua solucao, a fim de que possa auxiliar na resolucao de

novos problemas e na tomada de decisoes.

O objetivo da pratica de gestdo do conhecimento é manter e melhorar o
uso eficaz, eficiente e conveniente da informacéo e do conhecimento em

toda a organizacao.

O conhecimento é um dos ativos mais valiosos de uma organizacao. A
pratica de gestdo do conhecimento fornece uma abordagem estruturada
para definir, construir, reutilizar e compartilhar conhecimento (ou seja,
informacdes, habilidades, praticas, solucdes e problemas) em diversas
formas. A medida que os métodos de captura e partiiha de
conhecimento avancam mais para solugdes digitais, a pratica da gestédo

do conhecimento torna-se ainda mais valiosa.

14.1.5.1. A CONTRATADA deve utilizar tal pratica, visando garantir
gue as partes interessadas obtenham a informacéo certa, no
formato adequado, ao nivel certo e no momento correto, de

acordo com o seu nivel de acesso e politicas relevantes.
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14.1.5.2. A CONTRATADA deve estabelecer procedimentos para a
aquisicao, tratamento, armazenamento e disponibilizagédo do
conhecimento de todo o ambiente de Tl da CPTM, incluindo
conhecimento ndo estruturado, efetivando o conhecimento

informal e tacito em formal e documentado.

14.1.6. GERENCIAMENTO DE SEGURANCA DA INFORMACAO

Gerencia todos os aspectos pertinentes a seguranca da informacao do

negécio (por exemplo, dados confidenciais, acessos.).

O objetivo da prética de gerenciamento de seguranca da informacao é
proteger as informacdes necessarias a organizacdo para conduzir seus
negocios. Isso inclui compreender e gerenciar riscos a confidencialidade,
integridade e disponibilidade das informagdes, bem como os aspectos
da seguranca da informacgéo, como autenticacdo (garantir que alguém é
guem afirma ser) e ndo repudio (garantir que alguém nao possa negar

gue eles tomaram uma acao).
Observando tal pratica, a CONTRATADA deve:

14.1.6.1. Propor e seguir processo gerenciamento de incidentes de

seguranca da informacao estabelecidos pela CPTM;

14.1.6.2. Propor e seguir processo de gerenciamento de riscos e
processo de revisdo de controle e auditoria estabelecidos
pela CPTM;

14.1.6.3. Propor e seguir um processo de gerenciamento de

identidade e acesso estabelecidos pela CPTM,;

14.1.6.4. Propor e seguir procedimentos para gerenciamento de
eventos, para testes de penetracdo e verificacdo de
vulnerabilidades estabelecidos pela CPTM;

14.1.6.5. Propor e seguir procedimentos para gerenciar alteracdes
relacionadas a seguranca da informacdo estabelecido pela
CPTM.
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14.1.7. GERENCIAMENTO DE RISCOS DO AMBIENTE DE TIC

Gerencia 0s riscos que possam impactar o andamento do negdcio,

identificando-os previamente e prevendo a¢fes para o seu tratamento.

O objetivo da pratica de gestdo de riscos € garantir que a organizacao
compreenda e lide eficazmente com os riscos. A gestdo do risco é
essencial para garantir a sustentabilidade continua de uma organizacéo
e criar valor para os seus clientes. A gestao de riscos € parte integrante
de todas as atividades organizacionais e, portanto, central para o

Sistema de Valor de Servigcos da organizagao.
Observando tal pratica, a CONTRATADA deve:

14.1.7.1. Identificar, registrar e analisar incertezas que podem
afetar o alcance dos objetivos no contexto de uma atividade
especifica. Estas incertezas devem ser consideradas e depois

descritas para garantir que haja um entendimento comum,;

14.1.7.2. Avaliar e estimar a probabilidade, o impacto e a

proximidade dos riscos individuais;

14.1.7.3. Priorizar o nivel geral de risco (exposi¢cdo ao risco)
associado a determinada atividade.

14.1.7.4. Responder adequadamente aos riscos realizando
planejamentos, atribuindo proprietarios e intervenientes. Apos
a implementagdo dos planos, monitorar e controlar os

resultados.3

14.2. PRATICAS DE GERENCIAMENTO DE SERVICOS ITIL 4

14.2.1. GERENCIAMENTO DE ATIVOS DE TI

Gerencia os bens e os componentes relacionados com o servi¢o de TI,
mantendo o controle sobre seu ciclo de vida, a fim de que continuem

agregando valor para a organizacao.

O objetivo da pratica de gerenciamento de ativos de Tl é planejar e
gerenciar o ciclo de vida completo de todos os ativos de Tl, para ajudar
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a organizagdo, dentre outras coisas, a maximizar seu valor, controlar
custos, gerenciar riscos, apoiar a tomada de decisdes sobre compra,
reutilizacdo, retirada e alienacdo de ativos e atender aos requisitos
regulatorios e contratuais. A gestdo de ativos de TI contribui para a
visibilidade dos ativos e do seu valor, o que é um elemento-chave para
uma gestdo de servicos bem-sucedida, além de ser Util para outras

praticas.
Observando tal pratica, a CONTRATADA deve:

14.2.1.1.1. Identificar os ativos fisicos com etiquetas e codigos
especificos para cada tipo de ativo. A CONTRATADA
devera providenciar e disponibilizar etiquetas de
identificacdo dos Ativos de Tl da CPTM, para facilitar a
realizacdo e controle do inventario de hardware. As

etiquetas deverdo seguir o0 padrao ja existente na CPTM,;

14.2.1.1.2. Fornecer etiquetas autoadesivas para identificacao
dos ativos de TIC de responsabilidade da
CONTRATADA, com dimensbes de 2 cm x 3 cm,
resistentes, de facil leitura e durabilidade compativel com
o0 ambiente operacional, mantendo o padrdo visual
atualmente adotado pela CONTRATANTE, inclusive

guanto a layout, tipografia e codificacdo utilizada.

14.2.1.1.3. Realizar e manter atualizado o inventario dos
Ativos de Tl que sustentam os servicos da CPTM,

mantendo dados historicos;

14.2.1.1.4. Identificar e controlar as licencas de software dos
equipamentos de Tl tais como: softwares e firmwares
dos ativos de rede, dos servidores, dos roteadores, dos
switches; licenciamento de portas de switches; chaves

de licenga do hypervisor;

14.2.1.1.5. Controlar a localizacéo fisica de todos os ativos de
hardware e softwares do ambiente de Tl da CPTM, tais
como: softwares armazenados em midia fisica, chaves
de registro de softwares em meio fisicos servidores,

storages, appliances e elementos de rede como firewalls,
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roteadores, switches, access points ou qualquer outro
ativo de TI;

14.2.1.1.6. Gerenciar o parque de tecnologia, acompanhando
todo o ciclo de vida dos Ativos de Tl (planejamento,
execucao, implantagdo, monitoramento, manutengao e
descarte), conforme escopo definido no item 1 -
DESCRICAO DO AMBIENTE DE TI, incluindo, quando
aplicavel, roteadores, switches, servidores, estacdes de
trabalho, periféricos, ativos de rede e links de
comunicagcdo contemplados para atendimento pelas

equipes de Outsourcing;

14.2.1.1.7. Dentre as atividades listadas, a manutencdo e o
suporte dos equipamentos e demais solucdes deveréao
ser realizados por meio de contratos de suporte firmados
pela CONTRATANTE junto a seus fornecedores, ou por

representantes autorizados;

14.2.1.1.8. Na auséncia de servicos de suporte e manutencao
ativos para determinados equipamentos, caso seja
necessaria a execucdo de atualizacdo de firmware, a
CONTRATADA devera elaborar e  apresentar
previamente a CONTRATANTE um relatério técnico
contendo a andlise de riscos da atividade, solicitando sua
aprovacao formal e anuéncia expressa quanto aos riscos
apontados. A execucdo da atividade somente devera
ocorrer apos a autorizacdo da CONTRATANTE, néao
cabendo a CONTRATADA qualquer responsabilidade ou
6nus por eventuais falhas ou indisponibilidades

decorrentes dessa atualizacao.

14.2.1.1.9. Utilizar o gerenciamento de Ativos de TI integrado
com as demais praticas, como gerenciamento de
configuragdo de servico, gerenciamento de incidentes,

habilitacdo de mudancas.

14.2.1.1.10. Garantir que os termos de licenca sejam

respeitados e que as licencas sejam reutilizadas apenas
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de maneiras permitidas pelo contrato do software em

guestao.

14.2.1.1.11. Auditar ativos, midia relacionada e conformidade
(particularmente com regulamentacbes e termos e
condicdes de licenga) e conduzir melhorias corretivas e

preventivas para lidar com problemas detectados.

14.2.1.1.12. Identificar e controlar ativos baseados em nuvem
relacionando com os tipos de servicos, gerenciando os

custos.

14.2.1.1.13. Realizar o teste e a emissao de parecer a respeito
de qualquer novo ativo adotado pela CPTM, para os fins
de homologacéo, devendo emitir nota técnica a respeito
do impacto deste novo ativo no ambiente de producédo da
CPTM. Com base na nota técnica elaborada, a CPTM ir4
deliberar sobre a liberagcéo de tal ativo no ambiente. Se o
processo de liberagcdo do ativo implicar em riscos de
paralisagdo de quaisquer servicos considerados
prioritarios, devera ser tratado como um projeto, sem
onus adicional a CPTM e com acordo de nivel de servico

(SLA) negociado entre ambas as partes, caso a caso;

14.2.2. GERENCIAMENTO DE CONFIGURACAO DE SERVICO

Gerencia os itens de configuragdo associados aos servigcos da

organizacéo, a fim de realizar um melhor controle sobre cada um deles.

O objetivo da pratica de gerenciamento de configuracdo de servigcos €
garantir que informacdes precisas e confiaveis sobre a configuracdo dos
servicos e os ICs (Item de Configuracdo - Qualquer componente que
precise ser gerenciado para fornecer um servico de TI), que o0s
suportam, estejam disponiveis quando e onde forem necessarias. 1sso
inclui informagdes sobre como os ICs sdo configurados e os

relacionamentos entre eles.
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O gerenciamento de configuracdo de servico coleta e gerencia
informagdes sobre uma ampla variedade de ICs, incluindo hardware,
software, redes, edificios, pessoas, fornecedores e documentacdo. Os
servicos também sao tratados como ICs, e o gerenciamento de
configuracdo ajuda a organizacdo a compreender como 0s varios ICs,
que contribuem para cada servi¢o, funcionam juntos. Ja o Sistema de
Gerenciamento de Configuracdo (CMS) é um conjunto de ferramentas,
dados e informacdes que sdo usados para dar suporte ao

gerenciamento de configuragdo de servigo.

Observando tal pratica, a CONTRATADA deve:

14.2.2.1. Manter atualizado o CMS existente na CPTM, conforme
ICs definidos em conjunto entre a CPTM e a CONTRATADA,
decorrente da necessidade de controle dos mesmos, porém,
com deciséo final da CPTM,;

14.2.2.2. ldentificar ICs, seus relacionamentos e adiciona-los ao
sistema de gerenciamento de configuracdo (CMS CPTM).
Tais informacdes serdo essenciais para compor registros de
incidentes, problemas e mudangcas com a qualidade

esperada;

14.2.2.3. Manter controle de verséo, estabelecer linhas de base e

realizar monitoramento dos ICs.

14.2.2.4. Atualizar dados dos Itens de Configuragéo (ICs) quando
as alteracbes forem implantadas, decorrentes ou ndo da

pratica de Habilitacdo de Mudanca,;
14.2.2.5. Validar veracidade dos registros de configuracao;

14.2.2.6. Auditar aplicativos e infraestrutura para identificar a

auséncia de documentacao.

14.2.3. GERENCIAMENTO DE CATALOGO DE SERVICOS

Gerencia a listagem de produtos e servicos ofertados pela organizacao

aos seus clientes.
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O objetivo da préatica de gerenciamento de catalogo de servigos é
fornecer uma fonte Unica de informacgbes consistentes sobre todos os
servigcos e ofertas de servigos e garantir que estejam disponiveis para o

publico relevante.
Observando tal pratica, a CONTRATADA deve:

14.2.3.1. A CONTRATADA devera elaborar o catdlogo de servicos,
com a descri¢cdo dos servicos de Tl que seréo prestados aos
usuarios de Tl da CPTM. O levantamento, organizacéo e sua
disponibilizagdo ndo deverao ultrapassar 90 dias corridos da
emissdo da Ordem de Servico e deverd ser aprovado pela
CPTM.

14.2.3.2. Publicar, editar e manter descricbes de servicos e
produtos e suas ofertas relacionadas. Fornecer visao sobre o
escopo de quais servicos estao disponiveis e em que termos.
O catalogo devera descrever as caracteristicas dos servigos
através das funcionalidades e garantias providas e quais

grupos de usuarios sdo clientes de cada servico de TI.

14.2.3.3. Gerenciar, editar e manter atualizada a lista de servicos
disponiveis a medida que forem introduzidos, alterados ou

desativados.

14.2.4. GERENCIAMENTO DE DISPONIBILIDADE

Garante que os servigos atendam as necessidades atuais e futuras de

disponibilidade do negécio, de maneira oportuna e eficaz em custo.

O objetivo da pratica de gerenciamento de disponibilidade € garantir que
os servigcos fornecam niveis acordados de disponibilidade para atender

as necessidades dos clientes e usuarios.
Observando tal pratica, a CONTRATADA deve:

14.2.4.1. Negociar e concordar com metas atingiveis para

disponibilidade



< CPTM

14.2.4.2. Projetar infraestrutura e aplicativos que possam fornecer
os niveis de disponibilidade necessarios

14.2.4.1. Garantir que servicos e componentes sejam capazes de

coletar os dados necessarios para medir a disponibilidade
14.2.4.2. Monitorar, analisar e relatar a disponibilidade

14.2.4.3. Planejar melhorias na disponibilidade

14.2.5. MONITORAMENTO E GERENCIAMENTO DE EVENTOS

Realiza o controle dos eventos que ocorrem na organizacdo, prevendo

possiveis impactos e atuando com proatividade em suas respostas.

O objetivo da préatica de monitoramento e gerenciamento de eventos é
observar sistematicamente 0s servicos e componentes de servicos e
registrar e relatar alteracdes de estado selecionadas identificadas como
eventos. Esta pratica identifica e prioriza infraestrutura, servicos,
processos de negocios e eventos de seguranca da informacéo.
Estabelece também a resposta apropriada a esses eventos, incluindo a

resposta a condi¢cdes que possam levar a possiveis falhas ou incidentes.

Evento: Qualquer mudanca de estado que tenha significado para o
gerenciamento de um servico ou outro item de configuracdo (IC). Os
eventos normalmente s&o reconhecidos por meio de notificacdes criadas

por um servico de TI, IC ou ferramenta de monitoramento.
Observando tal pratica, a CONTRATADA deve:

14.2.5.1. Identificar quais servigos, sistemas, ICs ou outros
componentes de servico devem ser monitorados e
estabelecer a estratégia de monitoramento visando garantir a

disponibilidade e a qualidade do servico;

14.2.5.2. Implementar e manter o monitoramento, aproveitando
tanto os recursos nativos dos elementos observados quanto o

uso de ferramentas de monitoramento especificas;

14.2.5.3. Monitorar, por meio de observagdo sistematica, ICs que

sustentam 0s servicos para detectar condicdes de
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significancia potencial. Sempre que possivel, deverd ser

realizado de forma altamente automatizada.

14.2.5.4. Monitorar e gerenciar 0s eventos visando minimizar ou

eliminar impactos negativos nos servigos;

14.2.5.5. Registrar e gerenciar essas mudancas de estado
monitoradas que sao definidas pela CPTM como um evento,
determinando sua significancia e identificando e iniciando a

acao de controle correta para gerencia-las.

14.2.5.6. Estabelecer e manter os limites e critérios para
determinar quais mudancas de estado serdo tratadas como
eventos e elencar critérios para definir cada tipo de evento

(informativo, aviso ou excecao);

14.2.5.7. Estabelecer e manter processos sobre como cada tipo de
evento detectado deve ser tratado para garantir 0

gerenciamento adequado;

14.2.5.8. Implementar processos e automac¢des necessarios para

operacionalizar os limites, critérios e politicas definidos.

14.2.6. GERENCIAMENTO DE CAPACIDADE E DESEMPENHO

Garante o atendimento das necessidades de capacidade e desempenho

atuais e futuras do negdcio, de maneira oportuna e eficaz em custo.

O obijetivo da prética de gerenciamento de capacidade e desempenho é

garantir que os servicos alcancem o desempenho acordado e esperado,

satisfazendo a procura atual e futura de uma forma rentavel.

A pratica de gerenciamento de capacidade e desempenho geralmente

lida com o desempenho do servico e o desempenho dos recursos de

suporte dos quais ele depende, como infraestrutura, aplicativos e

servigos de terceiros.

Observando tal pratica, a CONTRATADA deve:

14.2.6.1. Analisar e monitorar o desempenho atual do servico;
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14.2.6.2. Realizar modelagem de capacidade e desempenho,
levando em consideragdo que servicos e componentes
estejam dentro da capacidade e desempenho suportados e
que recursos 0CI0S0S ou subutilizados sejam
redimensionados de acordo com sua necessidade, a fim de

evitar custos desnecessarios.

14.2.6.3. Planejar melhorias e atendimento aos requisitos futuros
possiveis realizando andlise de requisitos de capacidade,
prevendo alteracbes de demanda e otimizacdo de
desempenho;

14.2.6.4. Elaborar plano de capacidade e desempenho, garantindo
gue os recursos de Tl sejam dimensionados adequadamente
para atender as demandas atuais e futuras, proporcionando
um desempenho satisfatério dos servigcos de TI;

14.2.6.5. A CONTRATADA deve prover o monitoramento dos
ativos da rede de dados e servidores da CPTM, quanto a
carga e recursos disponiveis, comunicando com antecedéncia
minima de 180 dias corridos, qual a data provavel de se
esgotar 80% da capacidade dos recursos, baseado em
projecdo, através do monitoramento e planejamento da

capacidade.

14.2.7. GERENCIAMENTO DE REQUISICAO DE SERVICO

Realiza o controle e o atendimento das solicitacdes de servigos

efetuadas pelos usuarios, a fim de que estejam adequadas as suas

necessidades.

O objetivo da pratica de Gerenciamento de Requisicdo de Servico €

apoiar a qualidade acordada de um servico, tratando todas as

solicitacdes de servico predefinidas e iniciadas pelo usuario de maneira

eficaz e facil de usar.

Uma requisicdo de servico pode servir para uma acdo de entrega de

servigo (por exemplo, fornecer um relatério ou substituir um cartucho de
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toner), uma solicitagdo de informacdes (por exemplo, como criar um

documento ou qual é o horario de funcionamento do escritorio), uma

solicitacdo para fornecimento de um recurso ou servico (por exemplo,

fornecer um telefone ou laptop para um usuério ou fornecer um servidor

virtual para uma equipe de desenvolvimento), uma solicitacdo para

acesso a um recurso ou servico (por exemplo, fornecer acesso a um

arquivo ou pasta) ou mesmo para feedback, elogios e reclamacdes (por

exemplo, reclamacdes sobre uma nova interface ou elogios a uma

equipe de suporte).

Observando tal pratica, a CONTRATADA deve:

14.2.7.1. Registrar toda requisicdo de servico em ferramenta ITSM

disponibilizada pela CPTM,;

14.2.7.2. Automatizar, no maior nivel possivel, as requisicbes de

servigo e seus procedimentos para atendimento;

14.2.7.3. Seqguir as diretrizes sobre quais requisicdes serao
atendidas com ou sem nenhum tipo de aprovacao, de acordo

com as definicdes da CPTM;

14.2.7.4. Propor prazos de atendimento, levando em consideragao
as expectativas dos usuarios quanto aos tempos de
atendimento, baseados no que a CPTM e a CONTRATADA

podem, realisticamente, entregar;

14.2.7.5. Elaborar e seguir fluxos de trabalho para documentar e
redirecionar qualquer solicitacao, reclassificando
corretamente as solicitagbes dos usuarios, quando

necessario.

14.2.7.6. Elaborar e propor processos e procedimentos bem
desenhados, preferencialmente operacionalizados por meio
de ferramentas de rastreamento e automacao, visando
maximizar a eficiéncia dos atendimentos as requisicoes.

Efetivar tais propostas, apés aprovacao da CPTM,;

14.2.8. GERENCIAMENTO DE INCIDENTES:
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Restabelece o funcionamento normal do servico apds a ocorréncia de
um evento negativo, para que 0s impactos causados sejam 0S minimos

possiveis.

O objetivo da pratica de gerenciamento de incidentes € minimizar o
impacto negativo dos incidentes, restaurando a operacdo normal do

servigo o mais rapido possivel.

Cada incidente deve ser registrado e gerenciado para garantir que seja
resolvido em um tempo que atenda as expectativas do cliente e usuario.
Os tempos de resolucdo alvo sao acordados, documentados e

comunicados para garantir que as expectativas sejam realistas.
Observando tal pratica, a CONTRATADA deve:

14.2.8.1. Categorizar, priorizar e registrar todo incidente em

ferramenta ITSM disponibilizada pela CPTM;

14.2.8.2. Elaborar e propor classificacdo para garantir que o0s
incidentes com maior impacto nos negocios sejam resolvidos

primeiro. Efetivar tais propostas, apds aprovacao da CPTM,;

14.2.8.3. Realizar gestdo de incidentes com a adequada alocacgéo
de recursos para os diferentes tipos de incidentes.

14.2.8.4. Realizar o processo de investigacdo e diagndstico,
seguido da resolucdo e/ou recuperacdo, registrando as
atividades na ferramenta ITSM disponivel, mantendo
informacé&o de qualidade e em tempo adequado.

14.2.8.5. Utilizar e atualizar a base de conhecimento;

14.2.8.6. Envolver as areas competentes e interessadas para que a
colaboragdo de todos, com o compartihamento de
informagdes, ajude a resolver o incidente de forma mais

eficiente e eficaz.

14.2.8.7. Em caso de alteracdo de ICs, realizar as atualizacbes

necessarias (CMS e/ou inventario);

14.2.8.8. Realizar ou participar do processo de encerramento do

incidente, validando se a ocorréncia foi solucionada.
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14.2.9.

GERENCIAMENTO DE PROBLEMAS

Gerencia incidentes que ocorrem com frequéncia, cujo mapeamento ja
ocorreu apés historico do passado, buscando minimizar seus impactos

NoS Servicos.

O objetivo da pratica de gerenciamento de problemas é reduzir a
probabilidade e o impacto dos incidentes, identificando as causas reais e
potenciais dos incidentes e gerenciando solucfes alternativas e erros

conhecidos.

Os problemas estdo relacionados a incidentes, mas devem ser

diferenciados, pois séo gerenciados de diferentes maneiras.

Os problemas sédo as causas, ou potenciais causas, de um ou mais
incidentes. Requerem investigacdo e andlise para identificar as causas,
desenvolver solucdes alternativas e recomendar uma resolucao a longo

prazo. Isso reduz o numero e o impacto de incidentes futuros.
Observando tal pratica, a CONTRATADA deve:

14.2.9.1. Adotar técnicas de gerenciamento de riscos para o
gerenciamento de problemas (identificar, avaliar e controlar

rscos);

14.2.9.2. Identificar problemas por meio de andlise de tendéncias
de registros de incidentes, de incidentes recorrentes, por
informacdes recebidas de fornecedores e parceiros ou por
informagdes recebidas de desenvolvedores de software

internos;

14.2.9.3. Registrar os problemas identificados na ferramenta de
ITSM da CPTM;

14.2.9.4. Analisar e priorizar problemas com maior potencial e
probabilidade de impacto;

14.2.9.5. Realizar atividade de controle de erros;

14.2.9.6. A partir do controle de erros, requisitar as mudancas
necessérias (pratica de habilitacdo de mudanca) para

possiveis solucoes;
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14.2.9.7. A partir do controle de erros, verificar e avaliar a eficacia
de possiveis solu¢cdes de contorno, buscando melhorias na

solucéo;
14.2.9.8. Participar da revisdo pos-implementacédo de solucoes;

14.2.9.9. Realizar a andlise do problema e a documentacdo de
solugdes de contorno e de erros conhecidos.

14.2.9.10.Verificar se, ap0s execucdo da solucdo de um problema,

o erro realmente foi corrigido.

14.2.10. HABILITACAO DE MUDANCA

Realizar o controle de mudancas relacionadas aos produtos e servigos
ofertados pela organizac@o. Esta pratica € diferente do Gerenciamento de
Mudancas Organizacionais (mais focada nas mudancas da estrutura da

organizacao), situada nas Praticas Gerais de Gerenciamento.

O objetivo da pratica de Habilitacdo de Mudanca € maximizar o nimero de
mudancgas bem-sucedidas sem servigos e produtos, garantindo que 0s riscos
foram avaliados adequadamente, autorizando a continuacdo das mudancas e

gerenciando o cronograma de mudancas.

7

O escopo do controle de mudancas € definido por cada organizacéo.
Normalmente incluird toda a infraestrutura de TI, aplicativos, documentacéo,
processos, relacionamentos com fornecedores e qualquer outra coisa que

possa impactar direta ou indiretamente um produto ou servico.
Observando tal pratica, a CONTRATADA deve:

14.2.10.1.A CPTM definira os niveis de mudanca que seréo
formalmente controlados e aqueles que terdo um processo
simplificado de gerenciamento, sendo estes 0os mais simples

e com menor impacto no ambiente de TI;

14.2.10.2.A CPTM definira os tipos de mudancas no ambiente,
sendo que estas serdo tratadas de forma diferenciada dos

projetos;
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14.2.10.3.A CPTM devera classificar as mudancas por tipo (padrao,
normal e emergencial) e atribuir a cada tipo seus respectivos

requisitos;

14.2.10.4.A CPTM mantera& um Comité de Mudancas e a
CONTRATADA devera receber as solicitacdes de mudancas,
preparar a reunido e participar das mesmas para prestar
informacbes sobre os ambientes e servicos por ela
executados. Mudancas que impliguem em um conjunto de
procedimentos complexos, 0s quais envolvam varias equipes
ou empresas CONTRATADAS e que implicarem em riscos de
paralisacdo de quaisquer servicos considerados prioritarios,
devera ser tratado como um projeto, sem 6nus adicional a
CPTM e com acordo de nivel de servico (Service Level
Agreement - SLA) negociado entre ambas as partes, caso a

caso,

14.2.10.5.A CONTRATADA devera apresentar ao Comité de
Mudancas da CPTM a proposta de todas as mudancas no
ambiente de TI, conforme niveis de controle que serdo
estabelecidos. Para todas as mudancas apresentadas, sera
necessario acompanhar dentre outras informacbes, as
analises de risco relativas as mudancas, descrevendo o

impacto de sua realizagéo;

14.2.10.6.A  CONTRATADA devera executar as mudancas no
melhor horario para as atividades da CPTM, ocorrendo em
gquase sua totalidade fora do horario de expediente
administrativo (8:00hs as 18:00hs), conforme acertado em

reunidoes de GMUD, sem 6nus adicional a CPTM;

14.2.11. GERENCIAMENTO DE LIBERACAO

Gerencia as versfes entregues dos servicos ofertados, visando o seu

atendimento aos requisitos e a satisfacdo dos seus usuarios.

O objetivo da prética de gerenciamento de liberacédo € disponibilizar servigos e

recursos novos e alterados para uso.
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Observando tal pratica, a CONTRATADA deve:

14.2.11.1.Elaborar métodos e procedimentos padronizados para
planejar, agendar e controlar a construcdo, teste e
implantacdo de liberacbes, para entregar novas
funcionalidades requeridas pelo negécio, protegendo a
integridade dos servigcos existentes.

14.2.11.2.Implantar liberacdo no ambiente de producédo de maneira
controlada e planejada, para garantir a qualidade das
implantagbes e a entrega de valor dos servicos de TI

esperada pelo negdcio.

14.2.11.3.Elaborar e propor um plano de liberacdo contendo, no
minimo, o escopo e conteludo da liberacdo, a avaliacdo e
perfil de risco, as partes interessadas e as areas afetadas,
a(s) equipe(s) responsavel(eis) pela liberacdo, a agenda de
implantacdo, a estratégia da liberacdo e implantacdo, os
recursos necessarios para a liberacdo, o0s ICs

associados/impactados e o plano de retorno.
14.2.11.4.Seguir com o plano aprovado pela CPTM.

14.2.11.5.Verificar liberagdes que implicam em inclusdo, alteracéo
ou remocdao de servicos e ICs para subsidiar o gerenciamento
do catalogo de servigos, gerenciamento de configuracdo de
servigo e o gerenciamento de ativos de TI.

14.2.12. GERENCIAMENTO DE CONTINUIDADE DE SERVICO

Realiza o planejamento para a recuperacdo de processos de negocio, caso
ocorra uma interrup¢do dos servi¢cos, visando reduzir os riscos a um nivel

aceitavel.

O objetivo da pratica de gestdo de continuidade de servigo € garantir que a
disponibilidade e o desempenho de um servico sejam mantidos em niveis
suficientes em caso de desastre. A préatica fornece uma estrutura para
construir resiliéncia organizacional com a capacidade de produzir uma

resposta eficaz que salvaguarde o0s interesses das principais partes
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interessadas e a reputacdo, a marca e as atividades de criagdo de valor da

organizagao.

E acionado quando ocorre uma interrupcéo de servico ou risco organizacional
em uma escala maior do que a capacidade da organizacao de lidar com isso
com préaticas normais de resposta e recuperacdo, como gerenciamento de
incidentes. Um evento organizacional desta magnitude é normalmente referido
como um desastre. O gerenciamento de continuidade de servigco concentra-se
nos eventos que a empresa considera significativos o suficiente para serem

tratados como um desastre.
Observando tal pratica, a CONTRATADA deve:

14.2.12.1.Elaborar conjunto de planos claramente definidos para
recuperacdo de desastres, visando retornar o ambiente de TI
a uma condicdo pré-desastre dentro dos prazos de negocios
exigidos e acordados.

14.2.13. GERENCIAMENTO DE NIVEL DE SERVICO

E responsavel pela negociacédo dos acordos de niveis de servico (service level
agreement — SLA), garantindo que as praticas sejam adequadas para as
metas de nivel de servico propostas.

O objetivo da pratica de gestdo de nivel de servico é definir metas claras
baseadas no negécio para os niveis de servigo e garantir que a prestacao de
servigos seja adequadamente avaliada, monitorada e gerenciada em relacéo a

essas metas.
Observando tal pratica, a CONTRATADA deve:

14.2.13.1.Estabelecer uma visdo compartilhada dos servigos e

niveis de servi¢co almejados pelos usuarios;

14.2.13.2.Realizar coleta, analise, armazenamento e emitir

relatérios das métricas relevantes para os servicos;

14.2.13.3.Realizar revisdes de servigo para garantir que o conjunto
atual de servicos continue a atender as necessidades da

CPTM e dos usuarios;
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14.3.

14.2.13.4.1dentificar e relatar problemas de servigo, incluindo
desempenho em relacao aos niveis de servico definidos;

14.2.13.5.Propor, documentar, acordar, monitorar, medir, reportar e

revisar o nivel de servico estabelecido;

14.2.13.6.Assegurar que metas especificas, mensuraveis e
realisticas sejam desenvolvidas e que 0s usuarios tenham
uma expectativa clara e sem equivocos do nivel de servico a

ser entregue;

14.2.13.7.Assegurar que medidas proativas para melhoria dos

servigos sejam implementadas a custo justificavel;

14.2.13.8.Monitorar e melhorar a satisfacdo do cliente com a

gualidade do servico entregue.

PRATICAS DE GERENCIAMENTO TECNICO ITIL 4

14.3.1. GERENCIAMENTO DE INFRAESTRUTURA E PLATAFORMA

Gerencia os recursos de infraestrutura do ambiente propriamente ditos,

contemplando os produtos e servicos que estdo em operacédo atualmente.

O objetivo da préatica de gerenciamento de infraestrutura e plataforma é

supervisionar a infraestrutura e as plataformas utilizadas por uma organizagao.

Quando realizada de forma adequada, essa pratica permite 0 monitoramento

das solugdes tecnoldgicas disponiveis para a organizacdo, incluindo a

tecnologia de prestadores de servigos externos.

Observando tal pratica, a CONTRATADA deve:

14.3.1.1. Realizar a administracdo e gestao do Data Center e das
salas técnicas que integram o ambiente de Tl da CPTM,
incluindo o monitoramento dos sistemas de energia,
refrigeracdo, UPS, grupo motogerador, seguranca fisica,
CFTV, deteccdo e combate a incéndio, bem como das
condicbes do piso falso nos ambientes de TI. O

monitoramento devera ser realizado por meio das
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ferramentas, solucbes e sistemas disponibilizados pela
equipe ou empresa responsavel pelo suporte e manutencao
do Data Center, contratada diretamente pela CONTRATANTE

ou por uma de suas demais contratadas.

14.3.1.2. Elaborar, propor e manter, em estado atualizado, as

politicas, normas e procedimentos relacionado ao ambiente.

Efetivar tais propostas, apés aprovacao da CPTM,;

Manter minimamente:

14.3.1.1. Planos para protecdo dos ambientes, definindo diretrizes

de seguranca de acesso, seguranca da informacgéo,
manutencdo e atualizacdo dos processos, execucdo dos
procedimentos, controles, auditorias, como por exemplo, que
definam como a CPTM deseja que o0 datacenter seja
administrado e mantido. A CONTRATADA, apos a elaboracéo
dos planos, baseando-se nas melhores préaticas vigentes,
apresentara a CPTM para apreciacdo e aprovacdo da

mesma,;

14.3.1.2. Procedimentos para definir os processos, que Sao as

rotinas de manutencdo e suporte que envolvem todas as
areas do datacenter ou salas técnicas, incluindo, mas néo se

limitando, 0s componentes a seguir:

14.3.1.2.1. Infraestrutura: Monitoramento de sistemas de:
energia, refrigeracdo; UPS, grupo motogerador,
seguranca fisica, CFTV, detec¢cdo e combate a incéndio,
piso falso;

14.3.1.2.2. Controles de seguranca da informacédo, controles
de acesso definindo quem e em qual situacdo o
datacenter pode ser acessado;

14.3.1.2.3. Monitoramento dos riscos de ambiente, pessoal e
de tecnologia;

14.3.1.2.4. Backup e recovery;

14.3.1.2.5. Gestédo e manutencéo da estrutura de cabling;

14.3.1.2.6. Gestdo e gerenciamento dos ativos alocados no

datacenter;
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14.3.1.2.7. Controle e acompanhamento das manutencdes
preventivas, preditivas e corretivas;

14.3.1.2.8. Controle de acesso de terceiros.

15. ACORDO DE NIVEL DE SERVICO - SLA

15.1.

15.2.

PERIODICIDADE DE AFERICAO E AVALIACAO

15.1.1. O periodo de afericdo dos SLA’s € mensal;

15.1.2. Deverdo ser gerados automaticamente através de sistema(s)
gue coletam os dados diariamente e apontam o resultado do periodo

(mensal);

15.1.3. Deverdo constar de relatdrio todos os indicadores e metas de
niveis de servigos contratados, além da descricdo de chamados do
periodo e recomendacdes técnicas, administrativas e gerenciais para

0 préximo periodo;

15.1.4. Periodicamente serd realizada, entre a CPTM e a
CONTRATADA, reunido de acompanhamento para verificacdo dos
relatorios apresentados, andlise dos resultados e dos planos de acéo

para correcao de eventuais desvios;

15.1.5. Os primeiros 60 (sessenta) dias corridos apés o inicio da
execucdo dos servicos (emissdo da OS) serdo considerados como
periodo de estabilizacdo e de ajustes necessarios, durante o qual os
niveis de servicos estabelecidos serdo aplicados, mas nao sera

motivo de penalizag&o contratual.

CRITICIDADE E NIVEIS DE SERVICOS

15.2.1. Criticidade dos Incidentes
15.2.2. Criticidade Alta:

15.2.2.1. Incidentes que causam impacto em atividade critica da
CPTM, diretamente relacionados com a infraestrutura que

suporta as aplicacdes de alta criticidade;
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15.2.3. Criticidade Média:

15.2.3.1. Incidentes que causam impactos em atividades nao
critcas da CPTM, diretamente relacionados com a

infraestrutura que suporta as aplicacdes de média criticidade;
15.2.4. Criticidade Baixa:

15.2.4.1. Incidentes que nao causam impactos em atividades
importantes, diretamente relacionados com a infraestrutura de

aplicacdes de baixa criticidade;

15.3. CLASSIFICACAO DE CRITICIDADE DOS SERVICOS

A CPTM possui aplicativos, os quais poderdo ter acréscimo ao longo da
execucao do contrato, reclassificacdo quanto a criticidade, bem como a
possibilidade de extin¢do e/ou sua substituicdo. Qualquer alteracéo na lista de

aplicativos sera efetivada apos a negociacdo com a CONTRATADA.

15.3.1. SERVICOS DE ALTA CRITICIDADE:

Autenticacdo AD (Active Directory) - API

Alvo

Alvo - Faturamento - Vendas

App CPTM Web API

Servigco do App CPTM Oficial

Cadastro de InformagOes para exibigdo no Aplicativo CPTM

ASA - Acompanhamento de SA Simples

Controle de Validacdo de Bilhete de Servigo

CAP - Controle de Arrecadagao de Passageiro

CAP - Controle de Arrecadacao e Passageiro

Controle de Acesso a Sistemas

CIMG_CCO - Captura de Imagens Painéis Sinéticos CCO

CIMG_CCO.Captura.Service

CIMG_CCO - Coleta Service

CIMG_CCO - Localizagao

Compartilhado

Bilhetagem - Comunicacao SBE

BLT Comunicacao VBS

CRG - Controle de Circulagao de Trens de Carga

CRG - Controle de Circulagdo de Trens de Carga (internet)

CVP - Controle de Vigilancia e Portaria
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CPTM.CVP.SERVICE

Ferramenta de Apoio Desenvolvimento Web

FDW.Service

Gestdo de Atendimento

Gestdo de Atendimento - Achados e Perdidos

CPTM.GAUAP.Service

CPTM.GAU.Service

Documentos Técnicos - consulta Intranet

Sistema de Controle da Frota, Localizacdo do Material Rodante na Manutengdo e Recolhimento de Trens

MIX

Sincronismo MIX x AD

Sincronismo MIX x AD

MIX - Avaliagdo e Pesquisas

MIX - Folha de Pagamento

MIX - Ponto Eletrénico

MixWeb - Avaliacdo e Pesquisas

MixWeb - Folha de Pagamento

MixWeb - Gestao de Escalas

MixWeb - PCCS

MixWeb - Ponto Eletrénico

MixWeb - Sobreaviso

MixWeb - Solicitacdo de Desligamento

Gestdo de Redugdo de Bloqueios

Logistica da Circulagdo

LOGISTICA DE ESTACOES

Logistica da Tracdo

Sistema Normativo

SGL - Sistema de Gestdo de Limpeza

Gestdo de Limpeza (internet)

Sharepoint - Intranet

Servico do Portal CPTM - Central de Relacionamento

RDE - Relatdrio Didrio de Estagao

Regularidade

RETREM - Sistema de Recolhimento de Trens

Sistema de Recolhimento de Trens - RETREM_NET

Registro de Ocorréncias de Pessoas

Administragdo Sistema de Seguranga

SICOM - Sistema Integrado de Controle da Operagao e Manutengao

Didrio do CIM - Sistema de Informagao da Manutengao

Alvo - Fiscal

Alvo - Estoque

Alvo - Materiais

Alvo - Financeiro

Alvo - Or¢camentdrio

Alvo - Patrimonio

CheckList CCO

Check List do CCO
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Painel do LOCMR para utilizagao nas TVs dos abrigos

SSA - Solicitacdo de Acesso as Areas Operacionais

Sistema Visual de Aviso ao Publico - SVAP

MIX - Avaliagdo de Desempenho

MIX - Treinamento

MixWeb - Dados Cadastrais

MixWeb - Gestdo de Desempenho

MixWeb - Programacao de Férias

MixWeb - Treinamento

Sistema de Controle dos Bicicletarios

Sistema Publico de Escrituragdo Digital (SPED FISCAL)

SSL - Sistema de Solicitagdo de Servigo em Laboratdrio

Alvo - Bancario

Alvo - Contabilidade

Alvo - Contas Publicas

Alvo - Contratos a Pagar

Alvo - Contratos a Receber

Custo da Ocorréncia Operacional

Consulta dados da Frota

Aplicacdo de mapas da CPTM

Localizagdo de Material Rodante no Mapa

MIX - Administragao

MIX - Beneficios

MIX - Cargos e Salarios

MIX - Controle de Equipamentos

MIX - Gerador de Eventos para Email

MixWeb - Afastamento

MixWeb - Cadastro de Vigilantes

Alvo - Cadastros Basicos

Alvo - Custos

AVC - Emissdo de Avisos de Crédito

Bilhetagem

Gréfico Horario e Regularidade

MIX - Controle de Vagas

MIX - Juridico

MIX - Medicina e Seguranga

MixWeb - Beneficios

MixWeb - Consulta

MixWeb - Gerenciamento de Mensagens

MixWeb - Ordem de Servico

Sistema de Recolhimento de Trens - RETREM

Seguranca Ferroviaria

SICOM Manutencgao - Consulta Falha e OSM

SICOM Operacao - Consulta Ocorréncia Operacional

Andlise de Ocorréncia COPESE

Sistema de Desempenho da Circulacao

MicroStrategy
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Bl.Indicadores Diretoria

CATPROD - Catalogo de Produtos

Sharepoint - Portal CPTM

Sharepoint.CPTM.Services

Sharepoint - Intranet On-Line (Azure Cloud)

SIEC - Sistema Informatizado de Engenharia de Custos

SESUITE - Processo

Sistema de Processos Integrados

SPI - Sistema Controle de Lixo

SPI - Gestdo de Proposicao

Avaliacdo do Aprendizado de Procedimentos de Operacgao - SAAPO

SE SUITE

Bl - Indicadores de Manutencdo Operacional

Bl - Indicadores de Producdo Operacional

15.3.2. SERVICOS DE MEDIA CRITICIDADE:

Sistema

Servico de publicacdo e manutencao de aplicacdo

CND - Controle de Numeracdo de Documentos

Atualizagao de Ocorréncia COPESE

Monitoramento COVID-19

CPTM.ActiveDirectoryLibrary

Formulario COVID-19

CPTM.ComponentesLibrary

CPTM.CasisLibrary

DataRoom de Concessao

DataRoom Externo

Declaracdo de Ocorréncia Operacional

SESUITE - Documento e Arquivo Fisico

Documentos CPTM - SPI

Elmah ASP

Fale Conosco RH

CPTM.FCN.Service

Documentos CPTM - SPI - Externo

CPTM.GNULibrary

Gestdo de Notificagdo de Usuario

Gestdo de Editais de Licitagbes

Consulta de Editais de Licitagoes

Monitoramento de Equipamentos e Maquinas - WebAPI

Gerador de Numeros para Documentacdo

Tela de Acesso Negado

Dashboards (MicroStrategy)

MSTR_ETL.Service

Nexo

Nexo.Interface
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Servico de notificacao para usuarios de aplicacdes Web

Sharepoint - Office Social Bar

Painel de Comunicacao Interna

Painel de Comunicagdo Interna

Painel de Comunicagdo Interna - WebAPI

PDI - Programa de Desligamento Incentivado

APl com dados diversos para utilizagdo pela GOAL

Portal CPTM em Periodo Eleitoral

Pesquisa de Satisfacdo de Atendimento

Pesquisa de Satisfacdo do Atendimento de chamados

Instrucao de Servico

MEC - Monitoramento de Equipe em Campo

Movimento de Embarque - Validacdes dentro e Fora do Diario Operacional

Portal CPTM - Central de Relacionamento

Sistema de Gestao de Documentacdo Administrativa

Sharepoint - ION

Sincronismo Oracle x Sharepoint Online

Sincronismo Oracle x Sharepoint OnPremise

Sistemas RH

Relatorio de Servigo Diario do Maquinista ("X")

Votacgdo Eletronica CIPA

WAPI

WAPI.API

WAPI.Autenticacao

Bl - Indicadores GFI

API com dados sobre a FROTA

Nexo.Agenda Médica

SPI - Controle de Metas Graficos

Bl - Indicadores de Custos

Bl - Indicadores de Seguranga

Controle de Metas Operacionais

Indicagdo de Substituto Durante as Férias

SMS - CONTROLE - Controle de SMS da Seguranga Operacional - Controle

Credencial de Desempregado

Cadastro de Foto - Perfil do Empregado

Gestdo de Vistoria - Contratos Exploracao Comercial

SMS - Controle de SMS da Seguranga Operacional

Sistema de Localiza¢ao

Metas Corporativas

SMS Denuncia - Integragao Sistema Indicadores

RAIZ - Sistema Corporativo de Informacdes Georreferenciadas da CPTM

Sistema de Gerenciamento de Obras

SPI - Controle Aquisi¢ao e Contratacao GFI

SPI - Areas Comerciais

SPI - Controle de Metas (Desempenho)

SPI - Contratagdes e Compras

SPI - Controle de Correspondéncias DF
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SPI - Juridico Administrativo

Juridico Arbitragem

SPI - Juridico Civel

SPI - Juridico Consultivo

SPI - Juridico Criminal

SPI - Juridico Licitagdes

SPI - Tribunal de Contas

SPI - Juridico Trabalhista

SPI - Controle Processos Seguranca de Trabalho

SPI - Gestdo Recomendacgdes e Sindicancias

SPI - Solicitagdo Servigos Administrativos

Sistema Gestdo de Riscos

SP Sem Papel Consulta Interna

SMS Denuncia - Manutengao

SP| - Monitoramento Atividade

APP CPTM OFICIAL para Smartphones

SMS Denduncia - Integracdo Modem Daruma

Central de Denuncias

Componentes de Giro

Simulacdo de Carregamento de Passageiros

CPC - Controle de Processos de Custos

CPTM.CorreiosLibrary

Canal de Denuncias

Consultas do Didrio Operacional

SMS Service WCF

SPI - Controle de Imagens e Requisicdes de Seguranca

Venda Passagens Estrada Ferro Campos do Jorddo EFCJ

Monitoramento de Equipes em Campo - WEBAPI

Nexo.Administracao

Nexo.Gestdo Previdenciaria e Social

SVAP - WebAPI

Sistema de Pesquisa Gestores na Estagao

SESUITE.WorkFlow

Seguranca

Bl - Indicadores Posto Médico

Componentes de Giro

CPA - Simulagdo de Carregamento de Passageiros

Feedback Positivo

Nexo.Medicina do Trabalho

Nexo.Seguranga do Trabalho

NexoWeb - Equipamento de Protecao Individual

Sistema de Analise e Gestdao Ambiental

SCI - Sistema de Cadastro de Inventario

SP| - Gestao Ata

SP| - Controle SESMT N3o Conformidades

SR - Sistema de Recomendacodes

Api da Seguranca novo Modelo
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Administracao Organograma

Consulta Documentos Técnicos Operacionais

Controle de Inventario de Celulares

Controle de Inventario de Equipamento

Agente de Inventdrio de Equipanentos

Consulta Movimentacao de Funcionario

CPTM.AspMail

CPTM.ComumlLibrary

CPTM.ComumWeblLibrary

CPTM.ImageRedim

CSICOM - Exportacao de dados do SICOM

Didrio Operacional

Documentos Deliberativos

Formularios

Gerador de Digitos Verificador

Gestdo de Notificacdo ao Usuario

GRD - Gestdo de Reunido de Diretoria

Consulta Gerencial de Ocorréncias do SICOM

Logistica da Seguranca Ferrovidria - WebAPI

Manifestacdes de Usuarios

Monitoramento de Equipamentos e Maquinas

Nexo.Indicadores

Obtencao de Fotos

Repositério do Conselho Fiscal, Administrativo e Estatutario

Repositorio do Conselho Fiscal, Administrativo e Estatutario

Repositério de Documentos de Governanga

SAQ - Sistema de Avaliagdo da Qualidade

Consulta de Escala de Sobreaviso

Sistema de Gestdo de Acervo

SPI - Controle AVCB (Questionario)

Versionamento de Biblioteca de Operacdo

15.3.3. SERVICOS DE BAIXA CRITICIDADE:

Serdo todos considerados os ambientes desenvolvimento, teste e homologacéao.
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16. TRANSICAO
16.1. OBJETIVOS GERAIS

O objetivo da fase de transicdo € mitigar os riscos inerentes da transferéncia dos
servicos de um fornecedor para outro que se encontram dentro do objeto da
contratacdo, conforme especificado neste Termo de Referéncia, considerando
todos o0s seus aspectos (pessoas, processos, ferramentas, papéis e

responsabilidades).

16.1.1. O plano de transicdo deve assegurar que tais tarefas sejam
executadas adequadamente e que todas as partes envolvidas
tenham uma clara compreensao de seu papel nesse processo. Cabe,
portanto, a CONTRATADA descrever detalhadamente sua
Abordagem de Transicao, que sera parte integrante da contratacao,
incluindo o modelo de gerenciamento a ser adotado, bem como os

produtos gerados em cada etapa.

16.1.2. A fase de transicéo terd uma duracdo maxima de 30 (trinta) dias

corridos a partir da emissdo da Ordem de servigo pela CPTM.

16.1.3. O Projeto de Transicdo deve ser apresentado pela
CONTRATADA a CPTM num periodo maximo de 5 (cinco) dias Uteis
apos a formalizacdo da contratacdo, contando com gerenciamento e

equipe para absorcéo do conhecimento.

16.1.4. Durante a fase de transicio a CONTRATADA devera atuar
atendendo ao objeto da CONTRATACAO, mantendo o ambiente de
Tl da CPTM.

16.2. INICIO DO CONTRATO - EMISSAO DA ORDEM DE SERVICO PELA
CPTM

16.2.1. Abordagem de Transicdo devera contemplar, no minimo, 0s

seguintes itens:

16.2.1.1. Juntamente com a CPTM, a CONTRATADA devera

identificar uma lista de “componentes de transicdo” (ex.:
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ativos, localidades.) cobrindo a totalidade dos servigos de
acordo com o objeto da contratacao;

16.2.1.2. A CONTRATADA inspecionara, entdo, os “‘componentes
de transi¢cao” e provera a CPTM um “checklist’” de transigao
(ex.: instalagdo de sistemas de  monitoramento,
estabelecimento das posi¢cdes de atendimento ao usuario)

para garantir uma transicao tranquila;

16.2.1.3. A CPTM avaliara o “checklist’, a fim de aprovar

formalmente o documento;

16.2.1.4. A CONTRATADA devera executar uma inspecdo final nos

materiais e nas informacdes e requisitar esclarecimentos;

16.2.1.5. A CPTM devera conduzir um programa de comunicacao
intensivo antes e durante a fase de transi¢cao, direcionado aos
interessados envolvidos no processo (ex.: outros provedores,
empregados, usuarios) explicando o racional e o impacto do
movimento em andamento. A CPTM pode, a qualquer
momento, solicitar apoio da CONTRATADA para realizar esta
atividade;

16.2.1.6. A CONTRATADA ira liderar as atividades da fase de
transicdo. A CPTM provera o suporte que a CONTRATADA
eventualmente necessite para garantir uma transicao

tranquila e dentro dos prazos estipulados;

16.2.1.7. Durante o processo de transicdo, havera reunifes
periddicas da equipe de transicdo da CONTRATADA com a
CPTM. Elas devem abranger:

16.2.1.7.1. Atividades de transicao;
16.2.1.7.2. Reviséo dos planos iniciais e alteracoes;

16.2.1.7.3. Andlise de gaps (quebras de continuidade,

disparidades.);

16.2.1.7.4. Gerenciamento de emisséo e plano de acao;
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16.2.1.7.5. Designagao de recursos (equipamentos,

mobiliarios);

16.2.1.7.6. Designacdo das equipes efetivas em seus

respectivos locais de trabalhos;
16.2.1.7.7. Data de resolucgoes;
16.2.1.7.8. Rota de superacgéo dos obstaculos;

16.2.1.7.9. Plano de contingéncia para eventuais ocorréncias

que possam ocorrer,

16.2.1.7.10. Apresentar 0 planejamento estratégico de

execucao dos planos de contingéncia essenciais.

16.2.1.8. Além disto, a Abordagem de Transicdo deve

considerar os seguintes requerimentos especificos:

16.2.1.8.1. A CONTRATADA devera assumir a totalidade dos
servicos requeridos, para cada disciplina, adotando o
mesmo procedimento em todas as fases da transicao,
nas condicbes em que hoje se encontram o ambiente de

Tl da CPTM, a partir da emissao da Ordem de Servico;

16.2.1.8.2. Na etapa inicial, de 60 (sessenta) dias a partir da
emissdo da Ordem de Servico, ndo serdo exigidos
guaisquer movimentos ou acdes no sentido de atender
aos Acordos de Nivel de Servicos (SLA), devendo a
CONTRATADA envidar o maximo esfor¢co para cumprir
os SLA’s definidos. Esta etapa é considerada como o

periodo para estabilizagdo da prestagcédo dos servigos;

16.2.1.8.3. O Plano de Transicdo a ser proposto pela
CONTRATADA deve ser complementado por um
cronograma detalhado, contemplando todas as
atividades, prazos, esforgos, responsabilidades e

entregaveis de cada fase ou atividade;
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16.2.1.8.4. Durante a transicdo deverdo ser elaborados os
scripts dos atendimentos, como segue:

16.2.1.8.4.1. Os roteiros, levantamentos de processos e
procedimentos atualmente existentes e em uso no
ambiente de TI, com a finalidade de apresentar 0s
procedimentos e desenhos de processos, ou seja,
0s scripts de atendimento dos servicos (também
denominados roteiros) de TI, disponibilizando-os a
CPTM,;

16.2.1.8.4.2. A CPTM analisara os roteiros apresentados,
validando-os. Os scripts ndo  aprovados,
incompletos ou que ndo atendam a finalidade ao
gual se destinavam, deverdao ser revistos e

reapresentados em 48 horas uteis;

16.2.1.8.4.3. Os scripts serdo integrados a base de
conhecimento da ferramenta de atendimento ao
usuario da CONTRATADA, ap6s validacdo e

aprovacao;

16.2.1.8.4.4. A CPTM disponibilizard todas as informacfes
necessarias para que a CONTRATADA elabore os

scripts de atendimento.
16.3. ENCERRAMENTO DA FASE DE TRANSI(;AO

16.3.1. Esta fase formaliza a finalizacdo do Projeto de Transi¢édo através
de seu aceite formal. Os entregaveis do projeto sdo avaliados e
homologados pela CPTM. Sao registrados fatores positivos e
negativos da realizacdo do projeto, conhecido como Licdes
Aprendidas. A partir do encerramento do Projeto de Transicdo, as
areas de entrega da CONTRATADA sao responsaveis por operar o
ambiente no modo de SLA, mantendo a estabilidade e
disponibilidade, procurando e promovendo mudancas na estrutura

implementada de forma continua.
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16.4. ENCERRAMENTO DO CONTRATO (PHASE-OUT)

16.4.1. A CONTRATADA cujo contrato estd se encerrando, devera
prestar auxilio e suporte a nova empresa que vier a ser a vencedora
em um novo processo licitatorio, por um periodo de até 30 dias, antes
do encerramento do contrato, sem 6nus adicional a CPTM. Cabendo
a CONTRATADA alocar um contingente de profissionais que
considere adequado para absorcdo do conhecimento e das
atividades a serem transferidas pela empresa atual, pelo prazo de 30
dias antes do encerramento do contrato que sera extinto, lembrando
que a Ordem de Servi¢co sera emitida para inicio das atividades apdés

o término da transi¢do aqui abordada.

16.4.2. A CPTM esclarece também que por ser um servico continuado a
transicdo n&o pode sofrer interrupgdo sob risco de descontinuidade
ou prejuizo no nivel dos servicos, o que implicard em prejuizo para a

Administracéo Publica, com responsabilizacdo a quem der causa.

16.4.3. A CPTM assegura que independentemente de vigéncia
superpostas, que a execuc¢do do objeto somente ocorrera por um dos
contratados, ndo havendo possibilidade de acarretar pagamentos em
dobro.

16.4.4. A CONTRATADA devera devolver os crachas e documentos da
CPTM em seu poder, ao término do contrato.

16.4.5. A CONTRATADA devera apresentar a CPTM, um plano de
transicdo de saida completo (Phase-out) dos servicos prestados ao
término de sua contratacdo, de forma a estar claro como a
CONTRATADA pretende e em qual prazo, realizar toda a migragao
dos servi¢os a nova empresa a ser CONTRATADA e/ou a CPTM.

16.4.6. Nesta fase a CONTRATADA devera entregar relatorios
comprobatérios a CPTM contendo status da tecnologia da CPTM,
incluindo sua organizagcdo, hardware, software, aplicacdes
especificas, funcdes vitais de negocio suportadas por Tl, processo
e/ou procedimentos a serem executados para garantia da operacéo

do ambiente, base de conhecimento, base de chamados.
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16.4.7. Tais atividades devem constar no plano de transigéo:

16.4.7.1. Andlise da situacdo atual do servico (ambiente, equipe,
conhecimentos), para comprovar se esta alinhado com a

abrangéncia definida no contrato;

16.4.7.2. Checklist completo contendo todas as atividades e
entregaveis do processo de transicao;

16.4.7.3. Cronograma completo contendo todas as atividades,

prazos e esforcos necessarios para o processo de transicao;

16.4.7.4. Apresentacdo da medicdo dos niveis de servico
prestados e que estdo sendo 0s contratuais no servigco

regular;

16.4.7.5. Apresentacdo da documentacdo de forma clara que

subsidie a abrangéncia dos servigos prestados;

16.4.7.6. Definicdo das relagbes entre todos 0s grupos internos e

externos a serem envolvidos durante a fase de transicao;

16.4.7.7. Descricdo de como a informacédo devera fluir entre os

membros do projeto (plano de comunicacéo);

16.4.7.8. Identificacdo de eventuais riscos e problemas, bem como

sera a comunicacdo dos mesmos;

16.4.7.9. Preparar e disponibilizar toda a equipe alocada na
operacgdo vigente a disposicdo da equipe de transicao para
passagem de conhecimento e quaisquer outras
informagdes/documentacbes que sejam pertinentes ao

processo tecnoldgico e operacional da CPTM,;

16.4.7.10.Apresentar plano de como sera a condugcdo da gestéo
interna e o modelo de relacionamento com a futura
CONTRATADA, com o objetivo de garantir o nivel de

exceléncia e SLA do ambiente em fase de transicéo;



< CPTM

16.4.7.11.Apresentar como sera toda a logistica necessaria a ser
implementada durante a fase de transicdo (ferramentas,

equipes, documentacao).

17. PERFIL DOS PROFISSIONAIS

17.1.1. A CONTRATADA devera dimensionar adequadamente a sua
equipe de profissionais de forma a atingir os niveis de servigco

estabelecidos no contrato;

17.1.2. Os profissionais deverdo ser alocados presencialmente na
CPTM;

17.1.3. Os recursos relacionados as atividades voltadas para Suporte a

Firewall serdo disponibilizadas de forma remota.

17.1.4. Todos os profissionais deverdo possuir qualificacdo plena e
conhecimento técnico compativel com a complexidade das

demandas a serem atendidas;

17.1.5. Poderdo ser aceitos, a critério da CPTM, prestadores de
servicos que ndo atendam a todos o0s requisitos especificados no
perfil, desde que a CPTM entenda ser o recurso possuidor de
experiéncia para a execucdo das atividades e a CONTRATADA
possua em seu quadro de funcionarios prestadores capazes de suprir

qualquer necessidade advinda destes conhecimentos;

17.1.6. Poderd haver casos em que sera exigida a apresentacdo um
plano de treinamento, a fim de adequar o recurso a necessidade do
negoécio. A solicitacdo do plano de treinamento, bem como sua

aprovacao ficara a critério da CPTM;

17.1.7. A formacdo da equipe de profissionais €& de exclusiva
responsabilidade da CONTRATADA;

17.1.8. Os profissionais deverdo executar os procedimentos de acordo

com as regras de seguranca da informacéao;

17.1.9. Durante a execuc¢ao dos servicos, a CONTRATADA se obriga,
durante a execucao do Contrato, a manter todos os profissionais com

as qualificacdes especificadas.
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17.1.10. A CONTRATADA e sua equipe técnica deverdo se manter
atualizadas nas evolugdes tecnoldgicas do mercado, bem como
estarem aptas a executar 0os servicos em novas ferramentas,
metodologias, boas praticas, softwares e sistemas operacionais que

venham a ser implantados nas instalagbes da CPTM;

17.1.11. Caso haja a implementacdo de novas tecnologias, plataformas,
sistemas ou processos que impactem diretamente a execucdo dos
servicos contratados, a CONTRATANTE sera responsavel por prover
a capacitacdo necessaria a equipe da CONTRATADA alocada para a
operacéo dos referidos servigos, a fim de garantir a continuidade e a
qualidade na prestacdo dos servicos. A capacitacdo sera realizada
dentro do prazo adequado e de forma compativel com a
complexidade da nova tecnologia adotada, de modo a assegurar que
a equipe da CONTRATADA esteja plenamente preparada para

operar e manter as novas solu¢ées implementadas.

17.1.12. A qualquer tempo, durante a vigéncia do contrato, a CPTM
podera solicitar que a CONTRATADA realize a apresentacdo dos
certificados de conclusdo escolar e curriculum vitae dos prestadores
de servico, bem como os certificados requeridos na descricdo dos

perfis, visando a comprovacao de qualificacdo do profissional,

17.1.13. Em caso de férias de um profissional, a CONTRATADA devera
alocar profissional com as mesmas qualificacdes do profissional que
saira de férias, com no minimo 5 (cinco) dias uteis antes do inicio do
periodo de férias, para que haja a transmissao de conhecimento das

atividades que deverao ser executadas.

17.1.14. Em caso de substituicdo de um profissional, a CONTRATADA
deverd alocar profissional com as mesmas qualificagbes do
profissional efetivo, com no minimo 5 (cinco) dias Uteis antes da
saida desse, para que haja a transmissao de conhecimento das
atividades que deverao ser executadas, excetuando casos em pedido
de desligamento do proprio colaborador, com documentacéo
apresentada a CONTRATANTE.



< CPTM

17.1.15. A nao observancia desta obrigatoriedade (alocacéo presencial
dos profissionais, substituicho em férias e substituicdo do

profissional) implicara em penalidades definidas no contrato.

17.1.16. A CONTRATADA deve manter, durante todo o periodo de
execugao contratual, estrita aderéncia aos requisitos de perfis

profissionais e de qualificacdo técnica da equipe.

17.1.17. A CONTRATADA devera manter uma equipe técnica minima,
alocada no ambiente do CPTM, necessaria a execucdo das

atividades de 2° e 3° niveis.

17.1.18. E de total responsabilidade da CONTRATADA manter a coes&o
entre as equipes, garantindo melhoria continua dos servicos
prestados por meio de mapeamento, documentacdo e automacao de

Servicos e processos.

17.1.19. Os profissionais de atendimento e suporte aos equipamentos de
Firewall deverdo ser disponibilizados gradativamente de acordo com
o crescimento do parque da CPTM de Firewalls mediante
alinhamento prévio entre CPTM e CONTRATADA, este alinhamento

deverd ocorrer com no minimo 120 dias de antecedéncia.

17.2. ANALISTA DE MONITORAMENTO - PRESENCIALMENTE NA
CPTM

17.2.1. REQUISITOS PROFISSIONAIS
17.2.1.1. Formacao: Nivel Superior em Tl (completo);
17.2.1.2. Experiéncia: 3 anos na area;
17.2.1.3. Certificacdo ITIL V4 ou superior;

17.2.2. CONHECIMENTOS
17.2.2.1. Conhecimento basico em Sistemas operacionais Linux;
17.2.2.2. Conhecimentos avangados em  manutencdo e
configuracédo de ambientes Microsoft Windows 10 ou superior;
17.2.2.3. Conhecimentos em tecnologia de autenticacdo Active
Directory;
17.2.2.4. Conhecimentos em Microsoft/Office 365 e pacote office

2016 ou superior;
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17.2.2.5. Conhecimentos em redes de computadores, com e sem
fio, protocolo TCP/IP, criptografia e seguranca de rede
wireless;

17.2.2.6. Inglés basico para leitura;

17.2.2.7. Conhecimentos em Microsoft Visio.

17.2.2.8. Conhecimentos na ferramenta de monitoramento Zabbix;

17.2.2.9. Conhecimento em suporte a sala cofre;
17.3. ANALISTA DE PROCESSOS - PRESENCIALMENTE NA CPTM

17.3.1. REQUISITOS PROFISSIONAIS
17.3.1.1. Nivel Superior completo ou cursando nas &reas de
Ciéncias Exatas, Engenharias, Administracdo, ou areas afins;
17.3.1.2. Experiéncia: Minimo de 2 anos na area de analise de
processos ou melhoria continua;
17.3.1.3. Certificacdo em BPM (CBPP, OCEB ou equivalente);

17.3.2. CONHECIMENTOS

17.3.2.1. Conhecimento em ferramentas e técnicas para
Gerenciamento de Processos (BPMN, Lean Six Sigma, ou
correlatos.);

17.3.2.2. Conhecimento em ferramentas de mapeamento e
modelagem, como Microsoft Visio, Bizagi Modeler, ou
Lucidchart;

17.3.2.3. Conhecimento em ferramentas de Bl (Power BI, Tableau,
QlikView);

17.3.2.4. Conhecimentos ITIL v4 Foundation ou superior;

17.3.2.5. Conhecimentos em Lean Six Sigma Yellow Belt ou

superior;

17.4. ADMINISTRACAO DE SERVIDORES WINDOWS I -
PRESENCIALMENTE NA CPTM

17.4.1. REQUISITOS PROFISSIONAIS
17.4.1.1. Minimo de 2 anos atuando em administracdo de

servidores Windows;
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17.4.1.2. Ensino superior completo ou cursando na &area de
Tecnologia da Informacéo ou correlatas;

17.4.1.3. Certificacdo ITIL V4 ou superior;

17.4.1.4. Certificacdo AZ-900 - Microsoft Azure

17.4.2. CONHECIMENTOS
17.4.2.1. Conhecimentos em soluc¢des de backup;
17.4.2.2. Conhecimentos em ambientes de nuvem publica (Azure,
AWS, GCP, OCI) e suas integracdes com infraestrutura local
(on-premises);
17.4.2.3. Bons conhecimentos em lingua inglesa;
17.4.2.4. Conhecimentos em Microsoft Visio;

17.4.2.5. Conhecimentos na ferramenta de monitoramento Zabbix;

17.5. ADMINISTRACAO DE SERVIDORES WINDOWS Il -
PRESENCIALMENTE NA CPTM

17.5.1. REQUISITOS PROFISSIONAIS

17.5.1.1. Ensino superior completo na éarea de Tecnologia da
Informacao ou areas correlatas.

17.5.1.2. Minimo de 4 anos atuando na administracdo de
servidores Windows.

17.5.1.3. Certificacdo somente de produtos ativos e ¢/ suporte do
fornecedor;

17.5.1.4. Certificacdo ITIL V4 ou superior;

17.5.1.5. Certificagdo AZ-800 - Administragéo da infraestrutura do
nucleo hibrido do Windows Server;

17.5.2. CONHECIMENTOS
17.5.2.1. Conhecimentos em nuvem Publica (Azure, AWS, GCP e
OCl);
17.5.2.2. Conhecimentos em software de backup Veritas
Netbackup;
17.5.2.3. Conhecimentos em Appliance de backup Veritas;
17.5.2.4. Conhecimentos em NAS NetApp;
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17.5.2.5. Bons conhecimentos em lingua inglesa.

17.6. ADMINISTRACAO DE SERVIDORES LINUX

17.6.1. REQUISITOS PROFISSIONAIS
17.6.1.1. Graduacdo em Tecnologia da Informacdo ou areas
correlatas;
17.6.1.2. Minimo de 4 anos de experiéncia na administracdo de
servidores Linux e ambientes de contéineres;
17.6.1.3. Certificagéo ITIL V4 ou superior;
17.6.1.4. Certificagdo LPIC-2 ou Red Hat Certified Engineer
(RHCE) ou Suse Certified Engineer (SCE);
17.6.2. CONHECIMENTOS
17.6.2.1. Conhecimentos em Soluc¢des de Backup;
17.6.2.2. Conhecimentos em Nuvem Publica (Azure, AWS, GCP e
OCl);
17.6.2.3. Conhecimentos em Oracle Linux;

17.6.2.4. Bons conhecimentos em lingua inglesa.

17.7. ADMINISTRACAO DE VIRTUALIZACAO/STORAGE -
PRESENCIALMENTE NA CPTM

17.7.1. REQUISITOS PROFISSIONAIS
17.7.1.1. Graduacdo em Tecnologia da Informacdo ou areas
correlatas;
17.7.1.2. Minimo de 3 anos de experiéncia em administracdo de
virtualizacao e Storage;
17.7.1.3. Certificagéo ITIL V4 ou superior;
17.7.1.4. Certificacdo VMware Certified Professional - VCP e DELL
Storage - Associate ou H13-611 Huawei Certified;
17.7.2. CONHECIMENTOS
17.7.2.1. Conhecimentos em nuvem Publica (Azure, AWS, GCP,
OCI), Infraestrutura e Linux;
17.7.2.2. Conhecimentos em storages Dell Unity, Fujitsu AF,
Huawei Dorado;
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17.7.2.3. Conhecimentos em switches fiber channel Brocade;

17.7.2.4. Conhecimentos em NAS NetApp;

17.7.2.5. Conhecimentos em gestdo de DHCP, DNS e IPAM
Infoblox

17.7.2.6. Bons conhecimentos em lingua inglesa.

17.8. ADMINISTRACAO DE REDE NIVEL | — PRESENCIALMENTE NA
CPTM

17.8.1. REQUISITOS PROFISSIONAIS
17.8.1.1. Nivel Superior em Tl ou areas correlatas, completo ou
cursando;
17.8.1.2. Minimo de 2 anos na area de administracdo de redes ou
suporte técnico;
17.8.1.3. Certificacdo CCNA;
17.8.1.4. Certificacdo ITIL v4 Foundation ou equivalente;
17.8.2. CONHECIMENTOS
17.8.2.1. Conhecimentos em operacdo de switches de nucleo,
distribuicdo, acesso e topo de rack em ambientes de
datacenter;
17.8.2.2. Conhecimentos em infraestrutura de redes:
Cabeamento estruturado, Roteadores, Switches e Access
Point;
17.8.2.3. Conhecimentos em ferramentas de monitoramento e
diagndstico de rede (SolarWinds, Zabbix ou correlatos.);
17.8.2.4. Conhecimentos em firewalls Fortigate;
17.8.2.5. Conhecimentos em lingua inglesa.

17.9. ADMINISTRACAO DE REDE NIVEL Il — PRESENCIALMENTE NA
CPTM

17.9.1. REQUISITOS PROFISSIONAIS
17.9.1.1. Nivel Superior completo em Tl ou areas correlatas;
17.9.1.2. Minimo de 3 anos na area de administracdo de redes;
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17.9.1.3. Certificacdo CCNA,;
17.9.2. CONHECIMENTOS

17.9.2.1. Conhecimentos em VOIP — Voz sobre IP;

17.9.2.2. Conhecimentos em operacao e configuracdo de switches
de ndcleo, distribuicdo, acesso e Top-of-Rack em Data
Centers;

17.9.2.3. Conhecimentos em ferramentas de monitoramento e
diagndstico de rede (SolarWinds, Zabbix);

17.9.2.4. Conhecimentos em infraestrutura de redes:
Cabeamento estruturado, Roteadores, Switches e Access
Point;

17.9.2.5. Conhecimentos em firewalls Fortigate;

17.9.2.6. Bons conhecimentos em lingua inglesa.

17.10. ADMINISTRACAO DE REDE NIVEL Ill = PRESENCIALMENTE NA
CPTM

17.10.1. REQUISITOS PROFISSIONAIS
17.10.1.1.Ensino superior completo em Tecnologia da Informagéo
(T ou area correlata.
17.10.1.2.Minimo de 4 anos na area de administracéo de redes.
17.10.1.3.Certificagéo ITIL V4 ou Superior;
17.10.1.4.Certificagdo CCNA ou CCNP Enterprise ou CCNP
Collaboration ou CCNP Data Center ou CCNP Security;
17.10.2. CONHECIMENTOS
17.10.2.1.Conhecimentos em Switches de Nucleo,
distribuicdo, Acesso e Topo de Rack em ambientes de
Datacenter,
17.10.2.2.Conhecimentos Infraestrutura de redes: Cabeamento
estruturado, Roteadores, Switches e Access Point;
17.10.2.3.Conhecimentos em de servicos de rede como DHCP,
DNS e VPN;
17.10.2.4.Conhecimentos em ferramentas de monitoramento e
diagndstico de rede (SolarWinds, Zabbix);
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17.10.2.5.Conhecimentos em Roteamento entre redes locais
virtuais (VLANS), confeccdo e edicdo de listas de acesso
(ACL), empilhamento de Switchs, agregacédo de portas, portas
troncas, seguranca de portas, prevencao de loops, analise de
logs e monitoragdo SNMP;

17.10.2.6.Inglés nivel avangado;

17.10.2.7.Conhecimentos em analise de logs e monitoragcdo SNMP,
com uso de ferramentas de monitoramento;

17.10.2.8.Conhecimentos basicos em firewall (FortiGate) e

ferramentas de seguranca de rede;

17.11. GESTAO DE OPERACOES DE Tl — PRESENCIALMENTE NA CPTM

17.11.1. REQUISITOS PROFISSIONAIS
17.11.1.1.Ensino superior completo na area de TIC ou correlata;
17.11.1.2.Minimo de 4 anos em gestéo de operacdes de TIC;
17.11.1.3.Certificacdo ITIL V4 ou Superior;
17.11.1.4.Certificacdo desejavel: ITIL Specialist (Create, Deliver &
Support) 4;
17.11.1.5.Certificacdo desejavel: COBIT 2019 ou superior;

17.11.2. CONHECIMENTOS
17.11.2.1.Conhecimentos em Infraestrutura de TIC: storages,

virtualizadores, sistemas operacionais, bancos de dados,
switches, redes LAN/WAN, seguranca da informacédo e
ambientes hibridos (on-premises e nuvem);

17.11.2.2.Conhecimentos em gerenciamento de Processos de
Negdcio (BPM);

17.11.2.3.Conhecimentos em normas de seguranca da informacgé&o
(ISO/IEC 27001);

17.11.2.4.Conhecimentos em praticas de gerenciamento de
projetos baseadas no PMBOK.

17.11.3. EXPERIENCIA
17.11.3.1.Experiéncia comprovada em de liderar equipes

multifuncionais;
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17.11.3.2.Experiéncia comprovada em comunicacdo técnica e
estratégica para elaboracao de relatérios e apresentacoes;
17.11.3.3.Experiéncia comprovada em analise critica para

avaliacdo de processos e gestao de riscos;

17.12. ADMINISTRADOR DE BANCO DE DADOS ORACLE -
PRESENCIALMENTE NA CPTM

17.12.1. REQUISITOS PROFISSIONAIS
17.12.1.1.Nivel Superior completo em Ciéncias da Computacao,
Sistemas de Informacgé&o, Engenharia ou areas afins;
17.12.1.2.Experiéncia minima de 5 anos em administracdo de
banco de dados Oracle;
17.12.1.3.Certificagdo Oracle Database Administration (OCA ou
OCP) .
17.12.2. CONHECIMENTO
17.12.2.1.Conhecimento em Oracle Database 12c ou superior,
Oracle RAC, Data Guard, e ambientes Disaster Recovery;
17.12.2.2.Experiéncia em Oracle Exadata e ambientes Multitenant
(CDB/PDB);
17.12.2.3.Conhecimento em Oracle Enterprise Manager (OEM),
Zabbix e backup/recovery com Oracle RMAN;
17.12.2.4.S6lidos conhecimentos em PL/SQL e tuning de
desempenho;
17.12.2.5.Experiéncia com ASM (Automatic Storage Management)

e ambientes Linux/Unix;

17.13. ADMINISTRADOR DE BANCO DE DADOS SQL

17.13.1. REQUISITOS PROFISSIONAIS
17.13.1.1.Nivel Superior completo em Ciéncias da Computacéo,
Sistemas de Informacéo, Engenharia ou areas correlatas;
17.13.1.2.Experiéncia minima de 5 anos em administracdo de

banco de dados SQL Server;
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17.13.1.3.Certificagdo MCSA SQL 2016 Database Administrator e

ou DP-300 Azure Database Administrator Associate
17.13.2. CONHECIMENTO

17.13.2.1.Conhecimento em SQL Server 2016 ou superior e
integragédo com Azure SQL Database;

17.13.2.2.Experiéncia com T-SQL e otimizac¢ao de consultas;

17.13.2.3.Conhecimento em backup/recovery e SQL Server
Management Studio (SSMS);

17.13.2.4.Experiéncia com SQL Server Data Tools (SSDT) e Azure
Monitor;

17.13.2.5.Conhecimento em solucdes de alta disponibilidade, como

AlwaysOn e failover clustering;

17.14. ANALISTA DE SEGURANCA DE PERIMETRO EM
REDES/FIREWALL

17.14.1. REQUISITOS PROFISSIONAIS:
17.14.1.1.Formacao nivel Superior em T.I
17.14.1.2.Experiéncia no minimo de 08 anos na area
17.14.1.3.Desejavel certificacdo ITIL 4 ou superior
17.14.1.4.Certificacdo em Firewall seja em CISCO, Fortinet,
SonicWall, Palo Alto e/ou CheckPoint (desejavel)

17.14.1.5.Inglés nivel Intermediario

17.14.2. CONHECIMENTO

17.14.2.1.Conhecimentos em Sistemas Operacionais: Cisco 10S,
FortiOS, F5 TMOS, CentOS, Ubuntu, SonicWall, CheckPoint

17.14.2.2.Conhecimentos em Active Directory / LDAP, TCP/IP
(v4/v6), Autenticacdo MultiFator/Logon Unico (SAML)

17.14.2.3.Conhecimentos em Certificados SSL/TLS, IDS/IPS,
Firewalls de aplicativos da Web (CloudFlare ou Akamai)

17.14.2.4.Conhecimentos em protecdo contra Spam de E-mail,
Seguranca IoT (melhores préticas)

17.14.2.5.Profundo conhecimento de Protocolos de Rede, tais
como: WAN, VLANs, IPSEC, HSRP, BGP, RIP, OSPF,
802.11, QoS, DHCP, NTP, HSRP, VRRP, ARP, NAT, ACL,
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Remote Access VPN, SIP, H.248, DNSSec, DKIM, NAC,
NDR, EDR, XDR.

17.14.2.6.Conhecimento das vulnerabilidades em aplicacdo e
mitigacdes conforme OWASP Top 10;

17.14.2.7.Conhecimentos em Switch: Cisco (STP, HSRP, SVI,
EtherChannel, Stackwise, VSS, Nexus), WLAN Cisco, Cisco
Meraki, Load Balancers, SD-WAN.

17.14.2.8.Conhecimentos avancados em tecnologias SDWAN

17.14.2.9.0tima compreensdo do modelo OSI e TCP/IP,
Experiéncia pratica com Ferramentas de Monitoramento,
Diagnostico e Analise de Redes (TCP Dump, Wireshark,
NetCrunch ou correlatos).

17.14.2.10. Compreensédo dos controles de seguranca (por
exemplo, controle de acesso, auditoria, autenticacéo,
criptografia, integridade, criptografia, chave publica -

infraestrutura).

17.14.3. EXPERIENCIA:

17.14.3.1.1. Experiéncia com gerenciamento de solu¢cbes de
seguranca de perimetro, incluindo firewall, VPN, IDS/IPS

17.14.3.1.2. Experiéncia de trabalho em solucdes Fortigate,
Cisco, CheckPoint, Sonicwall ou Watchguard

17.14.3.1.3. Experiéncia na elaboracdo de relatérios técnicos e
procedimentos operacionais padréo.

17.14.3.1.4. Experiéncia em conceitos de rede como MPLS,
TI/T3/E1, VolP, Tuneis de VPN, Deep Inspection, ou
correlatos;

17.14.3.1.5. Experiéncia em Firewalls de Clouds Publicas (MS
Azure/AWS Cloud/Google Cloud ou Oracle Cloud)

17.14.3.1.6. Experiéncia em produtos de seguranca por
exemplo, da FORTINET linhas; FortiNAC, FortiWEB,
FortiADC e FortiGATE

17.14.3.1.7. Experiéncia com ferramentas de Teste de

desempenho, como JMeter, Gatling ou LoadRunner
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17.15. ANALISTA DE PROTECAO DE ENDPOINTS (SEGURANCA DE
ANTIVIRUS) PRESENCIALMENTE NA CPTM

17.15.1. REQUISITOS PROFISSIONAIS:

17.15.1.1.Formacao nivel Superior em T.I;

17.15.1.2.P6s-Graduacao e/ou MBA em Seguranca da Informacéo,
Ciberseguranca e/ou correlatas;

17.15.1.3.Experiéncia no minimo de 08 anos em TI;

17.15.1.4.Desejavel certificacéo ITIL 4 ou superior;

17.15.1.5.Inglés nivel Intermediério;

17.15.1.6.Conhecimentos indispensaveis em Normas: ISO
20000/27001, LGPD, Framework NIST CSF 2.0, MITRE
ATT&CK®, OWASP Top 10;

17.15.2. CONHECIMENTO

17.15.2.1.Conhecimentos em melhores praticas, phishing e tipos de
ataques;

17.15.2.2.Conhecimentos em Redes WAN, LAN, VLAN e protocolos
de rede;

17.15.2.3.Conhecimentos em Criptografia, Andlise de
Vulnerabilidades;

17.15.2.4.Conhecimentos da Lei Geral de Protecdo de Dados
(LGPD);

17.15.2.5.Conhecimentos de hardening de SOs Windows e Linux;

17.15.2.6.Conhecimentos em Firewall, IDS/IPS, SIEM, Fator de
Autenticacédo (MFA, OTP);

17.15.2.7.Conhecimentos de Seguranca para ambientes em Cloud;

17.15.2.8.Conhecimentos em suporte a console de Antivirus
Trendmicro, MS Defender, Kaspersky e/ou Crowdstrike;

17.15.2.9.Conhecimentos em NETWORK ATTACK DEFENSE -
Prevencao de ataques provindos da rede baseado em téticas,
técnicas e procedimentos do framework do MITTRE ATT&CK,;

17.15.2.10. Conhecimentos em ANTI-RANSOMWARE - Defesa

contra tentativas de ransomware criando automaticamente
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um backup dos arquivos de destino que sao restaurados apoés
o bloqueio do malware;

17.15.2.11. Nocdes de Threat Hunting - Préatica de investigacao
focada em determinar ameacas que podem prejudicar
sistemas a partir de 3 critérios: Intencdo, Capacidade e
Oportunidade de causar danos;

17.16. GERENTE DE PROJETOS - PRESENCIALMENTE NA CPTM

17.16.1. REQUISITOS PROFISSIONAIS
17.16.1.1.Formacéo em nivel superior completo em TI.
17.16.1.2.03 anos de experiéncia em TI.
17.16.1.3.Conhecimento de Gerenciamento de Processos de
Negdcio (BPM).
17.16.1.4.Certificacdo em ITIL V3 (ou superior) Foundation.
17.16.1.5.Conhecimentos em COBIT Foundation.

18. PRAZO DE CONTRATACAO

A contratacdo sera por 30 meses, podendo ser aditada até o limite permitido pela

legislacdo vigente.

19. MEDICOES
19.1. Os servigcos contratados serdo apontados por medi¢cdes mensais
discriminados em relatério e deverdo contemplar todos o0s servicos no

periodo e aprovados pela CPTM.

19.2. Efetuar a entrega dos relatorios gerenciais (evidéncias do servico
prestado referente ao escopo desta contratacdo) no maximo até o quinto
dia util do més subsequente ao més da prestacao dos servigos para aceite

e atestacéo por parte da CONTRATADA dos servigos prestados;

19.3. As medi¢cdes deverdo indicar as quantidades correspondentes aos

servicos prestados;
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20.

19.4. As medicOes deverdo ser numeradas sequencialmente, discriminando

0 numero do contrato, 0 seu objeto e o periodo de abrangéncia da mesma,;

19.5. As medicOes deverdo ser apresentadas ao GESTOR até o 5° dia util,
contado do ultimo dia do periodo de adimplemento de cada obrigacao,

mediante protocolo que conste a data de sua entrega,

19.6. O GESTOR tera o prazo de 5 (cinco) dias uteis para a conferéncia da

medicao e a sua aprovacgao;

19.7. A medicdo ndo aprovada pelo GESTOR sera devolvida a
CONTRATADA para as necessarias corre¢cdes, com as informacgbes que
motivaram a sua rejeigdo, contando-se o prazo estabelecido no subitem

anterior, a partir da data de sua reapresentacao;

19.8. A devolucdo da medicdo ndo aprovada pelo GESTOR, em hipotese
alguma, servirh de pretexto para que a CONTRATADA suspenda a

execucao dos servicos;

19.9. Na hipotese de ndo pronunciamento pelo GESTOR quanto a medicao

no prazo definido anteriormente, considerar-se-a aprovada a medicao;
CONDIQ@ES DE PAGAMENTO

20.1. A CPTM procederd ao pagamento nas condi¢cdes previstas nesta

clausula.

20.2. O pagamento serd realizado em 30 (trinta) parcelas mensais e iguais

respeitando os demais subitens deste documento.

20.3. ApoOs a aprovacao da medicdo a CONTRATADA devera, num prazo de
até 02(dois) dias uteis, apresentar ao departamento fiscal da CPTM as vias
originais da nota fiscal, das quais deverdo constar todos os tributos
incidentes na fonte sobre a prestagéo dos servi¢os, conforme estabelecido
na clausula de tributos descrito no edital, acompanhadas do respectivo
documento de cobranca.

20.4. Na nota fiscal e no documento de cobranca deverdo ainda ser

indicados o numero do contrato, o periodo medido e o nUmero da medicao.
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No processo do pagamento, obedecerd a CPTM as disposi¢cdes contidas
na Lei n® 8.212, de 24 de julho de 1991, regulamentada pelo Decreto n°

3048, de 06 de maio de 1999 e demais normas pertinentes.

20.5. O documento de cobranca ndo aprovado pelo GESTOR sera devolvido
a CONTRATADA para as necessarias corre¢des, com as informacgdes que
motivaram sua rejeicdo, contando-se o prazo estabelecido a partir da data

de sua apresentacao.

20.6. A CPTM efetuara o pagamento no prazo de 30 (trinta) dias, a contar do
ultimo dia do periodo de adimplemento de cada parcela, desde que
aprovados a medicao, nota fiscal e documento de cobranca, nos prazos

estabelecidos nas clausulas de medicdo e de pagamento.

20.7. Na hipotese de ocorrer a devolucdo da medi¢do, conforme previsto na
correspondente clausula, o prazo de pagamento sera dilatado pelo nimero
de dias contados entre a data de devolugcdo e a (s) data (s) da nova

apresentacao.
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ANEXO Il = PLANILHA DE SERVICOS

Servico Unidade Quantidade Valor unitario Valor total
Solucao de Gestao do ambiente de Tl Més 30
Servigo de Coordenacao de Operacao de Tl e Projetos Més 30
Servico Monitoramento de Ambiente de TI (NOC) Més 30

Servigo de Gestado e Operacao do Ambiente de Rede

Corporativa Mes 30
Servico de Administracdo e Operagao de Banco de Més 30
Dados

Servico de Gestag e Operagao do Ambiente Més 30

Virtualizado
Servigo de Gestao e Operacao de Solugoes de o
Més 30
Armazenamento

Servigo de Gestdo e Operacao de Backup Més 30

Servigo de Gestag e op?r.agao de seguranca Més 30
cibernética

Solugéo de Firewall Més 30

Solucao estendida de deteccéo e resposta, Més 30

seguranca de endpoints e rede

Total
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CONTRATO DL00925-01 / PRODESP PD024401

PROPOSTA DA CONTRATADA

Rua Boa Vista n° 162, 6° andar — Centro, Sdo Paulo/SP
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) ANEXO Il
ESPECIFICAGAO DE SERVIGOS E PREGOS - ESP N.°
E0240557

Este documento, a partir de sua assinatura, fara parte integrante do Contrato de
Prestacédo de Servicos PD024401, firmado com a COMPANHIA PAULISTA DE
TRENS METROPOLITANOS - CPTM.

1. OBJETO

Servigos técnicos especializados em gestdo e operagdo de Tl e Solugdo de
ciberseguranca.

2. ESCOPO DA PRESTAGAO DE SERVIGOS

Estdo contemplados os seguintes servigos para a solugao:
e Solucao de Gestdo do Ambiente de TI;
e Servico Técnicos Especializados em TI:
o Servigo de coordenacgao de operagéo de Tl e Projetos;
Servigo de monitoramento de ambiente de Tl — NOC;
Servigo de gestado e operacao do ambiente de rede Corporativa;
Servigo de administracédo e operagao de Banco de Dados;
Servigo de gestao e operagao do ambiente virtualizado;
Servigo de gestao e operacao de solugdes de armazenamento;
o Servigo de gestado e operacao de backup.
e Servico de Seguranga com Tratamento e Resposta a Incidentes
Cibernéticos.
o Solucao de firewall:
v Firewall as a service — FaaS;
v' Gerenciamento, analise de logs e emissao de relatorios.
o Solugdo estendida de detecgdo e resposta, seguranga de
endpoints e rede:
v' Servigo de Protecdo do Trafego na Rede;
v' Servico de Detecgcdo e Resposta Estendida para Estagdes
de Trabalho;
v Servigo de Deteccgéo e Resposta Estendida para Servidores;
v Servigo de Protecdo de Dados.
o Servigos de gestao e operacao de segurancga cibernética:
v" Analista de Protecdo de Endpoints;
v' Analista de Seguranca de Perimetro em Redes/Firewall;
v' Governanga.
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2.1. Solucgao de gestdao do ambiente de Tl

2.1.1. Catalogo de Servigos — ativagao até 40 atividades

Disponibilizagao de Interface web com o Catalogo de Servigos basico, composto
por servigos de hardware / software padrao por meio do qual:

e Usuarios finais (CONTRATANTE) solicitam servigcos ou registram
incidentes.

Obs.: o usuario que abre o chamado pode acompanha-los por meio da

ferramenta.

e Técnicos recebem as requisi¢cdes de incidentes e solicitagdes reportadas,
para dar andamento a solugéo dos pedidos de servigos.

2.1.2. Catalogo de Servigos - Ativacao / Alteragao Adicional

Refere-se as modificacbes no Catalogo de Servigos durante a vigéncia do
contrato, abrangendo a inclusdo de novas atividades, a alteragcédo ou exclusio de
atividades existentes ou ainda alteragdes nos workflows de aprovagao

2.1.3. Manutengéao do Cadastro de Dados

Alteragao ou atualizagao dos dados dos usuarios e técnicos, tais como e-mail,
endereco, area, aprovador, etc, solicitado pelo préprio usuario ou pelo
responsavel do cliente, através de abertura de chamado

2.1.4. Console de Gerenciamento

Permissao de acesso dos técnicos para tratamento das requisicdes de servicos
ou incidentes.

e Inclui 1 licenga para até 03 analistas, ndo simultaneos floatings — por
registro:

o A licenca pode ser utilizada por qualquer usuario, porém nao de
forma simultanea.

¢ Inclui 1 licenga para até 01 analista, ndo simultaneo fixa — por registro:

o A licenga somente podera ser usada pelo usuario que a detém,
sem expirar.

2.1.5. Pré-requisitos

¢ Projeto de implantagao da interface do sistema;

e Levantamento e carga inicial de dados de cadastro da CONTRATANTE
referentes a usudrios e estrutura organizacional (unidades ou
departamentos), perfis/niveis de aprovagao;
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e Link Intragov ou acesso a Internet.

2.2. Servigo Técnicos Especializados em Tl

Os servigos de Outsourcing de Tl consistem na alocagéo de recursos técnicos
profissionais variados, com o intuito de atender as necessidades de Tl do
ambiente da CONTRATANTE, desde suporte a usuarios até administracao de
servidores, redes, recursos em nuvem, gestao de Tl e projetos, entre outros.

Incluem servicos de:

o Operacgao, instalagdo e suporte a usuarios;

o Operacgao, configuracdo, instalacdo e administragdo de ambientes de TI,
podendo contemplar atividades de administragdo e gerenciamento de
servidores, diretorios de usuarios, servicos de impressao, redes,
internet/INTRAGOV, banco de dados, backup, suporte a recursos
aprovisionados em nuvem publica etc.

2.2.1. Servigo de coordenagao de operagao de Tl
2.21.1. Atividades Previstas

e« Acompanhar / viabilizar projetos de manutencdo e instalagbes de
solucoes de TIC;

« Acompanhar, analisar e controlar a execugéo das atividades buscando a
melhoria continua nos pilares de capacidade, continuidade e
disponibilidade da infraestrutura de TI,

e Alcancar melhoria e exceléncia na prestagdao dos servicos oferecidos
através de processos baseados nas melhores praticas descritas pelo ITIL
e auditados pelo COBIT;

e Aplicar conceitos de gestdo da qualidade no atendimento, apoiando na
gestao de Estratégias, Politicas e Padrbes da Area de TIC;

e Apoiar os gestores na melhoria de uso das ferramentas, processos,
gestao e alocacgio de recursos;

o Efetuar o planejamento e a gestdo de capacidade dos elementos de
infraestrutura necessarios ao funcionamento dos servigos e solugdes de
TIC;

o Elaboracdo de atividades de melhoria continua dos processos;

o Elaboracéao de relatérios de indicadores de desempenho da equipe e dos
servicos prestados;

o Elaborar e recomendar melhorias nos fluxos de trabalho dos profissionais
da CONTRATADA e da CONTRATANTE;

o Elaborar planos de agédo para o desenvolvimento das atividades das
areas;

« Gestao do conhecimento e geréncia eletrénica de documentos;

e Gestao e auditoria dos planos de continuidade de servigos de TIC;
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e Manter atualizadas as versdes de todos os softwares e de componentes
dos servicos e solugdes de TIC, bem como gerenciar as respectivas
licencas de uso e outros mecanismos que assegurem a recuperacao da
instalacédo dos equipamentos centrais da rede e dos respectivos servi¢os;

o Participar de reunides, elaborar relatérios técnicos;

e Promover a visao de Gerenciamento de Servigos para todos os niveis;

e Promover, orientar e acompanhar, no que se refere a TIC, a
implementacéao de Politicas Corporativas;

o Realizar contatos telefénico/pessoal com fornecedores e/ou clientes e
internos/externos;

e Promover, orientar e acompanhar acg¢des voltadas as praticas de
Segurancga da Informagéo e gestéo de risco na gestao de operagoes;

e« Implementar processos de requisicbes, incidentes, problemas e
mudancas utilizando principais praticas de mercado;

« Implementar/operar sistemas de Gerenciamento de Servicos de TIC
(ITSM) para registro e acompanhamento de requisigdes, incidentes,
problemas e mudancas do ambiente.

2.2.1.2. Disponibilidade

« O servico sera oferecido em horario comercial, das 9h as 18h, de segunda
a sexta-feira, com suporte emergencial em regime de sobreaviso
24x7x365.

2.2.2. Servigo de monitoramento de ambiente de TI - NOC

A CONTRATADA sera responsavel por operar um Centro de Operagdes de Rede
(NOC) para monitorar continuamente a infraestrutura de Tl da CPTM, garantindo
a disponibilidade dos ativos e servicos. O servigo inclui detecgao proativa de
incidentes, uso de ferramentas especializadas, registro automatico de falhas,
atuacao técnica imediata quando possivel, e implementacdo de melhorias e
automacgoes.

2.2.2.1. Atividades Previstas

e Monitoramento continuo (24x7x365) da infraestrutura de TI, incluindo
servidores, redes, sistemas e servigos criticos;

e Deteccdo proativa de incidentes, com base em parametros e métricas
previamente definidos;

o Utilizacdo de ferramentas especializadas de monitoramento e
diagnostico, fornecidas e mantidas pela CONTRATADA,;

o Registro automatico de incidentes na Solugdo de Gerenciamento de
Servicos de Tl da CPTM,;
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e Atuacdo técnica imediata para resolugdo de incidentes de baixa
complexidade, conforme scripts e procedimentos autorizados;

« Mapeamento continuo de melhorias nos processos e ferramentas de
monitoramento;

o Implementacdo de automagdes com base em matriz de deciséo, visando
maior eficiéncia operacional,

e Proposicdo e execugdo de rotinas automatizadas para testes de
disponibilidade, desempenho e validacao pés-mudanca;

o Elaboracdo de plano de acgao durante a fase de transicdo operacional,
com foco na automacgao do monitoramento;

o Acompanhamento de fornecedores, quando necessario, para resolugéo
de incidentes ou melhorias.

2.2.2.2. Itens Fora do Escopo

o Fornecimento de hardware ou licenciamento de software da
infraestrutura;
e Treinamento ao usuario.

2.2.2.3. Disponibilidade

o O servigo sera oferecido em regime de 24 X 7, durante os 365 dias do
ano.

2.2.3. Servigo de gestao e operagao do ambiente de rede
2.2.3.1. Atividades Previstas

o Administracdo e suporte aos ativos de rede e comunicacéo, abrangendo
dados, voz, video, videoconferéncia, LAN e Wireless;

« Analise de GAPs nos ambientes, com identificacado de falhas e proposigao
de solugdes técnicas e administrativas;

e Proposicao e execucado de melhorias continuas no ambiente de rede.

« Orientacao técnica as equipes de suporte sobre dispositivos e ambientes
LAN;

e« Acompanhamento da equipe de infraestruturaem servicos de
manutencao de logica e telefonia (convencional ou IP);

« Instalagdo e remanejamento de elementos ativos de rede e backbones.

« Instalagdo e remanejamento de Access Points de rede sem fio;

« Instalagao fisica e remanejamento de servidores e racks, assegurando a
conectividade e funcionalidade da rede;

e Adequacbes de cabeamento estruturado no Data Center, com materiais
fornecidos pela CONTRATANTE (excluindo certificagdo de cabos e fusao
de fibra éptica);
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« Adequacgdes no sistema estruturado do backbone e Data Center via fibra
Optica, com materiais fornecidos pela CONTRATANTE (também
excluindo certificagao e fuséo);

2.2.3.2. Itens Fora do Escopo

Certificacao de cabos de rede e fuséo de fibra dptica;

Fornecimento de materiais e equipamentos;

Treinamento ao usuario;

Instalagdo, configuracdo, gerenciamento, monitoramento e suporte de

solucdes e sistemas de telefonia analégica / TDM;

« Instalagdo, configuracdo, gerenciamento, monitoramento e suporte de
solucdes e sistemas de seguranca / Firewalls;

« Instalagédo, configuragdo, gerenciamento, monitoramento e suporte de
solugdes e sistemas de segurancga eletrénica / CFTV;

« Instalagédo, configuragdo, gerenciamento, monitoramento e suporte de
solugdes e sistemas de sonorizagao;

e Instalagdo de infraestrutura de redes / cabeamento o6ptico / metalico
estruturado;

e Suporte a sistemas de alimentacao elétrica / Geradores;

« Elaboragao de Contratos, Atas, ou Projetos de Redes;

« Fornecimento de qualquer tipo de certificado digital.

2.2.3.3. Disponibilidade

o O servico sera oferecido em horario comercial, das 7h as 19h, de segunda
a sexta-feira, com suporte emergencial em regime de sobreaviso
24x7x365.

2.2.4. Servigo de administragao e operagao de banco de dados

A CONTRATADA sera responsavel por administrar, operar, dar suporte e
promover a evolucdo dos bancos de dados Oracle e Microsoft SQL Server da
CPTM, garantindo a integridade, disponibilidade, desempenho e seguranga dos
ambientes, atuando de forma preventiva e corretiva.

As atividades abrangem desde a criagdo de nhormas e documentagao técnica até
a execucao de rotinas de manutencdo, monitoramento, tunning, migracgao,
atualizacdo e suporte emergencial, sempre em integragdo com as areas de
desenvolvimento, infraestrutura e negécios da CPTM.

2.2.4.1. Atividades Previstas

o Elaboracédo, implantacdo e manutencdo de normas e procedimentos de
administracdo de dados e SGBD.
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« Instalagdo, customizacdo, administracdo e manutengdo dos SGBDs
Oracle e MS SQL Server.

« Analise de GAPs e proposi¢cdo de melhorias nos ambientes de banco de
dados.

e Desenvolvimento e manutencdo de rotinas de consulta, atualizacéo e
armazenamento de dados.

e Monitoramento de desempenho e disponibilidade dos bancos de dados,
clusters e servidores.

o Definicdo e execugao de rotinas de ETL (alimentacdo e extracdo de
dados).

e Integracdo com equipes de desenvolvimento e manutengao de sistemas.

o Atualizagédo de ambientes (produgédo, homologacao, desenvolvimento) via
gestdo de mudancas.

e« Documentacgao técnica dos bancos de dados, arquitetura, processos e
produtos.

e Elaboracido de relatérios consolidados de capacidade, desempenho e
eventos.

o Gerenciamento de permissdes de acesso e seguranga.

e Andlise e implementagdo de novos projetos e servigos, incluindo

hardening e planejamento de capacidade.

Manutencéo corretiva e preventiva, incluindo recuperacao de backups.

Migracao de versdes e ambientes de banco de dados.

Suporte técnico emergencial 24x7x365.

Levantamento completo do ambiente computacional, incluindo servidores,

sites, contingéncia, e diagndstico de problemas.

o Apoio técnico em ferramentas especificas e atividades que exijam
conhecimento de negdcio.

o Participacao em reunides de GMUD e submissao de customizagbes para
aprovacao.

o Geracgao de relatorios de atividades e apoio a medi¢ao contratual.

2.2.4.2. Itens Fora do Escopo

e Fornecimento de hardware, licengas de software ou infraestrutura fisica;

« Desenvolvimento de stored procedures, fungbes e programas de rotina
(responsabilidade da CONTRATANTE ou suas contratadas);

o Atividades fora do escopo do ambiente de banco de dados que envolvam
aquisicao de hardware;

e Treinamento ao usuario;

e Suporte, operacdo e manutencio de aplicacdes/sistemas;

o Elaboracao de projetos de ambientes de OLAP (Data Warehouse, Data
Lake, etc), nas suas diversas formas de ingestao de dados;

« Modelagem de dados/elaboracao de relatérios com dados de negdcio;
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« Fornecimento de qualquer tipo de certificado digital.

2.2.4.3. Disponibilidade

o O servico sera oferecido em horario comercial, das 7h as 18h, de segunda
a sexta-feira, com suporte emergencial em regime de sobreaviso
24x7x365

2.2.5. Servigo de gestdo e operagao do ambiente virtualizado

A CONTRATADA sera responsavel pela gestdo e operagdo do ambiente
virtualizado da CONTRATANTE, assegurando sua continuidade, desempenho,
seguranga e escalabilidade. O servigo abrange servidores, storages, redes
virtuais e demais componentes da infraestrutura virtual.

2.2.5.1. Atividades Previstas

o Instalar, atualizar, configurar, customizar e suportar todos os servidores
fisicos e virtuais, sistemas operacionais e sistemas de virtualizacdo que
compde a infraestrutura do datacenter do CPTM,;

o Criar procedimentos de correcdo de falhas que serdo adotados pela
equipe do Monitoramento (NOC);

o Diagnosticar e resolver problemas de desempenho nos ambientes
suportados;

« Verificar periodicamente os logs dos servidores, sistemas de storages e
virtualizacdo de modo a agir proativamente em casos de problemas ou
comportamentos nao esperados;

e Abrir e acompanhar chamados técnicos dos fabricantes das solugdes
instaladas;

« Implementar e Administrar servigos cluster e webserver (11S, Apache);

e Realizar mudangas de configuragcdo, novas configuragbes, novas
implantagbes e todas as atividades necessarias, nos ambientes
suportados, de modo a atender plenamente os servicos de Tl da CPTM,;

« Projetar, implantar e validar procedimentos de alta disponibilidade;

e« Acompanhar o uso de recursos fisicos pelo ambiente de virtualizagao,
agindo proativamente, antes do esgotamento de recursos fisicos dele;

o Efetuar instalagao e atualizacdo de aplicagdes nos ambientes mantidos
pela CPTM, incluindo a atualizagao, deploy de aplicacdes e instalagcao ou
configuragdo de componentes, seguindo procedimentos elaborados pelos
servicos de administracdo e suporte aos servidores de aplicacdo, e
aprovados pelo processo de habilitagdo de mudanga da CPTM;

e Realizar a criacdo de politicas de grupos de operacdo, de backup, de
alertas, de gerenciamento de espaco, de governanca de dados dos
produtos Microsoft adquiridos pela CPTM,;
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o Configurar permissdes de usuarios e/ou grupo dos produtos
Office/Microsoft 365;

o Realizar a abertura e acompanhar chamados para suporte do fabricante
sobre as ferramentas do Office/Microsoft 365 e suporte Unified da
Microsoft.

o« Atender a solicitagbes de arquiteturas, permissdes de acesso do
Office/Microsoft 365;

« Manter controle e padronizagcdo das configuracbes dos servidores de
aplicagao em uso na CPTM;

« Verificar, diariamente, se as tarefas estdo sendo executadas de acordo
com os niveis de servico contratados;

« Analisar o ambiente utilizando métricas de desempenho, assegurando a
continuidade, escalabilidade e desempenho adequado;

o Realizar anadlises de GAP nos ambientes, identificando falhas
administrativas e propondo melhorias e solugdes aplicaveis;

« Executar tarefas administrativas gerais, incluindo, mas nao se limitando,
a criacdo e gerenciamento de usuarios, permissdes de acesso,
manutencéo de logs, auditorias e configuragdo do firewall do Windows
para bloqueios;

o Administrar File Servers Microsoft, utilizando recursos como ACL's, ABE,
Shadow Copy e cotas de disco;

o Gerenciar e configurar Microsoft AD DC (incluindo instalagao,
configuracdo de GPOs, gerenciamento de replicagdes inter-sites, relagao
de confianga entre dominios, e criagcdo de AD RODC);

e Aplicar atualizacbes de segurangca recomendadas para sistemas
operacionais, mantendo a estabilidade e o funcionamento ideal;

o Garantir backups regulares e restauraveis para protecdo de dados em
caso de falhas;

e Responder a incidentes e alertas, implementando solugbes de contorno e
propondo solugdes definitivas;

o Configurar a coleta de dados de performance com Perfmon para
indicadores criticos;

« Realizar o planejamento de capacidade para ambientes de servidores
Windows, otimizando recursos;

e Desenvolver scripts em Batch, VBS e PowerShell para automacgao de
processos administrativos;

o Elaborar e manter documentagdes técnicas detalhadas sobre servidores,
servigos e infraestrutura, incluindo topologias e configuragdes;

« Implementar servigos Microsoft NLB para balanceamento de carga;

« Instalar, configurar e desativar servidores e softwares relacionados;

o Configurar e manter servicos essenciais tais como: DHCP, DNS, IIS,
WSUS, Print Server, Microsoft Failover Clustering e AD CS;

e Projetar, implementar e manter ambientes hibridos, integrando solugdes
on-premises com nuvens publicas;
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e Auxiliar nos testes de backup e restore, e efetuar o restore de todos os
servigos inerentes a rede e Windows Server;

o Atender e dar suporte de 3° Nivel a incidentes, problemas e solicitagcoes
relacionados com servigos de operacido do ambiente de Virtualizagao;

o Atender e dar suporte de 3° Nivel a incidentes, problemas e solicitacoes
relacionados com os sistemas operacionais Microsoft;

o Atender e dar suporte de 3° Nivel a incidentes, problemas e solicitacoes
relacionados com sistemas operacionais baseados em Linux;

o Executar mudancgas, migracdes, atualizagcbes, implantacdes e testes de
novos produtos na plataforma Linux.

o Executar servicos nos servidores Linux, tais como gerenciamento de
discos, parametrizacdo dos sistemas, atualizacdo de versdes dos
sistemas operacionais e aplicativos, aplicacao de correcdes e patches.

e Gerenciar e manter a administracdo dos servicos de DNS, DHCP e
Gerenciamento de IPs através da ferramenta INFOBLOX, mantida pela
CPTM;

e Analisar e implementar agdes de hardening;

e Manter base de conhecimento de procedimentos técnicos atualizados;

e Acompanhar fornecedores quando necessario;

ESPECIFICACAO DE SERVICC

2.2.5.2. Itens Fora do Escopo

o Fornecimento de licencas de software, hardware ou infraestrutura fisica.

o Execucdo de projetos de virtualizacdo sem planejamento e aprovagao
prévia;

« Treinamento ao usuario;

« Instalagdo, configuracdo, gerenciamento, monitoramento e suporte de
solucdes e sistemas de seguranca / Firewalls;

« Instalagdo, configuracdo, gerenciamento, monitoramento e suporte de
solugdes de seguranga para Endpoints (antivirus);

o Suporte técnico a usuarios, administracao de sistemas gerenciadores de
banco de dados (SGBD), desenvolvimento de softwares/sistemas,
treinamento a usuarios;

e Suporte, operacdo e manutencao de aplicagcbes/sistemas;

« Fornecimento de qualquer tipo de certificado digital.

2.2.6. Servico de gestdo e operacao de solugoées de armazenamento

Prestacdo de servigos especializados para a gestdo, operacdo e manutencao
das solugbes de armazenamento da CONTRATANTE, abrangendo ambientes
SAN e NAS, tanto on-premises quanto em nuvem.

O servigo inclui a administragao de storages, configuragao de volumes e LUNSs,
analise de desempenho, aplicacdo de boas praticas de seguranga e suporte
técnico especializado. A atuagdo sera integrada as areas de infraestrutura e
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sistemas da CONTRATANTE, com foco em continuidade operacional e melhoria
continua.

2.2.6.1. Atividades Previstas

o Administragcao e manutencao de redes SAN e solugcdes NAS (iISCSI, NFS,
CIFS);

o Analise de GAPs e proposi¢cao de melhorias técnicas.

« Configuracao de multipathing, zoning, LUNs, volumes, RAID, snapshots e
storag pools;

o Atualizacado de software e firmware dos storages, com analise de risco
quando necessario;

e Monitoramento de desempenho, capacidade, consumo e saude dos
storages;

e Gerenciamento de cotas, Qtrees, sistemas de arquivos e crescimento de
dados;

« Implementagéo de ag¢des de hardening, tuning, balanceamento de carga
e alta disponibilidade;

« Documentagao técnica do ambiente de armazenamento;

« Acompanhamento de fornecedores e suporte técnico escializado;

« Manutengao da base de conhecimento atualizada;

2.2.6.2. Itens Fora do Escopo

Fornecimento de hardware, licengas de software ou infraestrutura fisica.
Suporte a aplicagbes hospedadas nos storages;

Execucéo de atualizacées sem aprovagao formal da CONTRATANTE;
Treinamento ao usuario.

2.2.7. Servigo de gestao e operagao de backup

Prestagao de servigos especializados para a gestdo, operagéo e manutencao da
solugéo de backup da CONTRATANTE. A CONTRATADA sera responsavel por
garantir a continuidade, segurancga, desempenho e confiabilidade das rotinas de
backup e recuperag¢ao de dados, conforme a Politica de Backup vigente.

O servigo abrange desde a criacdo e atualizagcao de planos de backup até a
execucgao de testes de restauragao, analise de logs, aplicagado de boas praticas
e suporte técnico especializado. A atuagdo sera integrada as areas de
infraestrutura e seguranga da informacdo da CONTRATANTE.

2.2.7.1. Atividades Previstas

« Criacao, implantagao, manutencgao e atualizagao dos planos de backup.
e Analise de GAPs e proposi¢ao de melhorias nos processos de backup.
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o Configuracdo de jobs, politicas de backup/restore, deduplicagdo e
agentes de backup.

o Execucdo de testes de restauracdo conforme frequéncia definida pela
CONTRATANTE.

e Analise de logs e relatorios técnicos das rotinas de backup e restore.

« Movimentagao de copias entre datacenters e alteracéo de retengdes.

e Aplicagdo de boas praticas de seguranca, desempenho e alta

disponibilidade.

Criacao, alteracao e exclusao de rotinas de backup.

Implantagdo e manutencao da estrutura de backup.

Limpeza de logs obsoletos conforme politica vigente.

Recuperacao de dados cobertos pelos planos de backup.

Acompanhamento de fornecedores quando necessario.

Elaboracéao e atualizacdo da documentacéao técnica da solucéo.

Manutencgéo da base de conhecimento atualizada

2.2.7.2. Itens Fora do Escopo

Fornecimento de hardware, licencas de software ou infraestrutura fisica.
Suporte a aplicacdes fora do escopo da solugcado de backup.

Execucao de atividades sem aprovacao formal da CONTRATANTE.
Treinamentos formais para equipes da CONTRATANTE (exceto se
contratualmente previstos)

o Desenvolvimento de sistemas ou aplicagdes;

2.2.8. Servigos fora de escopo

¢ |Infraestrutura e aplicagédo de informacao da CPTM,;

¢ Infraestrutura para integragdo com mainframe;

e Suporte a hardware (Reparo em servidores, switches e demais
equipamentos de infraestrutura);

¢ Manutencéo predial;

e Manutencdo de infraestrutura de salas técnicas (Ar condicionado,
rede/circuitos elétricos, no-breaks, geradores, etc);

e Operacgao, suporte e manutengao de:

e Solugédo CFTV (Hardware e software);

Catracas;

Cancelas;

PABX TDM (Telefonia em geral);

Fornecimento de ferramentas, equipamentos, materiais e

softwares, exceto computadores para profissionais alocados com

o pacote MS Office.

Elaboracdo e definicdo de politicas relacionadas a seguranga da

informacéao;
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Fornecimento ou substituicado de hardware e software;

Suporte a solugdes de firewall de cédigo aberto (open source);

Servigos de suporte aos desktops e usuarios (service desk);

Desenvolvimento e manutencao de aplicativos e sistemas;

Fornecimento de licencas de software em geral, exceto aqueles ja

contemplados nos servigos contratados;

Suporte para utilizagao e reparos de software;

¢ Infraestrutura em geral;

e Manutencdo de hardwares e ativos do cliente; Intervencdes estruturais
(paredes, telhados, teto, forros, instalagbes elétricas, cabeamento de
rede), ou areas de periculosidade;

¢ Implantacédo e administracdo de ambientes de Bl (business intelligence);

¢ Quaisquer outras atividades nao explicitadas neste RPT;

¢ Administragao da plataforma Lotus Notes;

2.3. Servico de Seguranga com Tratamento e Resposta a Incidentes
Cibernéticos

2.3.1. Solugoes de Firewall
2.3.1.1. Firewall as a service — FaaS;

A solugéo de firewall como servigo (firewall as a service — FaaS) oferece um
next-generation firewall (NGFW), que consiste numa barreira de protecao,
com abordagem inteligente e proativa, que defende as camadas de rede
contra ameacas cibernéticas avancadas.

O FaaS combina inspecao profunda de pacotes, controle de aplicacbes e
prevencao contra intrusdes, oferecendo uma protecao robusta e adaptavel a
todos os ambientes.

2.3.1.2. Gerenciamento, analise de logs e emissao de relatorios.

Plataforma de gerenciamento de logs, analises e relatorios que fornece aos
clientes uma console unico para gerenciar, automatizar, orquestrar e
responder, permitindo operagdes de seguranga simplificadas, identificagédo e
remediacdo proativas de riscos e visibilidade completa de todo o cenario de
ataques.

2.3.1.3. Atividades previstas

As equipes de seguranca podem monitorar e gerenciar alertas e logs de eventos
processados e correlacionados em um formato que os analistas podem entender
facilmente. As visualizagdes fornecem insights profundos com contexto e
significado da atividade da rede, riscos, vulnerabilidades, tentativas de ataque,
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indicadores de comprometimento e anomalias, e atividades de usuarios
autorizadas e nao autorizadas.

As atividades do suporte compreendem:

o Configuracdo e operacado dos elementos que constituem o sistema de
Firewall;

¢ Realizagao de backup légico das configuragdes de Firewall;

o Gestdo de credenciais de acesso ao Firewall;

Criacao, alteracao ou exclusado de configuracbes definidas e autorizadas

pelo cliente:

Regras de Firewall;

Perfis de acesso a Internet;

Perfis de acesso VPN.

Analise de logs e eventos gerados pelo Firewall;

Aplicacdo de patches de correg¢do e seguranga

Suporte e diagndstico em conjunto com outras equipes para assuntos que

envolvam configuragdes ou ajustes no Firewall;

e Acompanhamento das ocorréncias, aplicacdo de contramedidas e
comunicagao ao CLIENTE sobre tentativas de invasdo detectadas no
Firewall;

e Elaboracao de relatérios com informacgbes sobre atividades realizadas e
indicadores relacionados aos componentes que compdem o sistema de
Firewall);

o Elaboragao de relatérios com informagdes sobre atividades realizadas e
indicadores relacionados aos componentes que compdem o sistema de
Firewall (Mediante alinhamento e definigdo de um modelo padrao).

2.3.1.4. Entregaveis

e Relatdrios Personalizados mediante definicdo de um modelo padrao:

« Criacao de dashboards e relatérios automaticos para conformidade;

e Exportagdo em varios formatos;

o Correlagdes de Seguranga;

« Relaciona diferentes tipos de eventos para detectar incidentes complexos;
« Gestao de Incidentes;

e Integracdo com SIEM e SOAR para resposta rapida;

« Sistema de tickets e acompanhamento.

2.3.1.5. Atendimento aos chamados de gerenciamento e
monitoramento

Os chamados abertos serdao atendidos de acordo com a severidade dele.
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Durante a abertura do chamado, o cliente devera informar a severidade do
chamado que sera ratificada ou retificada pelo especialista da PRODESP.

|Severidade H Descrigao \
|Severidade 1H Ambiente ou Equipamento parado \
|Severidade ZH Ambiente impactado \
|
|

|Severidade 3H Solicitagdo sem impacto no ambiente
|Severidade 4H Duvidas

Severidade 1 - regime 24x7
¢ Primeiro contato: até duas horas apds a abertura do chamado.
e Solucgao de contorno: até seis horas apds a abertura do chamado.
¢ Resolugao: até dezesseis horas apds a abertura do chamado.

Severidade 2 - regime 24x7
¢ Primeiro contato: até duas horas apds a abertura do chamado.
¢ Solucao de contorno: até oito horas apés a abertura do chamado.
¢ Resolugao: até vinte e quatro horas apés a abertura do chamado.

Severidade 3 — regime 8x5
e Primeiro contato: até quatro horas em horario comercial apos a abertura
do chamado.
e Solucdo de contorno: até doze horas em horario comercial apés a
abertura do chamado.
o Resolugao: até trinta e seis horas em horario comercial apds a abertura
do chamado.

Severidade 4 — regime 8x5
e Primeiro contato: até quatro horas, em horario comercial, apds a abertura
do chamado.
e Solucgao de contorno: nbd — next business day
e Resolugéo: até 48 horas, em horario comercial, apdés a abertura do
chamado.

2.3.1.6. Disponibilidade

¢ O servigo de monitoramento estara disponivel em periodo integral (24
horas x 7 dias por semana) e de forma remota .

¢ O servigo de gerenciamento estara disponivel de segunda a sexta-feira,
entre 07:00hs e 19:00hs.
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2.3.1.7. Excegoes

Em excegdes, que envolvam problemas fisicos nos produtos com
necessidade de troca de hardware ou a intervencédo do préprio fabricante
para resolugdo do chamado, tais como alteragao / atualizacao do Sistema
Operacional do equipamento, a contagem do SLA sera interrompida, até que
a atuacgao do fabricante seja finalizada.

Abertura de chamado técnico junto ao suporte técnico do fabricante devido
problemas de BUG ou incompatibilidade com equipamentos e softwares de
terceiros a contagem de SLA devera ser suspensa;

Caso a CONTRATANTE nao autorize a realizacdo de alguma atividade
durante o processo de troubleshooting para a deteccdo e resolugdo do
problema a contagem do SLA devera ser interrompida;

Para que seja possivel a abertura de chamados técnicos no suporte do
fabricante, atualizacbes de software sdo necessarias para que todos os
produtos que fazem parte do escopo deste contrato tenham um suporte valido
com seus respectivos fabricantes.

2.3.2. Solucao estendida de deteccao e resposta, seguranga de endpoints
e rede

Solugcdo de protegdo para a rede coorporativa abrangendo solugdes para
estacoes de trabalho, notebooks, desktops, servidores, verificagdo de usuarios
e dispositivos, microsegmentacao, inspecdo continua e bloqueio de trafego
suspeito integrada a plataforma de detecgao e resposta estendida.

Esta solugao € composta por:
2.3.2.1. Servigo de Protecao do Trafego na Rede;

Inspegdo avangada de ameacgas a nivel de rede integrada a plataforma de
deteccdo e resposta estendida, incluindo a andlise e mapeamento de
ameagas no trafego norte-sul e leste-oeste. Realiza a identificacdo de
interlocugdes cibercriminosas mapeando comportamentos andémalos na
rede, frente a ataques de exploracao de vulnerabilidades, movimentagoes
laterais suspeitas e comprometimento de usuarios.

Este servigo contempla:

¢ 1 x Appliance fisico com capacidade de inspecao de até 4 Gbps.
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Atividades Previstas

¢ Monitoramento e notificacdo de alertas, bloqueios e comportamentos
suspeitos a nivel de rede.

Entregaveis
¢ Relatérios contemplando evidéncias de monitoramento e alertas tratados.

Pré-requisitos
Lista de pré-requisitos exigidos para cada appliance fisico implantado:

¢ 1 xinterface de rede com endereco IP disponivel;

¢ 1 xinterface de rede dedicada para espelhamento de porta no switch core
ou distribuicao;

e 1 xespacoemrack 2 U;

¢ 2 x alimentagao estabilizada para energia AC (padrdao americano);

e 1 x cabo de rede RJ45 ou fibra optica.

Suporte Técnico

e O servico de suporte técnico sera realizado remotamente a partir das
dependéncias da Prodesp;

e Horario de Atendimento: De segunda a sexta-feira, 8 horas por dia (entre
08:00hs e 17:00hs).

2.3.2.2. Servigco de Deteccao e Resposta Estendida para Estagoes de
Trabalho;

Solugcédo de protecado para estacgbes de trabalho, notebooks e desktops,
integrada a plataforma de detecgédo e resposta estendida.

Este servico contempla:

e 3200 agentes de Endpoint Security (Essentials)

e Protecdo avangada baseada em machine learning (aprendizado de
maquina - € um método de anélise de dados que automatiza a construcao
de modelos analiticos);

Identificacido de ameacas baseada em analise comportamental,;
Deteccao de ataques em memobria;

Antimalware de proxima geragao;

Bloqueio de ameacas via web reputation;

Firewall de host (firewall em software que realiza o bloqueio de trafego
indesejado no dispositivo do usuario);

Controle de aplicacoes;

Identificacéo e blindagem de vulnerabilidades;

Autoprotecao do agente;

Controle de dispositivos externos (USB, pen drive, HD externo);
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e Endpoint detection and response — EDR (Deteccdo e Resposta de
Endpoint);
¢ Integragéo nativa com a plataforma de detecgao e resposta estendida.

Atividades Previstas

¢ Monitoramento e notificacdo de alertas, bloqueios e comportamentos
suspeitos;

e Administracdo centralizada da plataforma de deteccdo e resposta
estendida:

e Atualizagdo automatica do software de segurancga;

e Verificagcdo periddica e em tempo real, visando a deteccao de ameacas
conhecidas e desconhecidas nas estacbes de trabalho e servidores;

¢ Auxilio para solucionar as ocorréncias de virus, malwares e exploits;

e |dentificacdo de ameacas ou suspeita de contaminacdo do ambiente
corporativo;

e Comunicacado de incidéncias de virus e de ameacgas de computador
desconhecidas.

Entregaveis

e Relatérios contemplando evidéncias mapeamento de exploracdo de
vulnerabilidades, quantidade de ameacas bloqueadas, potenciais
vulnerabilidades presentes em endpoints;

e Relatério de TOP usuarios, dispositivos e aplicagdes com risco;

¢ Relatério TOP hosts afetados por ameacas.

Pré-requisitos

e Sistema Operacional:

Windows 10 (32bit e 64bit);

Windows 11 (32bit e 64bit);

CentOS 5 e 6 (32bit e 64bit);

CentOS 7, 8 (64bit);

Debian 7 ou superior (64bit);

Ubuntu 16.04 ou superior;

Amazon Linux 1 ou superior;

CloudLinux 7 ou superior;

AlmaLinux 8 ou superior;
e Processador:

Minimo 2.0 GHz Intel Pentium ou equivalente (4-core);
e Memoria (RAM):

Minimo de 3GB exclusivamente para o agente da solugao em desktops;
e Espaco de disco:

Minimo de 5GB.
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Suporte Técnico

e O servico de suporte técnico sera realizado remotamente a partir das
dependéncias da Prodesp;

e Horario de Atendimento: De segunda a sexta-feira, 8 horas por dia (entre
08:00hs e 17:00hs).

Servigos fora de escopo
¢ |Instalagdo do agente

2.3.2.3. Servigo de Deteccao e Resposta Estendida para Servidores;

Solugcao avangada de protecao para servidores fiscos, virtuais e em nuvem,
integrada a plataforma de deteccgéo e resposta estendida.

Este servigo contempla:

o 250 agentes de Endpoint Security (Pro);

o Protecdo avancada baseada em machine learning (aprendizado de
maquina - € um método de analise de dados que automatiza a construgao
de modelos analiticos);

Identificacdo de ameacgas baseada em analise comportamental;
Deteccao de ataques em membria;

Antimalware de proxima geracgao;

Bloqueio de ameacas via web reputation;

Firewall de host (firewall em software que realiza o bloqueio de trafego
indesejado no dispositivo do usuario);

o Controle de aplicacoes;

Monitoramento da integridade de arquivos, registros, bibliotecas e DLL do
sistema operacional;

Inspecéao profunda dos logs do Sistema Operacional.;

Identificacédo e blindagem de vulnerabilidades;

Autoprotecao do agente;

Controle de dispositivos externos (USB, pen drive, HD externo);

Endpoint detection and response — EDR (Deteccdo e Resposta de
Endpoint);

« Integracao nativa com a plataforma de detecgéo e resposta estendida

Atividades Previstas

¢ Monitoramento e notificagdo de alertas, bloqueios e comportamentos
suspeitos;

¢ Administracdo centralizada da plataforma de deteccdo e resposta
estendida:

¢ Atualizacdo automatica do software de segurancga;

o Verificagao periodica e em tempo real, visando a detecgao de ameacas
conhecidas e desconhecidas nas estagdes de trabalho e servidores;
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¢ Auxilio para solucionar as ocorréncias de virus, malwares e exploits;

e |dentificacdo de ameacas ou suspeita de contaminacido do ambiente
corporativo;

e Comunicacao de incidéncias de virus e de ameagas de computador
desconhecidas.

Entregaveis

e Relatérios contemplando evidéncias mapeamento de exploracdo de
vulnerabilidades, quantidade de ameacas bloqueadas, potenciais
vulnerabilidades presentes em servidores;

¢ Relatério de TOP usuarios, dispositivos e aplicagdes com risco;

¢ Relatério TOP hosts afetados por ameacas.

Pré-requisitos

e Sistema Operacional:
Windows Server 2008 R2 (6.1);
Windows Server 2012 (6.2);
Windows Server 2012 R2 (6.3);
Windows Server 2016 (10);
Windows Server 2019;
Linux RHEL 5, 6 (32bit e 64bit);
Linux RHEL 7, 8, 9 (64bit);
CentOS 5 e 6 (32bit e 64bit);
CentOS 7, 8 (64bit);
Debian 8 ou superior;
Oracle Linux 5, 6 (32bit e 64bit);
Oracle Linux 7 ou superior (64bit);
Suse 12 ou superior;
Ubuntu 16.04 ou superior;
Amazon Linux 1 ou superior;
CloudLinux 7 ou superior;
AlmaLinux 8 ou superior.

e Processador:
Minimo 2.0 GHz Intel Pentium ou equivalente (4-core);

e Memoria (RAM):
Minimo de 4.5GB.

e Espaco de disco:
Minimo de 5GB.

Suporte Técnico

e O servico de suporte técnico sera realizado remotamente a partir das
dependéncias da Prodesp;

e Horario de Atendimento: De segunda a sexta-feira, 8 horas por dia (entre
08:00hs e 17:00hs).

(w1

2 Ll Rua AQueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - Tel: (11) 2845-6000 (PABX)
Correspondéncia: Caixa Postal 04 - Tabodo da Serra - SP - CEP 06754-970

www.prodesp.sp.gov.br - prodesp@prodesp.sp.gov.br
20-33



ESPECIFICACAO DE SERVICO
»~Prodesp  EP.GOV.BR '-

Esp - E0240557 PNPP n° 12953.2024 ’

Servigos fora de escopo

¢ Instalagdo do agente

2.3.2.4. Servigo de Protegao de Dados.
Este servigo contempla:

e Licengas para 3200 usuarios de Zero Trust Secure Access - Private +
Internet Access

Private Access

Solugdo para controle de acesso segmentado as aplicagdes corporativas,
integrada a plataforma de detecgao e resposta estendida, fundamentada na
modelagem de risco cibernético e na metodologia Zero Trust. Contempla
protecao robusta contra acessos nao autorizados a aplicagdes internas.

Atividades Previstas

¢ Monitoramento e notificacdo de alertas, bloqueios e comportamentos
suspeitos;

Auxilio para solucionar as ocorréncias de tentativas de acesso indevidos;
Controle de acesso segmentando as aplicagdes internas;

Analise comportamental de acessos e ataques direcionados aos usuarios;
Automatizacdo para bloqueios de acessos indevidos a aplicacbes
internas;

e Acdes automatizadas de contengao de acessos indevidos;

Entregaveis

¢ Relatérios contemplando evidéncias do mapeamento de acessos
monitorados a aplicacdes internas e acdes de remediacdo executadas;
¢ Relatério de TOP usuarios, dispositivos e aplicagdes com risco;
Pré-requisitos
e Sistema Operacional:
Windows 10 (32bit e 64bit);
Windows 11 (32bit e 64bit);
e Processador:
Minimo 2.0 GHz Intel Pentium ou equivalente (4-core);
e Memodria (RAM):
Minimo de 3GB exclusivamente para o agente da solugao em desktops;
e Espaco de disco:
Minimo de 5GB.
¢ Classificagao minima de informacdes criticas e/ou sensiveis.
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Suporte Técnico

¢ O servico de suporte técnico sera realizado remotamente a partir das
dependéncias da Prodesp;

e Horario de Atendimento: De segunda a sexta-feira, 8 horas por dia (entre
08:00hs e 17:00hs).

2.3.2.5. Internet Access

Solugcdo para controle de acesso segmentado a internet, integrada a
plataforma de deteccao e resposta estendida, fundamentada na modelagem
de risco cibernético e na metodologia Zero Trust. Contempla protegao robusta
contra acessos ndo autorizados a sites externos.

Atividades Previstas

¢ Monitoramento e notificagdo de alertas, bloqueios e comportamentos
suspeitos;

¢ Auxilio para solucionar as ocorréncias de tentativas de acesso
indevidos;

e Controle de acesso segmentando a internet;

¢ Analise comportamental de acessos e ataques direcionados aos
usuarios;

¢ Automatizacao para bloqueios de acessos indevidos a aplicagdes e
sites;

e Acdes automatizadas de contengao de acessos indevidos;

Entregaveis

¢ Relatérios contemplando evidéncias do mapeamento de acessos
monitorados a aplicacoes internas e acoes de remediacao executadas;

¢ Relatério de TOP usuarios, dispositivos e aplicagdes com risco;

Pré-requisitos

e Sistema Operacional:
Windows 10 (32bit e 64bit);
Windows 11 (32bit e 64bit);

Processador:

Minimo 2.0 GHz Intel Pentium ou equivalente (4-core);

Memoria (RAM):

Minimo de 3GB exclusivamente para o agente da solugao em desktops;
Espaco de disco:

Minimo de 5GB.

Classificagao minima de informacdes criticas e/ou sensiveis.
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Suporte Técnico

¢ O servico de suporte técnico sera realizado remotamente a partir das
dependéncias da Prodesp;

2.3.3. Servicos de gestao e operagao de seguranga cibernética

Prestacéo de servigos especializados em seguranga da informagao, com
foco na prevencdo, detecgcdo, resposta e recuperacdo de incidentes
cibernéticos. A CONTRATADA sera responsavel por apoiar a
CONTRATANTE na protecao de seus ativos de informagao, garantindo a
confidencialidade, integridade, disponibilidade e conformidade com
normas e politicas internas e externas.

O servigo abrange desde a administracao de solugdes de seguranca e
firewalls até a analise de riscos, condugéo de treinamentos, resposta a
incidentes, hardening, elaboracido de relatérios e suporte técnico
continuo. A atuacdo sera integrada as demais areas de Tl da
CONTRATANTE, com foco em resiliéncia cibernética e melhoria continua.

2.3.3.1. Atividades Previstas

e Suporte técnico e orientagdo em temas de seguranga da informagao;

e Administracao, operagao e implantacao de solucdes e equipamentos de
seguranca;

« Analise de riscos e elaboragdo de documentos de impacto aos negécios
(BIA);

e Proposicao e execugédo de melhorias no ambiente de segurancga;

« Avaliagdo de seguranga de aplicativos e infraestrutura;

« Identificagdo de riscos e impactos aos ativos da organizagéo;

e Treinamentos e agbes de conscientizacdo em segurancga da informacéo;

« Avaliagdo da seguranga fisica e légica, controle de midias removiveis e

realizacao de dois pentests anuais;

Monitoramento de atividades relacionadas a seguranca da informacgao.

Coleta de evidéncias e elaboracgao de relatérios de incidentes;

Garantia de conformidade com requisitos legais e regulatorios;

Atuacdo em todas as fases de resposta a incidentes (preparacgao,

deteccao, contencao, erradicagao e recuperagao);

Participacdo em reunides técnicas e estratégicas;

e Implementacdo de acdes de hardening e manutencdo da base de
conhecimento;

« Acompanhamento de fornecedores quando necessario.

2.3.3.2. Entregaveis
e Logs de restauracao de backup;
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¢ Relatério de analise de risco e impacto aos negdécios (business impact
analysis)

¢ Relatdrio de incidentes de seguranga;

¢ Relatdrio de seguranga cibernética contemplando as solugdes de firewall

e solucdo estendida contendo: Visao geral dos incidentes de seguranca,

discriminagdo dos tipos de incidentes com os detalhes técnicos dos

incidentes detectados, top ameacas analisadas, top hosts infectados,
recomendagdes de seguranga, estatisticas do trafego analisado,

conexdes VPN realizadas, bloqueios de trafego malicioso detectados e

prevenidos e indicadores de risco e vulnerabilidades do ambiente;

Relatorio de firewall de borda, VPN, IDS/IPS e filtro de Conteudo;

Relatério de solicitagdes;

Relatério de ativos protegidos;

Relatério semanal contendo as ameacas detectadas, tratadas e

classificadas por criticidade;

e Geracao de Dashboards e exportagdo de dados para auditoria e
conformidade (ISO 27001, NIST).;

e Relatério de deteccdo, priorizacdo e acompanhamento de
vulnerabilidades conforme MITRE ATT&CK com recomendagdes de
seguranga e tratamento;

¢ Relatério de incidentes e automagdes realizadas.

Obs.: Relatérios mediante alinhamento e definigdo de um modelo padrao

2.3.3.3. Este servigo é composto por:

v Analista de Protecdo de Endpoints;

v Analista de Seguranga de Perimetro em Redes/Firewall (Remoto);
v' Governanga como servico sob demanda.

2.3.3.3.1. Analista de proteg¢ao de Endpoints

Contempla a gestéo e suporte técnico especializado para as solugdes previstas
no escopo desta ESP relacionadas a Protegédo de Trafego de Rede, Detecgéo e
Resposta Estendida para Estacbes de Trabalho e Servidores além do servico de
protecao de Dados. Certificacbes desejaveis.

Atividades previstas

¢ Monitoramento e notificacdo de alertas, bloqueios e comportamentos
suspeitos a nivel de endpoints, workloads e rede.

¢ Administragao centralizada da plataforma de deteccao e resposta
estendidas:

¢ Atualizagdo automatica do software de seguranga;

o Verificagao periddica e em tempo real, visando a detecgdo de ameacas
conhecidas e desconhecidas nas estagcdes de trabalho e servidores;
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¢ Auxilio para solucionar as ocorréncias de virus, malwares e exploits;
¢ |dentificacdo de ameacas ou suspeita de contaminacdo do ambiente

corporativo;

e Comunicacao de incidéncias de virus e de ameacas de computador
desconhecidas.

¢ Monitoramento e notificacdo de alertas e comportamentos suspeitos a
nivel de rede;

Entregaveis

¢ Relatérios contemplando evidéncias mapeamento de exploracao de
vulnerabilidades, quantidade de ameacgas bloqueadas, potenciais
vulnerabilidades presentes em endpoints, workloads e rede.

e Relatério de TOP usuarios, dispositivos e aplicagdes com risco;

¢ Relatério TOP hosts afetados por ameacas.

Obs.:Relatérios mediante alinhamento e definigdo de um modelo padréo.

Disponibilidade

¢ A disponibilidade do servico especializado de gestao e suporte técnico é
de 8 horas por dia (entre 08:00hs e 17:00hs), de segunda a sexta-feira.

2.3.3.3.2. Analista de Segurancga de Perimetro em Redes/Firewall

A prestacédo dos servigcos compreendera a administracido de equipamentos de
segurancga do tipo Firewall correspondentes ao atual parque (Vide Tabela de
equipamentos do item VOLUMETRIA), executada por profissionais com
certificagdes técnicas apenas desejaveis na area. O atendimento sera realizado
sob demanda, de forma remota, conforme a necessidade operacional
identificada e o crescimento do parque de equipamentos.

A disponibilizagdo dos recursos sera realizada em conformidade com a
disponibilidade contratual e respeitando os niveis de servico acordados,
assegurando a continuidade e a eficacia da protegdo do ambiente de rede.

Atividades previstas

o Configuragao: Configurar o firewall com as politicas de seguranga
adequadas, como regras de filtragem de pacotes, NAT (Network
Address Translation), controle de acesso, mediante solicitacado da
CONTRATANTE;

¢ Atualizacado de Firmware e software: Manter o firewall atualizado com as
ultimas versdes de firmware ou software para garantir as ultimas
correcdes de seguranca e funcionalidades;

¢ Monitoramento: Monitorar o trafego de rede que passa pelo firewall para
identificar padrdes incomuns, possiveis ataques ou violagoes de
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politicas de seguranca. Monitoramento constante da disponibilidade do
firewall;

e Ajustes de regras: Ajustar as regras do firewall conforme necessario
para garantir que esteja configurado para lidar com novos requisitos de
rede, alteragcdes de politicas de seguran¢a ou novas ameacas;

o Gestéo de Log: Gerenciar e analisar os logs de firewall para identificar
atividades suspeitas, acompanhar o uso da largura de banda e manter
registros para fins de conformidade e investigacao de incidentes;

¢ Implementagédo de VPN: Configurar e gerenciar VPNs (Virtual Private
Networks) para permitir conexdes seguras entre redes remotas ou
usuarios remotos e a rede protegida pelo firewall;

e Backup: Realizar backups regulares das configuragoes do firewall e
estabelecer procedimentos de recuperacéo para restaurar a
configuragdo em caso de falha ou comprometimento;

¢ Administragdo Remota.

Entregaveis

e Relatdrio: Os relatérios serao emitidos conforme disponibilidade do
produto apresentando consumo de CPU, memodria, bloqueios.
Obs.:Relatérios mediante alinhamento e definigdo de um modelo padréo.

Servigos fora de escopo (Analista de Endpoint e de Seguranga de
Perimetro em Redes/Firewall):

¢ Infraestrutura e aplicagédo de informacao da CPTM,;

¢ Infraestrutura para integragdo com mainframe;

e Suporte a hardware (Reparo em servidores, switches e demais
equipamentos de infraestrutura);

¢ Manutencao predial;

Manutencao de infraestrutura de salas técnicas (Ar condicionado,

rede/circuitos elétricos, no-breaks, geradores, etc);

Operacao, suporte e manutencao de:

Sistemas de informacao hospedados no ambiente;

Solugédo CFTV (Hardware e Software);

Solugéo de videowall (Hardware e Software);

Catracas;

Cancelas;

PABX TDM (telefonia em geral).

Fornecimento de ferramentas, equipamentos, materiais e softwares,

exceto computadores para os profissionais alocados com o pacote MS

Office;

e Solugdes de protecao antivirus para e-mails (tanto internos a
organizagao do cliente quanto externos, pelo protocolo SMTP), mesmo
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que trafeguem na rede e nas estagdes de trabalho, incluindo licengas,
gerenciamento e qualquer acéo a respeito da solucéo;

¢ Instalacdo do agente nas esta¢des de trabalho;

o Elaboracao e definigdo de politicas relacionadas a seguranga da
informacéo;

¢ Fornecimento ou substituicdo de hardware e software;

Identificacdo de ameacas e vulnerabilidades em dispositivos que nao

possuem um agente (Endpoint, Workload e ZTSA) instalado.

o Testes de intrusdo em servigos e aplicacoes;

e Suporte a solugdes de firewall de cédigo aberto (open source);

e Servigos de suporte aos desktops e usuarios (service desk);

¢ Desenvolvimento e manutencao de aplicativos e sistemas;

¢ Fornecimento de licencas de software em geral, exceto aqueles ja
contemplados nos servigos contratados;

e Migragao de dados nos casos de troca ou substituicdo de maquina;

e Suporte para utilizacao e reparos de software;

¢ Infraestrutura em geral,

e Gerenciamento, monitoramento, manutencao e suporte a infraestrutura
em geral e aos usuarios no ambiente de TIC;

¢ Manutencao de hardwares e ativos do cliente;

¢ Intervencgdes estruturais (paredes, telhados, teto, forros, instalacées
elétricas, cabeamento de rede), ou areas de periculosidade;

¢ Implantagédo e administragdo de ambientes de Bl (business intelligence);

¢ Quaisquer outras atividades nao explicitadas neste RPT;

¢ Administragao da plataforma Lotus Notes;

e Operacgao, suporte, administracéo de sistemas de informacgdes

hospedados no ambiente.
Disponibilidade

e Atuacao da equipe sera no horario das 07h as 19h de segunda a sexta
feira de forma remota.

¢ O suporte de cada servigo fora do expediente regular devera ser
prestado em regime de sobreaviso e plantdes, no qual um dos
profissionais da equipe permanecera disponivel para atendimentos
remotos, quando acionado de segunda a sexta-feira, nos horarios nao
cobertos pelo expediente comercial, e também aos sabados, domingos e
feriados.

2.3.3.3.3. Governanga

Apoio para atualizacio de politicas
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Atividades previstas

¢ Elaboracido e manutencao de politicas, normas e procedimentos;

e Validagcao de controles de compliance (LGPD, ISO 27001, regulatérios
etc.);

e Sensibilizagdo para conscientizagdo em seguranga da informagéo;

Entregaveis

e Politicas, normas e procedimentos atualizados de seguranga da
informacao;

e Programas de conscientizagao;

Servigos fora de escopo

Suporte Técnico Operacional (N1/N2/N3);

Infraestrutura de TI;

Execucéo técnica de solugdes;

Projetos ou entregas fora do planejamento da governanga;
Servigos nao relacionados a segurancga da informacéo.

Disponibilidade
e Sob demanda como servicos e nao alocacgao de recursos.

2.3.3.4. NIVEIS DE SERVIGOS

2.3.3.4.1. Indicadores e Entregaveis
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2.3.3.5. VOLUMETRIA

Para efeito de dimensionamento para prestacdo dos servicos e atendimentos
aos niveis de servicos acordados, o parque de equipamentos e usuarios de
informatica da CONTRATADA estao distribuidos, conforme quadro abaixo:
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TIPD QUANTIDADE
Lisuarios EQI00
Deckiops 2653

Thin Chent 108
Motebooks 398
serdidores fisicos 20
Servidores virtuais 183 (2239)
Tablets 107
Switches G032
Rateadarss 226
Firmwalls (115]
Links Intragow 212
Hacks 315
Slorage (TB) B35
Chamados S50 2E250 ks
3. PRAZOS

O cronograma para a execugao dos trabalhos previstos nesta ESP sera
estabelecido de comum acordo entre as partes.

4. RESPONSABILIDADE DAS PARTES

Além das obrigagdes constantes da Clausula “OBRIGAGOES DAS PARTES” do
Contrato a que se vincula esta ESP ficam definidas as enunciadas a seguir:

4.1. DA CONTRATADA

4.1.1. Designar as pessoas responsaveis que serdao os interlocutores
autorizados para o relacionamento com a CONTRATANTE;

4.1.2. Comunicar com antecedéncia minima de 24 horas, todas as manutencdes
e/ou intervencdes rotineiras no Data Center Prodesp que possam
significar paralisagées dos servidores ou dos servigos prestados;

4.1.3. Comunicar imediatamente, todas as ocorréncias imprevistas que
prejudiquem a prestacéo de servigos;

4.2. DA CONTRATANTE

4.2.1. Designar as pessoas responsaveis que serdo o0s interlocutores
autorizados para o relacionamento com a CONTRATADA,;

(w1

2 Ll Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - Tel: (11) 2845-6000 (PABX)
Correspondéncia: Caixa Postal 04 - Tabodo da Serra - SP - CEP 06754-970

www.prodesp.sp.gov.br - prodesp@prodesp.sp.gov.br
30-33



ESPECIFICACAO DE SERVICC
~Prodesp  EP.GOV.BR '-

EsP - E0240557 PNPP n°® 12953.2024

4.2.2. Assegurar a participacao da CONTRATADA em quaisquer projetos que
possam afetar os servicos definidos;

4.2.3. Assumir integralmente, sem solidariedade da CONTRATADA, seja a que
titulo for a responsabilidade pela utilizagdo do Usuario e Senha;

4.2.4. Observar rigorosamente as instrucées e procedimentos fornecidos pela
CONTRATADA,;

4.2.5. Manter a suas expensas Link Intragov ou acesso a Internet;

4.2.6. Assegurar a participacao da CONTRATADA em quaisquer projetos que
possam afetar os servicos definidos;

4.2.7. A utilizacido de nomes de usuarios e senhas, 0s servicos que prestar e
conteudo que trafegar a partir dos recursos e servigcos objeto desta ESP.

5. PREGO E CONDIGOES DE PAGAMENTO

O preco para a execugdo dos servicos constantes desta Especificacdao de
Servicos e Precos é estimado em R$ 54.822.367,80 (cinquenta e quatro
milhoes, oitocentos e vinte e dois mil, trezentos e sessenta e sete reais e
oitenta centavos), tendo como data base de referéncia o més de julho/2025 e
sera reajustado de acordo com as condi¢des estabelecidas no contrato a que se

vincula.

EM DENOMINAGAO DOS SERVIGOS pcsie ME:T:'EOTAL VALORUNTARIO | JTOE | pARCELA MENSAL TOTAL
51 Solugéo de Gestido do Ambiente de TI POR MES 1 30 RS 7.611,07 30 R$ 7.611,07 | R$ 228.332,10
52 Servigo Técnicos Especializados em TI R$ 1.025.246,73 | R$ 30.757.401,90
5.2.1 |[Servigo de coordenagao de operagéo de Tl e Projetos POR MES 1 30 RS 229.007,98 30 RS 229.007,98 | R$ 6.870.239,40
5.2.2 [Servigo de monitoramento de ambiente de Tl - NOC POR MES 1 30 RS 99.375,96 30 RS 99.375,96 | R$ 2.981.278,80
5.2.3 [Servigo de gestdo e operagéo do ambiente de rede Corporativa POR MES 1 30 R$ 95.020,81 30 RS 95.020,81 | R$ 2.850.624,30
5.2.4 |Servigo de administragdo e operagao de Banco de Dados POR MES 1 30 R$ 200.705,90 30 RS 200.705,90 | RS 6.021.177,00
525 [Servigo de gestéo e operagéo do ambiente virtualizado POR MES 1 30 RS 264.695,00 30 R$ 264.695,00 | RS 7.940.850,00
5.2.6 |Servigo de gestéo e operagdo de solugdes de armazenamento POR MES 1 30 R$ 92.670,54 30 R$ 92.670,54 | R$ 2.780.116,20
5.2.7 |[Servigo de gestdo e operagao de backup POR MES 1 30 R$ 43.770,54 30 RS 43.770,54 | R$ 1.313.116,20
5.3 |Servigo de com T e a Inci Cil éti R$ 794.554,46 | R$ 23.836.633,80
5.3.1 |Solugéo de firewall POR MES 1 30 RS 146.541,48 30 R$ 146.541,48 | R$ 4.396.244,40
5.3.2 [Solugdo estendida de deteccéo e resposta, seguranca de endpoints e rede POR MES 1 30 RS 415.303,75 30 R$ 415.303,75 | R$ 12.459.112,50
5.3.3 [Servigos de gestéo e operagéo de seguranga cibemética POR MES 1 30 RS 232.709,23 30 R$ 232.709,23 | RS 6.981.276,90
TOTAL R$ 1.827.412,26 | R$ 54.822.367,80

Os subitens serao faturados em parcela fixa mensais.

Serdao emitidas Notas Fiscais Eletrénicas e enviadas, automaticamente, pelo
sistema das Prefeituras (Tabodo da Serra e Sao Paulo), sendo que para os
servicos prestados em Taboado da Serra, serdo encaminhadas para o e-mail
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cadastrado no sistema de contratos da Prodesp, e para os servigos prestados
em Sao Paulo, para o e-mail cadastrado junto aquela Prefeitura.

Recebidas as Notas-Fiscais Eletronicas, a CONTRATANTE tera o prazo de 03
(trés) dias para atestacdo da execugdao dos servicos ou devolugdo para
esclarecimentos e corre¢cdes necessarias.

Os pagamentos deverao ser efetuados dentro do prazo de 30 (trinta) dias da
data de apresentacao das Notas-Fiscais Eletrénicas.

6. VIGENCIA DO DOCUMENTO

A ESP tera vigéncia de 30 (trinta) meses a partir da data da assinatura do
Contrato.

7. VALIDADE DOS PRECOS

Os pregos constantes desta ESP s&o validos por 120 (cento e vinte) dias apds
a data de sua emissao.
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8. CONTATO NA PRODESP

Os contatos relativos ao objeto constante desta ESP deverao ser feitos com:
AREA DE NEGOCIOS

Nome :Bruno Baranda

Endereco: Rua Agueda Gongalves, 240 - 2° andar - Taboao da Serra - SP
Telefone : (11) 2868-3124

E-mail : bruno.baranda@sp.gov.br

AREA RESPONSAVEL PELA EXECUCAO DO SERVIGO
Nome : Luciano Benato

Endereco: Rua Agueda Gongalves, 240 - Taboao da Serra - SP.
Telefone : (11) 2845-6000

E-mail : benato@sp.gov.br

Nome : Rodrigo Gomes de Moura

Endereco : Rua Agueda Gongalves, 240 - Taboao da Serra - SP.
Telefone : (11) 2845-6468

E-mail : rgmoura@sp.gov.br

Nome : Jobson Nunes de Souza

Endereco : Rua Agueda Gongalves, 240 - Taboao da Serra - SP.
Telefone : (11) 2845-6344

E-mail : jobson.souza@sp.gov.br

De acordo

CONTRATANTE

Nome:
Cargo:

Emissao: 24/07/2025

(w1

2 Ll Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - Tel: (11) 2845-6000 (PABX)
Correspondéncia: Caixa Postal 04 - Tabodo da Serra - SP - CEP 06754-970

www.prodesp.sp.gov.br - prodesp@prodesp.sp.gov.br
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ANEXO |

PLANILHA DE ORGCAMENTO

ESPECIFICAGAO DE SERVIGOS E PREGOS E0240557
CONTRATO PD024401

COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM

sProdess EP.GOVER SBP

ITEM DENOMINAGAO DOS SERVICOS UN&%‘I‘J?EADE ME:TD:OTAL VALOR UNITARIO N?gg:s PARCELA MENSAL TOTAL
5.1 Solugido de Gestdo do Ambiente de TI POR MES 1 30 R$ 7.611,07 30 R$ 7.611,07 | R$ 228.332,10
5.2 Servigo Técnicos Especializados em TI R$ 1.025.246,73 | R$ 30.757.401,90
5.2.1 |Servigo de coordenacgédo de operacao de Tl e Projetos POR MES 1 30 R$ 229.007,98 30 R$ 229.007,98 | R$ 6.870.239,40
5.2.2 |Servigo de monitoramento de ambiente de Tl - NOC POR MES 1 30 R$ 99.375,96 30 R$ 99.375,96 | R$ 2.981.278,80
5.2.3 |Servigo de gestéo e operagdo do ambiente de rede Corporativa POR MES 1 30 R$ 95.020,81 30 R$ 95.020,81 | R$ 2.850.624,30
5.2.4 |Servigo de administragédo e operagédo de Banco de Dados POR MES 1 30 R$ 200.705,90 30 R$ 200.705,90 | R$ 6.021.177,00
5.2.5 |Servigo de gestdo e operacdo do ambiente virtualizado POR MES 1 30 R$ 264.695,00 30 R$ 264.695,00 | R$ 7.940.850,00
5.2.6 |Servigo de gestdo e operagéo de solu¢des de armazenamento POR MES 1 30 R$ 92.670,54 30 R$ 92.670,54 | R$ 2.780.116,20
5.2.7 |Servigo de gestao e operacdo de backup POR MES 1 30 R$ 43.770,54 30 R$ 43.770,54 | R$ 1.313.116,20
5.3 Servico de Seguranga com Tratamento e Resposta a Incidentes Cibernéticos R$ 794.554,46 | R$ 23.836.633,80
5.3.1 [Solugéo de firewall POR MES 1 30 R$ 146.541,48 30 R$ 146.541,48 | R$ 4.396.244,40
5.3.2 |Solugédo estendida de detecgéo e resposta, seguranga de endpoints e rede POR MES 1 30 R$ 415.303,75 30 R$ 415.303,75 | R$ 12.459.112,50
5.3.3 |Servigos de gestdo e operacéo de seguranga cibernética POR MES 1 30 R$ 232.709,23 30 R$ 232.709,23 | R$ 6.981.276,90
TOTAL R$ 1.827.412,26 | R$ 54.822.367,80




ANEXO 3
CONTRATO CPTM DL00925-01 / PRODESP PD024401

CRONOGRAMA FiSICO FINANCEIRO

Rua Boa Vista n° 162, 6° andar — Centro, Sdo Paulo/SP



<> CPTM

CRONOGRAMA FiSICO X
FINANCEIRO

Parcela Mensal

Més
1 R$ 1.827.412,26
2 R$ 1.827.412,26
3 R$ 1.827.412,26
4 R$ 1.827.412,26
5 R$ 1.827.412,26
6 R$ 1.827.412,26
7 R$ 1.827.412,26
8 R$ 1.827.412,26
9 R$ 1.827.412,26
10 R$ 1.827.412,26
1 R$ 1.827.412,26
12 R$ 1.827.412,26
13 R$ 1.827.412,26
14 R$ 1.827.412,26
15 R$ 1.827.412,26
16 R$ 1.827.412,26
17 R$ 1.827.412,26
18 R$ 1.827.412,26
19 R$ 1.827.412,26
20 R$ 1.827.412,26
21 R$ 1.827.412,26
22 R$ 1.827.412,26
23 R$ 1.827.412,26
24 R$ 1.827.412,26
25 R$ 1.827.412,26
26 R$ 1.827.412,26
27 R$ 1.827.412,26
28 R$ 1.827.412,26
29 R$ 1.827.412,26
30 R$ 1.827.412,26
Total | R$ 54.822.367,80




 CPTM

Governo do Estado de Sao Paulo
Companhia Paulista de Trens Metropolitanos
Depto De Contratacoes E Compras

Contrato
ANEXO 4

CONTRATO DL00925-01 / PRODESP PD024401

DECLARAGAO DE CIENCIA E RESPONSABILIDADE

Pelo presente, nds, GILENO GURJAO BARRETO e THIAGO WALTZ ALVES, representantes da
COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO — PRODESP
(“Empresa”), inscrita sob n° 62.577.929/0001-35, na qualidade de Fornecedor, ou Prestador de
Servigo, ou Parceiro da CPTM, neste ato declaramos estarmos cientes dos termos do Cédigo de
Conduta e Integridade de Fornecedores, Prestadores de Servicos e Parceiros da CPTM,
comprometendo-nos a adotar as praticas indicadas nele para a realizacdo das atividades nossas e da
Empresa, bem como manter a confidencialidade de todas e quaisquer informacdes recebidas para o
desenvolvimento das atividades relativas a CPTM, mesmo depois do término da relagcdo contratual
entre a CPTM e a Empresa.

Além disso, com relacdo as questdes de corrupcdo, declaramos que nés e a Empresa estamos de
acordo com as diretrizes apresentadas neste Codigo, acessado através do enderego eletrénico
https://www.cptm.sp.gov.br/cptm/esg-consciente/praticas-de-governanca/codigos-de-conduta-
integridade, e entendemos que estamos proibidos de oferecer, prometer, pagar, autorizar ou receber
quaisquer pagamentos indevidos, bem como realizar fraudes de qualquer natureza.

Declaramos ainda que a Empresa cumpre as Leis Aplicaveis de combate a Corrupgcédo e que
disseminamos e esperamos a mesma conduta de nossos funcionarios, fornecedores, parceiros
comerciais, funcionarios terceirizados e representantes.

GILENO GURJAO BARRETO
Diretor Presidente
gileno.barreto@sp.gov.br
e-mail pessoal: N/I

CPF n°® 315.099.595-72

RG n° 842.620 SSP-SE

THIAGO WALTZ ALVES
Diretor Comercial
thiago.waltz@sp.gov.br
e-mail pessoal: N/I

CPF n°950.082.761-15
RG n° 1.855.322 SSP-DF

12/11/2025, as 16:31, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual
n2 67.641, de 10 de abril de 2023.

seil a Documento assinado eletronicamente por Gileno Gurjao Barreto, Diretor Presidente, em
L]
WD me



mailto:gileno.barreto@sp.gov.br
mailto:thiago.waltz@sp.gov.br
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html

seil a Documento assinado eletronicamente por Thiago Waltz, Diretor, em 12/11/2025, as 18:35,
conforme hordrio oficial de Brasilia, com fundamento no Decreto Estadual n® 67.641, de 10 de
abril de 2023.



https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

 CPTM

Governo do Estado de Sao Paulo
Companhia Paulista de Trens Metropolitanos
Depto De Contratacoes E Compras

Contrato
ANEXO 5

CONTRATO DL00925-01 / PRODESP PD024401
TERMO DE CONFIDENCIALIDADE E USO

A CONTRATADA COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO -
PRODESP, inscrita no CNPJ sob o numero 62.577.929/0001-35, com sede em Tabo&o da Serra/SP, na
Rua Agueda Gongalves n° 240 — Jd. Pedro Gongalves, doravante designada Signatario, neste ato
representada por GILENO GURJAO BARRETO, inscrito(a) no CPF sob o nimero 315.099.595-72 , e
THIAGO WALTZ ALVES, inscrito(a) no CPF sob o numero 950.082.761-15 aceita as regras, condigbes
e obrigagdes constantes do presente Termo.

1. O objeto deste Termo de Confidencialidade e Uso € prover a necessaria e adequada protegao as
Informacdes Restritas, de propriedade exclusiva e/ou sob controle da Contratante, reveladas ao
Signatario ou por ele acessiveis, em fungdo da execugao do objeto do contrato DL00925-01 /
PRODESP PD024401.

N

. A expressao “Informagdes Restritas” abrange toda informagao escrita, oral ou de qualquer modo
apresentada, tangivel ou intangivel, pessoal ou ndo, incluidas, mas nao se limitando, a
manifestagées técnicas, projetos, especificagbes, desenhos, coépias, diagramas, formulas,
modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador,
discos, pen drives, fitas, contratos, planos de negdcios e processos.

w

. O Signatario compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a anuéncia
formal e expressa da Contratante, das informacbes restritas a ele reveladas ou por ele
acessadas.

N

. O Signatario compromete-se a nao utilizar, de forma diversa da prevista no contrato celebrado com
a Contratante, as informacgdes restritas a ele reveladas ou por ele acessadas.

&)

. O Signatario devera cuidar para que as informagdes a ele reveladas ou por ele acessadas, fiquem
limitadas ao seu préprio conhecimento.

(0]

. O Signatario obriga-se a informar imediatamente a Contratante, qualquer violagdo das regras de
confidencialidade e uso estabelecidas neste Termo de que tenha tomado conhecimento ou que
tenha ocorrido por sua agao ou omissao, independentemente da existéncia de dolo.

~

. A quebra de confidencialidade ou das condi¢cdes de uso das Informagbes Restritas reveladas ou
acessadas, por agcao ou omissdo de Signatario, devidamente comprovada, sem autorizagao
expressa da Contratante, sujeitara o Signatario as consequéncias legais e sangdes cabiveis, ao
pagamento ou recomposigao de todas as perdas e danos sofridos pela Contratante, inclusive os
de ordem moral, bem como as responsabilidades civil e criminal respectivas, as quais serao
apuradas em regular processo judicial e administrativo.

oo

. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
acesso as Informacgdes Restritas de propriedade exclusiva e/ou sob controle da Contratante.



9. O Signatario manifesta explicita ciéncia e se compromete a observar as normas de seguranga,
privacidade e protecédo de dados.

10. O Signatario deve assegurar que as obrigagbes assumidas por meio do presente instrumento
sejam conhecidas e cumpridas por seus empregados, prepostos e/ou colaboradores
internos/externos.

E, por aceitar todas as condi¢cdes e obrigagdes constantes do presente Termo, o Signatario assina o
presente Termo.

GILENO GURJAO BARRETO
Diretor Presidente
gileno.barreto@sp.gov.br
e-mail pessoal: N/I

CPF n°® 315.099.595-72

RG n° 842.620 SSP-SE

THIAGO WALTZ ALVES
Diretor Comercial
thiago.waltz@sp.gov.br
e-mail pessoal: N/I

CPF n°950.082.761-15
RG n° 1.855.322 SSP-DF

seil a Documento assinado eletronicamente por Gileno Gurjao Barreto, Diretor Presidente, em
. 12/11/2025, as 16:31, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual
Wi ™R 067641 de 10 de abril de 2023,

seil a Documento assinado eletronicamente por Thiago Waltz, Diretor, em 12/11/2025, as 18:35,

- conforme horario oficial de Brasilia, com fundamento no Decreto Estadual n® 67.641, de 10 de
deniis WP il de 2023,



mailto:gileno.barreto@sp.gov.br
mailto:thiago.waltz@sp.gov.br
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

 CPTM

Governo do Estado de Sao Paulo
Companhia Paulista de Trens Metropolitanos
Depto De Contratacoes E Compras

Contrato
ANEXO 6

CONTRATO DL00925-01 / PRODESP PD024401
TERMO DE CIENCIA E DE NOTIFICAGAO

CONTRATANTE: COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM

CONTRATADA: COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO -
PRODESP

CONTRATO: DL00925-01 / PRODESP PD024401

OBJETO: PRESTACAO DE SERVICOS CONTINUADOS, ESPECIALIZADOS EM Tl — TECNOLOGIA
DA INFORMACAO, QUE SE CONSTITUEM DE UMA SOLUCAO GLOBAL AO AMBIENTE DE TI E DE
SEGURANCA CIBERNETICA.

Pelo presente TERMO, nés, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execugao
contratual, estarédo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de Sao Paulo,
cujo tramite processual ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cépias das manifestagdes de interesse,
Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo Eletrénico, em
consonancia com o estabelecido na Resolugédo n® 01/2011 do TCESP;

c) além de disponiveis no processo eletronico, todos os Despachos e Decisbes que vierem a ser
tomados, relativamente ao aludido processo, serdao publicados no Diario Oficial Eletrénico do Tribunal
de Contas do Estado de Sao Paulo (https://doe.tce.sp.gov.br/), em conformidade com o artigo 90 da
Lei Complementar n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos
prazos processuais, conforme regras do Cédigo de Processo Civil;

d) as informagdes pessoais dos responsaveis pela contratante e interessados estdo cadastradas no
modulo eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo 2°
das Instrugcdes n°01/2024, conforme “Declaragao(des) de Atualizagao Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.
2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicagao;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito
de defesa, interpor recursos e o0 que mais couber.

LOCAL: Sao Paulo/SP

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:

Nome: MICHAEL SOTELO CERQUEIRA
Cargo: Diretor Presidente
CPF: 284.295.458-08


https://doe.tce.sp.gov.br/

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME

ou

RATIFICACAO

DA

DISPENSA/INEXIGIBILIDADE DE LICITAGAO:

Nome: MICHAEL SOTELO CERQUEIRA
Cargo: Diretor Presidente
CPF: 284.295.458-08

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo contratante:

Nome: ANA CAROLINE DE FARIA EDUARDO BORGES
Cargo: Diretora Administrativa e Financeira
CPF: 003.938.371-73

Nome: MICHAEL SOTELO CERQUEIRA
Cargo: Diretor Presidente
CPF: 284.295.458-08

Nome: GEAN LIMA FERREIRA
Cargo: Gerente de Tecnologia da Informagéao
CPF: 270.806.028-74

Pela contratada:
Nome: GILENO GURJAO BARRETO

Cargo: Diretor Presidente
CPF: 315.099.595-72

Nome: THIAGO WALTZ ALVES
Cargo: Diretor Comercial
CPF: 950.082.761-15

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome: MICHAEL SOTELO CERQUEIRA

Cargo: Diretor Presidente
CPF: 284.295.458-08

Gestor do contrato:
Nome: LEONARDO MARQUES LOPES

Cargo: Chefe do Departamento de Operagéao de TI
CPF: 377.303.338-99

em 11/11/2025, as 14:34, conforme horario oficial de Brasilia, com fundamento no Decreto

seil a Documento assinado eletronicamente por Leonardo Marques Lopes, Chefe De Departamento,
e

B Estadual n? 67.641, de 10 de abril de 2023.

14:36, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual n? 67.641, de

seil H Documento assinado eletronicamente por Gean Lima Ferreira, Gerente, em 11/11/2025, as
g

®® 10 de abril de 2023.

11/11/2025, as 18:52, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual

seil a Documento assinado eletronicamente por Michael Sotelo Cerqueira, Diretor Presidente, em
Spangaue

B®  11267.641, de 10 de abril de 2023.



https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html

seil a Documento assinado eletronicamente por Gileno Gurjao Barreto, Diretor Presidente, em
. 12/11/2025, as 16:31, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual
WS @ 067641 de 10 de abril de 2023.

seil a Documento assinado eletronicamente por Thiago Waltz, Diretor, em 12/11/2025, as 18:35,

. conforme horario oficial de Brasilia, com fundamento no Decreto Estadual n? 67.641, de 10 de
WS Wil de 203,

seil a Documento assinado eletronicamente por Ana Caroline De Faria Eduardo Borges, Diretor, em
13/11/2025, as 09:18, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual
n2 67.641, de 10 de abril de 2023.
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https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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