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CONTRATO N° PE17925-01 — Designacéao de Gestor

Prezado Senhor,

Comunicamos a V.Sa. que o Sr. Leonardo Marques Lopes, Chefe do Departamento de Operacao
de TI - DFIO, telefone (011) 3689-6328, sera o responsavel pela gestdo do contrato em referéncia.

Sua funcao sera a de coordenar os trabalhos, servindo de ligacao entre V.Sa. e esta Companhia,
na administracédo de problemas, tomando decisdes técnicas e administrativas, dentro dos limites
contratuais.

Atenciosamente,

CAMILO DOS SANTOS VASCONCELOS
Chefe do Departamento de Contratagdes e Compras por Meio Eletrénico

seil a Documento assinado eletronicamente por Camilo Dos Santos Vasconcelos, Chefe De
. Departamento, em 12/02/2026, as 14:54, conforme horario oficial de Brasilia, com
WeSNS ®®  fndamento no Decreto Estadual n° 67.641, de 10 de abril de 2023.
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Governo do Estado de Sao Paulo
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Depto De Contratacdes E Compras Por Meio Eletrénico

Contrato

CONTRATO - PE17925-01 - CODIGO UNICO N° 20251184427
PROCESSO - PE17925 - 386.00013644/2025-38

CONTRATO DE FORNECIMENTO DE SOLUGCAO DE PROTEGAO E
BACKUP DE DADOS CORPORATIVOS, CONTEMPLANDO
LICENCIAMENTO BASEADO EM CAPACIDADE, APPLIANCES DE
ARMAZENAMENTO DEDICADOS, COM SERVICOS DE INSTALAGAO,
CONFIGURAGAO E TREINAMENTO, QUE ENTRE SI, FAZEM A
COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM E
INNOVO TECNOLOGIA LTDA.

Pelo presente instrumento, elaborado para um Unico efeito, as partes abaixo assinadas, de um lado a
COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM, inscrita no C.N.P.J. sob n°
71.832.679/0001-23, Inscricado Estadual n® 113.898.614-110, com sede em S&o Paulo - SP, na Rua Boa Vista
n° 162, 6° andar, Centro, doravante denominada simplesmente CPTM, por seus representantes legais ao
final qualificados, e, de outro, a INNOVO TECNOLOGIA LTDA, inscrita no C.N.P.J. sob n°® 14.590.188/0001-
80, com sede na Alameda Rio Negro, 585, Conjunto 82 Edificio Jacari - Alphaville Centro Industrial E
Empresarial/Alphaville, na cidade de Barueri — SP, doravante denominada simplesmente CONTRATADA, por
seus representantes legais ao final qualificados, ajustam e convencionam as obrigacbes e compromissos
reciprocos, na forma do Regulamento de Licitacdes, Contratos e Demais Ajustes da Companhia Paulista de
Trens Metropolitanos - CPTM, vigente a partir de 04 de dezembro de 2023, da Lei Federal n° 13.303, de 30
de junho de 2016, da Lei Complementar n° 123, de 14 de dezembro de 2006, das disposi¢cdes do Capitulo II-
B do Titulo XI da Parte Especial do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo Penal), das
normas internas especificas da CPTM, do Cddigo de Conduta e Integridade, do Cédigo de Conduta e
Integridade de Fornecedores, Prestadores de Servigos e Parceiros da CPTM, do Decreto-Lei n® 4.657, de 4
de setembro de 1942, da Lei Federal n° 13.709, de 14 de agosto de 2018, com suas alteracdes
subsequentes, bem como toda a legislacdo aplicavel sobre privacidade e protecdo de dados, inclusive,
normas setoriais ou gerais sobre o tema, e pela Politica de Seguranca da Informacao da CPTM, no ambito da
execucdo do objeto deste Contrato, pelas condigdes constantes do edital e demais normas regulamentares
aplicaveis a espécie, nas condigfes estabelecidas nas seguintes clausulas:

1. OBJETO

1.1 Constitui objeto do presente contrato o FORNECIMENTO DE SOLUCAO DE PROTECAO E BACKUP
DE DADOS CORPORATIVOS, CONTEMPLANDO LICENCIAMENTO BASEADO EM CAPACIDADE,
APPLIANCES DE ARMAZENAMENTO DEDICADOS, COM SERVICOS DE INSTALACAO,
CONFIGURACAO E TREINAMENTO.

1.2 A presente contratacdo, para fins de informacao a Receita Federal do Brasil, ndo envolve transferéncia de
tecnologia a CPTM.

2. DOCUMENTOS INTEGRANTES

2.1 Para melhor caracterizacao do objeto, bem como para definir procedimentos decorrentes das obrigacoes



ora contraidas, integram este instrumento todos os documentos do edital do Pregdo Eletrénico -
PE17925, bem como 0s seguintes:

Anexo | Termo de Referéncia;
Anexo Il  |Proposta da CONTRATADA;
Anexo Il  |Planilha de Quantidades e

Precos Propostos;
Anexo IV |Cépia da Declaracao
de Ciéncia e
Responsabilidade;
Anexo V  [Termo de Ciéncia e de
Notificacao.

2.2 No caso de divergéncias entre o contrato e seus anexos, prevalecera o disposto neste contrato.
2.3 Se a divergéncia for entre anexos, prevalecera aquele de data mais recente.

2.4 No caso de divergéncia entre os anexos e a Proposta daCONTRATADA prevalecerdo os documentos da
CPTM.

3. REGIME DE EXECUGCAO

3.1 Os servicos objeto do presente contrato serdo executados sob o regime de empreitada por preco
unitario.

4. EXECUCAO DOS SERVICOS

4 .10s servicos deverdo ser executados estritamente em conformidade com as condicdes
pormenorizadamente definidas e especificadas neste contrato e no Edital do Pregdo Eletronico -
PE17925, integrante deste instrumento para todos os fins e efeitos legais.

4.1.1 A execucao dos servicos iniciar-se-a a partir da data de inicio estabelecida na Ordem de Servigo
-0.S.

4.1.2 Todos os elementos técnicos e informacdes relativas aos servigos contratados sao de exclusiva
propriedade da CPTM e deverdo ser devolvidos findo o presente contrato, ndo podendo seu
contetdo ser copiado ou revelado a terceiros sem autorizagdo expressa e escrita da CPTM,
sob pena de responder a CONTRATADA por perdas e danos.

5. PRAZO DE EXECUGCAO DO OBJETO CONTRATUAL E DE VIGENCIA
5.1 O presente contrato entra em vigor na data de sua assinatura.

5.2 O prazo de execucdo do objeto contratual é de 36 (trinta e seis) meses, a contar da data de inicio
estabelecida na Ordem de Servico - O.S., a ser emitida pela CPTM em até 05 (cinco) dias da data da
assinatura do contrato.

5.3 A inobservancia do prazo de execucdo estipulado nesta clausula somente serq admitida pela CPTM,
guando fundamentada nos motivos de for¢ca maior nos termos do artigo 393 do Cédigo Civil Brasileiro
ou por motivos imputaveis a CPTM, os quais deverdo ser comprovados sob pena de aCONTRATADA
incorrer nas penalidades estipuladas neste contrato.

5.4 A hipétese de que trata o subitem anterior somente serd considerada mediante solicitacdo escrita e
fundamentada da CONTRATADA, no prazo maximo de 10 (dez) dias contados da ocorréncia do fato
gerador do atraso e desde que aceita, também por escrito, pela CPTM.

5.5 Na contagem dos prazos estabelecidos neste contrato, excluir-se-a o dia do inicio e incluir-se-4 o do
vencimento, e considerar-se-do os dias consecutivos, exceto quando for explicitamente disposto em
contrario.



5.6 SO se iniciam e vencem os prazos referidos neste contrato em dia de expediente naCPTM.

5.7 Na hipétese de a publicacdo do ato ocorrer em dia ndo (til, serd considerado publicado o primeiro dia util
seguinte.

6. VALOR DO CONTRATO

6.1 As partes atribuem a este contrato, para efeitos de direito, o valor total de R$ 3.805.000,00 (trés milhdes,
oitocentos e cinco mil reais) em dezembro/2025, més-base dos precos.

6.1.1 0 valor definido nesta clausula contempla toda mdo de obra, materiais, equipamentos,
instrumentos, transportes, acessorios, tributos, encargos, taxas, seguros cabiveis e todos os
demais custos, de modo a constituir a Unica contraprestacdo pela execucao dos servicos
objeto deste instrumento contratual.

7. DOTAGAO ORGCAMENTARIA

7.1 A despesa referente ao valor do presente contrato serd processada por conta de recursos que estao
alocados no Programa de Trabalho n° 26783370727100000, Natureza da Despesa n° 449052,
Origem dos Recursos 150081001 - Cédigo ContabilizaSP n° 5366216.

8. MEDICAO DOS SERVICOS

8.1 Os servicos objeto deste contrato serdo apontados por medi¢cdes mensais e entrega dos correspondentes
relatérios, apls a realizacdo dos mesmos, conforme Cronograma Fisico-Financeiro e Termo de
Referéncia, partes integrantes do presente instrumento.

8.2 A medicdo sera realizada diretamente pela CONTRATADA, indicando as quantidades correspondentes
aos servicos previstos e realizados, a data e o local onde os mesmos foram executados e o valor
correspondente as atividades executadas no periodo abrangido pela mesma.

8.3 A medicdo devera ser numerada sequencialmente, discriminando o niumero deste contrato, o seu objeto e
a Ordem de Servico correspondente.

8.4 A medicao devera ser apresentada a CPTM até o 3° (terceiro) dia til, contado do ultimo dia do periodo
de adimplemento de cada parcela, mediante protocolo onde conste a data de sua entrega.

8.5 A CPTM tera o prazo de 05 (cinco) dias Uteis para a conferéncia da medicdo e dos relatérios e a sua
aprovagao.

8.6 A medicao ndo aprovada pela CPTM sera devolvida a CONTRATADA para as necessarias correcoes,
com as informacBes que motivaram sua rejeicdo, contando-se 0 prazo estabelecido no subitem
anterior, a partir da data de sua reapresentacao para nova conferéncia.

8.7 A parcela néo rejeitada seguira o processamento normal, conforme estabelecido nesta clausula.

8.8 A devolucao da medicao nao aprovada pela CPTM em hipGtese alguma servird de pretexto para que a
CONTRATADA suspenda a execucéo dos servicos.

8.9 Na hipotese de devolucdo da medicéo de forma indevida, a CPTM ressarcira 8 CONTRATADA o valor da
rejeicdo, acrescido de juros moratdrios de 6% (seis por cento) ao ano, calculados “pro rata tempore”
desde a data de vencimento original até a do efetivo pagamento.

9. CONDICOES DE PAGAMENTO
9.1 A CPTM procedera ao pagamento nas condicdes previstas nesta clausula.

9.1.1 Ap6s a aprovagcdo da medicdo e do recebimento da respectiva Carta de Aprovacao de
Faturamento - CA, a CONTRATADA deverd, no prazo de até 02 (dois) dias Uteis, apresentar
ao Departamento Fiscal - DFSF daCPTM, via endereco eletrbnico DFSF-
NRDF@cptm.sp.gov.br, o(s) documento(s) fiscal(is) pertinentes a operacdo, dos quais
deverdo constar todos os tributos incidentes na fonte sobre a prestacdo dos servigos,



conforme estabelecido na clausula de tributos deste contrato.

9.1.2 No(s) documento(s) fiscal(is) devera(&do) ser indicados o numero do contrato, o periodo medido,
0 numero da Ordem de Servico - O.S., 0 nimero da medi¢do e os locais de realizacdo dos
servicos. No processamento do pagamento, obedecerd a CPTM as disposi¢Bes contidas na
Lei n°® 8.212, de 24 de julho de 1991, regulamentada pelo Decreto n° 3.048, de 06 de maio de
1999.

9.1.3 0 documento fiscal ndo aprovado pela CPTM sera devolvido a CONTRATADA para as
necessarias correcdes, com as informac¢des que motivaram sua rejei¢cdo, contando-se o prazo
estabelecido no subitem 9.1.1, a partir da data de sua reapresentacao.

9.1.4 A devolucdo do documento fiscal ndo aprovado pela CPTM em hipétese alguma servir4 de
pretexto para que a CONTRATADA suspenda a execu¢do dos servicos.

9.1.5 A CPTM efetuara o pagamento no prazo de 30 (trinta) dias, a contar da entrega da nota fiscal no
DFSF, desde que aprovadas a medicdo e a nota fiscal, nos prazos estabelecidos nas
clausulas da medicdo e de pagamento deste contrato.

9.1.5.1 A efetivacdo do(s) pagamento(s) oriundo(s) deste contrato fica condicionada a
inexisténcia de registro da CONTRATADA no CADIN Estadual, nos termos da Lei
n® 12.799, de 11 de janeiro de 2008.

9.1.6 Na hipotese de ocorrer devolugdo da medicdo, conforme estabelecido na correspondente
clausula deste contrato, o prazo de pagamento sera dilatado pelo nimero de dias contados
entre a data de devolucéo e a(s) data(s) da nova apresentacao.

9.1.7 Caso ocorra atraso no pagamento, por motivos imputaveis aCPTM, os valores devidos serao
acrescidos de juros moratorios de 6% (seis por cento) ao ano, calculados “pro rata tempore”,
desde a data de vencimento da obrigacdo até a do efetivo pagamento, conforme férmula
abaixo:

VJIM = VA x (1,06)("/365) onde:
VJIM = Valor em atraso acrescido de juros moratérios
VA = Valor em atraso
n = Numero de dias em atraso

9.1.8 Excetuam-se os atrasos decorrentes de caso fortuito ou de for¢ca maior previstos no artigo 393 do
Cddigo Civil Brasileiro, desde que devidamente comprovados.

9.1.90s valores de eventuais reajustamentos de precos deverdo ser indicados no corpo do
documento fiscal e faturados separadamente do valor principal, acompanhados da respectiva
memoria de céalculo, bem como da cépia da publicacéo dos indices de precos que compdem a
férmula de reajuste.

9.1.10 Os pagamentos serdo efetuados por meio de crédito em conta corrente, junto ao BANCO DO
BRASIL S.A., na forma do Decreto 62.867, de 03/10/2017 alterado pelo Decreto Estadual n°
66.000, de 09/09/2021, estando vedada a cobranga bancaria.

9.1.11 A CONTRATADA devera informar, por escrito, o tipo, 0 nimero da conta corrente, o0 nimero e
0 nome da agéncia de sua conta, em até 10 (dez) dias Uteis contados da data da assinatura
do contrato, por correspondéncia dirigida ao Gestor do contrato.

9.1.12 A CPTM podera, sem prejuizo do disposto na clausula DAS PENALIDADES, descontar dos
pagamentos das faturas importancias que, a qualquer titulo, forem-lhe devidas pela
CONTRATADA em razao do presente contrato ou de qualquer outro celebrado entre aCPTM
e a CONTRATADA.

9.1.13 Quaisquer titulos de cobranca emitidos pela CONTRATADA contra a CPTM nao poderao ser
negociados e deverdo ser mantidos em carteira. A CPTM néo se obriga a efetuar pagamentos
de titulos colocados em cobranca por meio de Bancos ou empresas de "factoring".



9.1.14 A CONTRATADA dard como quitadas todas as duplicatas ou outros documentos de cobranca
sacados contra a CPTM, pela efetivacao do crédito em sua conta corrente.

10. REAJUSTAMENTO DE PRECOS

10.1 Para o reajustamento dos precos unitarios contratados, devera ser observada a legislacdo vigente,
mediante a aplicacdo da seguinte formula:

R =Py x[(Aj/Ag) - 1], onde:

R = Parcela de Reajuste;

P = Preco na data base

de referéncia
do contrato;

Aj = numero indice IPC-
FIPE, categoria Geral,
referente ao més da
aplicacdo do reajuste de
precos; e
Ag = numero indice IPC-
FIPE, categoria Geral,
referente ao més da data
base do contrato.

10.2 A periodicidade anual para a aplicacdo do reajuste sera contada a partir do més base dos precos —
dezembro/2025.

10.3 Na hipétese da publicagdo do indice ocorrer ap0s a aprovacdo da medicdo pelo gestor, eventual
diferenca apurada entre o valor aprovado e o valor efetivamente devido, sera objeto de ajuste nos
seguintes termos:

10.3.1 Caso o reajuste seja positivo, a CONTRATADA, apds autorizacdo do Gestor, devera emitir nota
fiscal ou documento de cobranca complementar referente a diferenca apurada entre o valor
aprovado anteriormente e o efetivamente devido, cujo pagamento devera ocorrer a 10 (dez)
dias da entrega desses documentos a CPTM ou na data de vencimento original da medicao, o
que ocorrer depois.

10.3.2 Se oreajuste for negativo, a CPTM emitira Nota de Débito a ser compensada na data de
vencimento original da medicdo ou a ser paga a CPTM no mesmo prazo definido no inciso
anterior, aplicando-se, em caso de atraso, 0s encargos previstos neste contrato.

10.4 Na hip6tese de vir a ser editada legislacao conflitante com o quanto disposto nesta clausula, as partes
concordam desde ja com a sua adequacao aos dispositivos legais pertinentes.

10.5 Na hip6tese de ocorrer atraso em relacao ao previsto no cronograma contratual, por motivos imputaveis
a CONTRATADA, o reajuste referente a parcela em atraso sera calculado somente até a data em que
0s servicos deveriam ter sido executados pelo cronograma em questéo.

11. TRIBUTOS

11.1 Todos os tributos e demais encargos devidos em decorréncia, direta ou indireta, deste instrumento ou de
sua execucao encontram-se incluidos no preco do contrato, competindo 8 CONTRATADA apura-los e
recolhé-los, sem direito a reembolso. Na hipétese de fornecimento que implique a CPTM apurar e
recolher o ICMS - DIFERENCIAL DE ALIQUOTA de que trata art. 117 do RICMS PAULISTA, a
CONTRATADA desde logo autoriza que o pertinente valor seja deduzido/glosado de pagamentos
subsequentes a ela efetuados.

11.2 A aliguota do ICMS, ja inclusa no preco, serd aquela vigente por ocasido do faturamento para aCPTM,



correspondente ao respectivo Estado da Federacéo.

11.3 A CPTM se reserva o direito de solicitar a CONTRATADA, quando entender conveniente, a exibi¢do dos
comprovantes de recolhimento de tributos e demais encargos devidos, direta ou indiretamente, por
conta deste instrumento.

11.4 Se durante o prazo de vigéncia deste contrato houver a alteracdo da aliquota dos tributos e demais
encargos, ou a instituicdo de novos tributos que diretamente afetem 0s precos constantes deste
contrato, o0s mesmos serdo ajustados desde que devidamente comprovada a sua incidéncia e
devidamente acordada entre as partes.

11.5 Caso haja majoracéo de tributos e esta esteja incluida na fatura, estando aCONTRATADA em atraso
em relacdo ao prazo de execucdo dos servicos, por fatos de sua exclusiva responsabilidade, a CPTM
responderd, unicamente, pelo valor do tributo da época em que o0 evento deveria ter sido realizado,
devendo a CONTRATADA suportar o 6nus dessa diferenca.

11.6 A CPTM, quando for a responsavel tributaria e nessa qualidade, apurara e retera os tributos devidos dos
pagamentos que efetuar e os recolhera segundo a legislacao vigente.

11.7 As notas fiscais serdo emitidas com observancia do prazo de recolhimento dos tributos incidentes na
fonte. Na hipétese de a emissao se der apds o prazo de recolhimento ou de forma ou tempo que ndo
permita o tempestivo recolhimento dos tributos incidentes na fonte, a CONTRATADA, assume desde
logo, a responsabilidade pelo pagamento dos correspondentes encargos moratérios.

11.8 A CONTRATADA devera fazer constar em suas notas fiscais todos os tributos incidentes na fonte, com
indicacdo de sua base de célculo, aliquota e do montante apurado. Na hipétese de isen¢do ou outra
ocorréncia que venha a inibir a incidéncia tributaria, a CONTRATADA devera indicd-la no documento
fiscal, acompanhada do devido fundamento legal.

11.9 Na ocorréncia de divergéncia entre o valor do tributo informado na nota fiscal e o efetivamente apurado,
retido e recolhido na fonte, a CONTRATADA desde logo reconhece e autoriza a CPTM a deduzir a
diferenca apurada no préprio ou em futuros pagamentos a ela efetuados, a qualquer titulo.

11.10 Quando se tratar de faturamento decorrente de servicos tributados pelo Imposto sobre Servicos - ISS,
retidos e recolhidos pela CPTM, a cobranca devera ser efetuada por documentos fiscais
individualizados, de acordo com 0 municipio em que é prestado o servico.

11.11 A CONTRATADA, se permitida a deducéo de materiais da base de calculo do ISS, devera tomar as
providéncias previstas na legislacdo municipal pertinente para que ocorra seu reconhecimento pelo
6rgdo municipal competente, de modo a que o ISS indicado na nota fiscal corresponda exatamente ao
valor a ser recolhido. Nestas providéncias incluem-se o prévio exame da fiscalizacdo ou o
cadastramento das notas fiscais de materiais em programas especificos de apuracdo de impostos
municipais.

11.12 E de exclusiva responsabilidade da CONTRATADA quaisquer tributos e/ou encargos financeiros que
venham a ser imputados a CPTM, em decorréncia de incorre¢8es de faturamento ou de situagdes que
possam inibir a CPTM do cumprimento de suas obrigacdes tributarias, cabendo o respectivo
ressarcimento.

12. OBRIGAGOES DA CPTM
12.1 A CPTM se responsabiliza por:

12.1.1Fornecer todas as informacdes necessarias e que estiverem disponiveis para o
desenvolvimento dos servigos objeto do presente contrato.

12.1.2 Notificar por escrito aCONTRATADA, fixando-lhe prazo para corrigir defeitos ou
irregularidades encontrados na execucao dos servigos.

12.1.3 Notificar por escrito a CONTRATADA da aplicacao de eventual penalidade.



12.1.4 Proporcionar acesso adequado as instalacbes e a movimentacdo do pessoal e equipamentos
da CONTRATADA nas dependéncias e instalacbes da CPTM.

12.1.5 Viabilizar toda fiscalizacdo necesséaria ao acompanhamento dos servicos.

12.1.6 Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou sécios da CONTRATADA, a que tenha acesso durante a execucao
deste Contrato, as normas legais e regulamentares aplicaveis, em especial, a Lei Federal n®
13.709, de 14 de agosto de 2018, com suas altera¢des subsequentes.

13. OBRIGAGOES DA CONTRATADA

13.1 A CONTRATADA se obriga a:

13.1.1 Preliminarmente ao inicio dos servicos, apresentar:

13.1.1.1 Prova de inscricdo no Cadastro dos Contribuintes Municipal expedida pelo Orgio
competente da Prefeitura do Municipio onde estad localizada a CONTRATADA,
gue demonstre a possibilidade de emisséo das notas fiscais para os servigos ora
contratados.

13.1.2 Dar inicio a execuc¢do dos servicos a partir da data estabelecida na Ordem de Servico - O.S.
emitida pela CPTM.

13.1.3 Promover a organizagao técnica e administrativa dos servi¢os objeto do contrato, conduzindo-
os de modo eficaz e eficientemente, de acordo com os documentos e especificagbes que
integram o contrato, no prazo determinado.

13.1.4 Manter o local de execucdo dos servicos sempre em ordem e de acordo com as normas de
seguranca, preservando as integridades fisicas dos empregados e demais profissionais
autorizados para fiscalizacdo destes.

13.1.5 Conduzir os trabalhos em estrita observancia as normas da Legislacdo Federal, Estadual e
Municipal, cumprindo as determina¢c6es dos Poderes Publicos, mantendo o local dos servigos
sempre limpos e nas melhores condicbes de seguranca, higiene e disciplina.

13.1.6 Arcar com todos 0s impostos, taxas e contribuigcdes incidentes sobre este contrato, devendo
efetuar os respectivos pagamentos na forma e nos prazos determinados por lei.

13.1.7 Considerar custos e beneficios, diretos e indiretos, de natureza econdémica, social ou ambiental,

inclusive os relativos a manutencdo, ao desfazimento de bens e residuos, ao indice de
depreciacdo econémica e a outros fatores de igual relevancia.

13.1.8 Possuir quadro de empregados qualificados, com formagdo e conhecimentos especificos e
compativeis com o0s servicos especializados necessarios para desenvolvimento dos servicos
objeto do contrato.

13.1.9 Respeitar e fazer com que seus empregados respeitem a legislacao sobre seguranca, higiene e
medicina do trabalho e sua regulamentacéo, fornecendo aos mesmos os EPIs necessarios,
devendo apresentar-se devidamente identificados com crachas.

13.1.10 Respeitar as normas de seguranca e de prevencdo de riscos de acidentes, obedecendo as
normas e padrfes internos da CPTM descritos na Norma NI.01/011 - Clausulas de Saude e
Seguranca do Trabalho nas Contratacfes de Servicos e Obras nas Dependéncias da CPTM,
integrante do Anexo | - Termo de Referéncia, assim como as decorrentes das normas e
regulamentos aplicaveis a CPTM.

13.1.11 Cientificar a CPTM o mais rapidamente possivel, e no prazo de 24 (vinte e quatro) horas por
escrito, de qualquer ocorréncia anormal que se verificar no decorrer dos trabalhos, dentro das
responsabilidades descritas.



13.1.12 Paralisar, por determinacdo da CPTM ou seus prepostos, qualquer trabalho que néo esteja
sendo executado de acordo com as especificacbes técnicas, projetos, normas
regulamentadoras e a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros.

13.1.13 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorrec8es resultantes da
execucdo ou de materiais empregados, e responderd por danos causados diretamente a
terceiros ou & CPTM, independentemente da comprovacao de sua culpa ou dolo na execucao
do contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento pela CPTM.

13.1.14 Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacbes
assumidas, todas as condi¢des exigidas na licitacdo que deu origem ao presente instrumento.

13.1.15 Obter as devidas autorizagBes previstas em lei para a prestacdo do servico, bem como
promover as inscricdes e registros necessarios a tanto.

13.1.16 Obedecer as normas e rotinas da CPTM, em especial as que disserem respeito a protecéo de
dados pessoais, a seguranca, a guarda, a manutencdo e a integridade das informactes
coletadas, custodiadas, produzidas, recebidas, classificadas, utilizadas, acessadas,
reproduzidas, transmitidas, distribuidas, processadas, arquivadas, eliminadas ou avaliadas
durante a execucédo do objeto, observando as normas legais e regulamentares aplicaveis.

13.1.17 Guardar confidencialidade no uso das informa¢des ou documentos de qualquer natureza de
gque venha a tomar conhecimento, respondendo, administrativa, civil e criminalmente por sua
indevida divulgagéo e incorreta ou inadequada utilizacdo e custodia.

13.2 A CONTRATADA devera entregar os produtos adequadamente acondicionados em suas embalagens
originais, protegidos contra danos de transporte e manuseio.

13.3 A CONTRATADA obriga-se, sem 06nus adicional aCPTM, a entregar versdao mais recente dos
softwares/firmwares, a serem fornecidos, que estejam sendo comercializados no mercado na data de
assinatura deste contrato.

13.4 A CONTRATADA devera fornecer, juntamente com os produtos, toda a documentacéo técnica original,
completa e atualizada, contendo 0os manuais e guias de utilizacdo, ndo sendo aceitas cépias de
qgualquer tipo.

14. PESSOAL

14.1 O pessoal que a CONTRATADA empregar para a execucdo dos servicos ora avencados nado tera
relacdo de emprego com a CPTM e desta ndo podera demandar quaisquer pagamentos, tudo da
exclusiva responsabilidade da CONTRATADA. No caso de vir aCPTM ser denunciada judicialmente,
a CONTRATADA a ressarcird de qualquer despesa que, em decorréncia, vier a ser condenada a
pagar.

14.2 A CONTRATADA deveréa responder pelo pagamento dos salarios devidos pela méo de obra empregada
na realizacdo dos servi¢os, pelos encargos tributarios, comerciais, ambientais, trabalhistas, fiscais e
previdenciarios respectivos e por tudo mais que, como empregadora deva satisfazer, além de ficar sob
sua integral responsabilidade a observancia das leis trabalhistas, previdenciarias e fiscais, assim
como 0s registros, seguros contra riscos de acidentes de trabalho, impostos e outras providéncias e
obrigacdes necessarias a realizacdo dos servicos ora contratados. A inadimpléncia da CONTRATADA
com referéncia aos encargos referidos, ndo transfere a CPTM responsabilidade de seu pagamento,
nem podera onerar o objeto do contrato.

14.3 Caso ocorra eventuais a¢fes reclamatoérias trabalhistas, propostas por empregados ou ex-empregados
da CONTRATADA, fica esta, obrigada a requerer a exclusdo da CPTM da lide, declarando-se como
Unica e exclusiva responsavel pelas referidas agfes, inclusive perante quaisquer terceiros



interessados.

14.4 Na hip6tese de a CPTM vir a ser condenada, solidaria ou subsidiariamente, nas a¢fes reclamatoérias
trabalhistas, propostas por empregados ou ex-empregados da CONTRATADA, durante a vigéncia
contratual e se o contrato estiver vigente, o valor da referida condenacédo sera deduzido das medicdes
e do valor das faturas vincendas. Na eventualidade do contrato ter sido encerrado e desde que néo
haja possibilidade de composicdo entre as partes, visando o reembolso da importancia despendida
pela CPTM, a titulo de condenacéo trabalhista solidaria ou subsidiaria, a CPTM utilizara o direito de
regresso, em acao propria, a ser intentada contra a CONTRATADA, a qual, desde ja, manifesta
expressa concordancia, com as duas hipéteses previstas neste subitem.

14.5 A CONTRATADA devera apresentar a CPTM o registro de todos os empregados ligados ao contrato e
devera obedecer a todos os requisitos da legislacédo trabalhista em vigor.

14.6 Por ocasido da apresentacdo a CPTM da nota fiscal, fatura, recibo ou documento fiscal equivalente,
devera ainda ser apresentada, pela CONTRATADA os documentos de ordem previdenciaria abaixo
listados correspondentes ao periodo de execu¢ao dos servicos:

a) Recibo transmissédo da DCTFWeb;

b ) DARF da Contribuicdo Previdencidaria com a autenticagdo mecanica ou acompanhada do
comprovante de recolhimento bancario ou o comprovante emitido quando o recolhimento for
efetuado pela Internet.

14.7 As comprovacdes relativas ao FGTS a serem apresentadas, que deverdo corresponder ao periodo de
execucdo e por tomador de servigo (CPTM) séo:

a ) Guia de Recolhimento do FGTS Digital - GFDRF, gerada e impressa pelo SEFIP apés a
transmisséo do arquivo SEFIP, com a autenticacdo mecénica ou acompanhada do comprovante
de recolhimento bancario ou o comprovante emitido quando o recolhimento for efetuado pela
Internet;

b) Relacdo dos Trabalhadores Constantes no FGTS Digital; e
c) Relacéo de Tomadores/Obras do FGTS Digital.

14.8 Os funcionarios e prepostos da CONTRATADA deverdo se apresentar sempre com identificacdo visivel,
através de identidade profissional e/ou cracha da empresa.

15. FISCALIZAGAO

15.1 A CPTM reserva-se o direito de exercer diretamente por si ou por intermédio de terceiros, devidamente
credenciados, ampla fiscalizacdo do cumprimento das obrigacdes atribuidas a CONTRATADA,
solicitando a mesma, sempre que achar conveniente, informag¢des do seu andamento, devendo esta
prestar os esclarecimentos desejados, bem como comunicar a CPTM quaisquer fatos ou
anormalidades que porventura possam prejudicar o bom andamento ou o resultado final dos servigos
contratados.

15.2 No desempenho de suas atividades, é assegurado a fiscalizacdo, o direito de verificar a perfeita
execucdo do presente ajuste em todos os termos e condi¢cdes.

15.3A acdo ou omissdo total ou parcial da fiscalizacdo ndo eximirA a CONTRATADA da total
responsabilidade de executar os servicos com toda cautela, boa técnica e qualidade dos servigcos
contratados.

15.4 A CONTRATADA obriga-se a atender as determina¢fes da fiscalizacdo daCPTM relativas a técnica de
execucdo e a seguranga do trabalho.

15.5 Todos os trabalhos serdo verificados pelo Gestor do contrato antes de serem apropriados, cabendo a
CONTRATADA tomar todas as providéncias necessarias para essa verificagdo, a qual sera realizada



com base nas Especificacdes e Normas Técnicas pertinentes.

15.6 Até o recebimento definitivo do objeto do contrato/servico, a CONTRATADA sera responsavel, sem
gualquer 6nus para a CPTM, pela conservacdo e manutencao dos servicos por ela executados.

16. PENALIDADES

16.1 Salvo ocorréncia de casos fortuitos ou de forgca maior, devida e formalmente justificados/comprovados,
ao ndo cumprimento, por parte da CONTRATADA, das obrigacdes assumidas, ou a infringéncia de
preceitos legais pertinentes, poderéo ser aplicadas, segundo a gravidade da falta e observada a
dosimetria da penalidade do artigo 257 do Regulamento de Licitacdes, Contratos e Demais Ajustes da
CPTM, vigente a partir de 04 de dezembro de 2023, garantida prévia defesa, no prazo de 10 (dez) dias
Uteis, as seguintes penalidades:

16.1.1 Adverténcia, aplicada exclusivamente no caso de inexecucéo parcial do contrato e desde que
nao cause grave dano a CPTM, ao funcionamento dos servicos publicos ou ao interesse
publico, bem como quando ndo se justificar a imposicdo de penalidade mais grave, sem
prejuizo da penalidade de multa;

16.1.2 Multa de 0,10% (um décimo por cento) por cada dia de atraso, calculado sobre o valor da
parcela inadimplida;

16.1.3 Multa de 1,00% (um por cento) sobre o valor da parcela inadimplida, para cada Ordem de
Servigo - O.S. ndo cumprida em relacéo ao prazo, de acordo com os SLA’s classificados com
Severidade “Baixa”, nos termos do Anexo | - Termo de Referéncia;

16.1.4 Multa de 2,00% (dois por cento) sobre o valor da parcela inadimplida, para cada Ordem de
Servigo - O.S. ndo cumprida em relacéo ao prazo, de acordo com os SLA’s classificados com
Severidade “Média”, nos termos do Anexo | - Termo de Referéncia;

16.1.5 Multa de 5,00% (cinco por cento) sobre o valor da parcela inadimplida, para cada Ordem de
Servigo - O.S. ndo cumprida em relacéo ao prazo, de acordo com os SLA’s classificados com
Severidade “Alta”, nos termos do Anexo | - Termo de Referéncia;

16.1.6 Multa de 0,20% (dois décimos por cento) sobre o valor atualizado do saldo do contrato, na
hipétese de descumprimento de qualquer de suas clausulas;

16.1.7 Multa de 5,00% (cinco por cento) sobre o valor atualizado do saldo do contrato, na hipétese da
reincidéncia da ac¢@o ou da omisséo, que tenha justificado a aplicacdo da multa estabelecida
no subitem anterior;

16.1.8 Multa de 10,00% (dez por cento) sobre o valor atualizado do saldo do contrato, em caso
desisténcia ou resciséo do contrato.

16.1.9 A totalidade das multas aplicadas a CONTRATADA nao podera exceder o limite de 30% do
valor do contrato, conforme § 2° do Artigo 247 do Regulamento de Licita¢cdes, Contratos e
Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023;

16.1.10 Suspenséo temporaria de participacdo em licitacdo e impedimento de contratar com aCPTM,
por prazo ndo superior a 24 (vinte e quatro) meses, nos termos do Artigo 247, inciso Ill do
Regulamento de Licitagcdes, Contratos e Demais Ajustes da CPTM, vigente a partir de 04 de
dezembro de 2023, sem prejuizo das multas previstas em edital e no contrato e das demais
cominacoes legais.

16.2 As penalidades de multa serdo, sempre que possivel, descontadas dos créditos daCONTRATADA ou,
se for o caso, cobradas administrativa ou judicialmente.

16.3 O pagamento das multas compensatdrias ndo exime a CONTRATADA da reparacdo dos eventuais
danos, perdas ou prejuizos que ultrapassem o valor das penalidades aplicadas, devendo ser adotado
o procedimento do artigo 248 do Regulamento de Licitagbes, Contratos e Demais Ajustes da CPTM,



vigente a partir de 04 de dezembro de 2023.

16.4 Na hipétese de ndo existirem pagamentos previstos, efetivamente configurados, a CONTRATADA
devera efetuar a quitacdo da multa em até 48 (quarenta e oito) horas contadas do recebimento do
documento de cobranca respectivo, no Departamento de Financas da CPTM, sob pena de, em ndo o
fazendo, sujeitar-se aos procedimentos judiciais cabiveis.

16.5 O ndo pagamento da multa no prazo estipulado importara na incidéncia de juros moratérios de 6% (seis
por cento) ao ano “pro rata tempore”, até seu efetivo pagamento, utilizando-se para o célculo a mesma
férmula indicada no subitem 9.1.7 deste contrato.

17. RESCISAO
17.1 Constituem motivos para rescisao do contrato:

a) O ndo cumprimento ou cumprimento irregular de clausulas contratuais, especificagcées, projetos ou
prazos;

b) A lentiddo do seu cumprimento, levando a CPTM a comprovar a impossibilidade da conclusédo da
obra, do servi¢o ou do fornecimento, nos prazos estipulados;

¢) A fusao, cisdo, incorporacdo, associacdo da CONTRATADA com outrem, bem como a cesséo ou
transferéncia, total ou parcial, sem prévia autorizacdo da CPTM para avaliacdo da manutencéo
das condi¢des de habilitacdo, contratacdo e eventual prejuizo a execucéo do objeto contratado;

d) O desatendimento das determinagfes regulares do Gestor ou Fiscal do contrato, assim como as de
Seus superiores;

e) O cometimento reiterado de faltas na execucg&o contratual,

f) A dissolucdo da sociedade, o falecimento da CONTRATADA, a decretacdo de faléncia ou a
insolvéncia civil da CONTRATADA;

g) A alteracao social ou a modificacdo da finalidade ou da estrutura da CONTRATADA que prejudique
a execucdo do contrato;

h) Razdes de interesse publico justificadas e determinadas pela Diretoria Colegiada;

i) O descumprimento das obrigagfes trabalhistas ou a hdo manutencéo das condi¢des de habilitacdo
ou de contratacao pela CONTRATADA,;

j) O descumprimento da proibicdo de trabalho noturno, perigoso ou insalubre a menores de 18
(dezoito) anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condi¢cédo de
aprendiz, a partir de 14 (quatorze) anos;

K) A pratica de atos lesivos a CPTM previstos na Lei Federal n® 12.846/2013;

) Nao cumprimento das obrigacdes relativas a reserva de cargos prevista em lei, bem como em
outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou
para aprendiz.

17.2 Constituem motivos para rescisdo do contrato, mediante denincia daCONTRATADA:

a) Suspensdo de execucdo do contrato, por ordem escrita daCPTM, por prazo superior a 3 (trés)
meses;

b) Repetidas suspensdes que totalizem 90 (noventa) dias Uteis, independentemente do pagamento
obrigatério de indenizacdo pelas sucessivas e contratualmente imprevistas desmobilizacdes e
mobilizacdes e outras previstas;

c) Atraso superior a 2 (dois) meses, contado da emissdo da nota fiscal, dos pagamentos ou de



parcelas de pagamentos devidos pela CPTM por despesas de obras, servicos ou fornecimentos.

17.3 A rescisdo por iniciativa da CONTRATADA deverd ser precedida de comunicacdo escrita e
fundamentada, com antecedéncia minima de 60 (sessenta) dias.

17.4 Em qualquer hipétese de rescisdo contratual, os servicos jA elaborados ou em elaboracéo, pela
CONTRATADA, até a data rescisoéria, passarao a propriedade daCPTM.

17.5A rescisdo consensual ocorrerd por acordo entre as partes, mediante autorizacdo escrita e
fundamentada da autoridade competente, e sera reduzida a termo no processo respectivo, desde que
haja conveniéncia para a CPTM.

17.6 Quando a rescisdo ocorrer sem que haja culpa da outra parte contratante, sera esta ressarcida dos
prejuizos que houver sofrido, nos termos do disposto no artigo 187 do Regulamento de Licitacdes,
Contratos e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023

17.7 As hipoteses de extincdo a que se referem as alineas “a”, “b” e “c” do subitem 17.2 acima observarao as
seguintes disposicoes:

a) Nao serdo admitidas em caso de calamidade publica, de grave perturbagédo da ordem interna ou de
guerra, bem como quando decorrerem de ato ou fato que a CONTRATADA tenha praticado, do
gual tenha participado ou para o qual tenha contribuido;

b) Assegurardo a CONTRATADA o direito de optar pela suspensdo do cumprimento das obrigacdes
assumidas até a normalizacdo da situacéo.

17.8 Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurado o
contraditério e a ampla defesa, observando-se o procedimento previsto no artigo 189 do Regulamento
de Licita¢gBes, Contratos e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023.

18. ALTERACOES

18.1 O presente contrato podera ser alterado, com as devidas justificativas, por acordo das partes, nos casos
previstos no art. 173 do Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM, vigente a
partir de 04 de dezembro de 2023.

18.2 A CONTRATADA podera aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressfes que
se fizerem nos servigos, até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, e, no
caso particular de reforma de edificio ou equipamento, até o limite de 50% (cinquenta por cento), para
0S Seus acréscimos.

18.3 Nenhum acréscimo ou supressdo podera exceder o limite estabelecido no subitem anterior, salvo as
supressdes resultantes de acordo entre as partes, e deverdo ser feitos por meio de termos de
aditamento, mantidos os precos unitarios e demais condi¢des contratuais.

18.4 Se no contrato ndo houverem sido contemplados precos unitarios para servicos, esses serao fixados
mediante acordo entre as partes, respeitados os limites estabelecidos no subitem 18.2.

18.5 Os prazos de inicio de etapas de execucdo, de conclusdo e de entrega admitem prorrogacdes, se
comprovadamente ocorrerem as circunstancias descritas no artigo 177 do Regulamento de Licitagdes,
Contratos e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023.

19. SUBCONTRATAGAO DE SERVICOS

19.1 0 Objeto do presente contrato é indivisivel e deverd ser executado em sua totalidade pela
CONTRATADA, nédo sendo admitida a subcontratacéo.

20. GARANTIA TECNICA

20.1 A responsabilidade técnica pelos documentos elaborados pela CONTRATADA subsistira, mesmo apés



o recebimento definitivo dos mesmos pela CPTM, na forma e nos prazos determinados pela legislacao
vigente.

20.2 A CONTRATADA respondera pela boa qualidade dos documentos técnicos, pelos servicos e pelos
fornecimentos por ela desenvolvidos e executados, mesmo apds a aprovacao pela CPTM.

20.3 A garantia devera abranger todos e quaisquer tipos de falhas detectadas, a qualquer tempo, em relacéo
a utilizacdo inadequada de materiais, equipamentos ou mao de obra, de fornecimento e
responsabilidade da CONTRATADA.

20.4 Todos os equipamentos deverdao possuir garantia do fabricante durante o periodo de 36 (trinta e seis)
meses com entrega on-site para a substituicdo do equipamento, pecas ou componentes com mao de
obra e atendimento local de acordo com abertura do chamado junto ao fornecedor dos equipamentos
contemplando todos 0s equipamentos descritos neste contrato e em seus anexos.

20.5 A CONTRATADA devera apresentar comprovacao formal da aquisicdo da garantia técnica junto ao
fabricante, abrangendo todos os equipamentos e software(s).

20.5.1 A entrega da garantia técnica do fabricante ndo exclui a responsabilidade da CONTRATADA
da prestacéo de suporte on-site da solucéo.

20.6 Os servicos de garantia e assisténcia técnica deverdo ser executados remotamente ou localmente, se
necessario, pelo corpo técnico capacitado e credenciado pelo fabricante.

20.7 O canal de atendimento deverd estar disponivel em regime 24x7x365, com substituicdo de pecas e
componentes até o préximo dia Util (24x7x365).

20.8 A CPTM poderé abrir chamados de manutencéo diretamente no Fabricante do item sem necessidade de
prévia consulta e/ou qualquer liberacao por parte da CONTRATADA.

20.8.1 Nao deve haver limite para aberturas de chamados, sejam de duvidas/configuracdes e/ou
resolucéo de problemas de hardware ou software.

20.9 Sempre que necessario ou solicitado pelaCPTM, um técnico devidamente qualificado e identificado
devera realizar o atendimento e a solucdo do problema em data e hora agendada com a equipe
técnica da CPTM.

20.10 A CONTRATADA ou fabricante do equipamento devera prover canal para acesso a central de suporte
e manutencéo técnica por meio telefénico 0800 o qual devera fornecer codigo de protocolo que servira
como referéncia para os acionamentos e para gerenciamento dos acionamentos dos servi¢cos garantia
para todos os acionamentos da CPTM.

20.11 Além do contato telefénico, uma das seguintes formas de contato deve estar disponivel para a
solicitacdo de servigos:

20.11.1 Website;
20.11.2 E-mail.
20.12 Dever4 ser garantido a CPTM o pleno acesso ao site do Fabricante dos equipamentos e softwares.

20.12.1 Esse acesso deve permitir consultas a quaisquer bases de dados disponiveis para usuarios
relacionadas aos equipamentos e softwares especificados, além de permitir downloads de
quaisquer atualizacbes de software ou documentacdo deste produto.

20.13 A garantia e assisténcia técnica devera possuir cobertura para toda a RMSP.
20.14 O canal de atendimento do fabricante devera ser disponivel em portugués-BR.

21. PROPRIEDADE DA DOCUMENTAGAO TECNICA



21.1 Todos os relatérios, documentos técnicos, informacdes, analises, compilacdes, estudos e outros
documentos elaborados pela CONTRATADA, na execucao dos servi¢os, serdo entregues a CPTM, na
forma impressa e em meio eletrbnico, junto com inventario detalhado dos referidos documentos,
respeitados os direitos de propriedade industrial.

21.1.1 Os documentos referidos no subitem anterior, oriundos da prestacdo de servicos objeto desta
contratacdo, quando em arquivo eletrbnico, deverdo apresentar formatos compativeis
(Microsoft Word, MS Excel, Autocad, MS Power Point, VISIO, Corel Draw, MS Project, MS
Access) com os existentes na CPTM.

21.2 No entanto, a documentacdo fornecida podera ser utilizada pela CPTM, em qualquer ampliacéo,
modificag¢do ou alteracdo que julgar conveniente.

21.3 A documentacao técnica apresentada a CONTRATADA é de propriedade da CPTM, sendo vedada sua
utilizacdo pela CONTRATADA para outros fins que ndo os previstos neste contrato. ACONTRATADA
devera manter rigoroso sigilo a respeito dessa documentacéo.

21.4 Quando do encerramento definitivo deste contrato, a CONTRATADA devera ter entregue a CPTM, todos
0s documentos a que estiver contratualmente obrigada.

22. DIREITOS AUTORAIS

22.1 A CONTRATADA devera garantir, indenizar e proteger a CPTM, seus sucessores, cessionarios, clientes
e usuarios contra quaisquer responsabilidades, inclusive custos, indenizacBes, despesas,
reclamacdes, acdes ou processos judiciais sejam de que natureza forem, resultantes ou relacionados
com qualquer infracdo dos dispositivos de marcas e patentes e/ou direitos autorais, com relacdo a
execucao do objeto deste contrato.

22.2 A CPTM comunicara a CONTRATADA, por escrito, quaisquer medidas judiciais ou extrajudiciais contra
ela propostas, obrigando-se a CONTRATADA, conforme op¢édo da CPTM, a:

22.2.1 Defendé-la na forma entendida como a mais conveniente, pagando quaisquer danos, prejuizos
e/ou custos a que venha a CPTM a ser condenada, por for¢a das citadas medidas;

22.2.2 Substituir, por produtos nao infringentes, os produtos ou parte desses produtos declarados
como tal, por decisao judicial, ou modifica-los, de forma a torna-los produtos néo infringentes;

22.2.3 Garantir a CPTM a continuidade e qualidade dos servigos previstos no contrato.

22.3 Em qualquer das trés hip6teses, correrdo por conta da CONTRATADA todas as despesas para adocdo
da opcdo entendida como mais conveniente pela CPTM, bem como as despesas relativas a
consecucdao da(s) alternativa(s) indicada(s) e aprovada(s) pela CPTM.

22.4 Os materiais e equipamentos a serem utilizados deverdo encontrar-se totalmente desembaracados de
controle ou acordo com terceiros, especificamente patentes ou “know-how", que impegam a CPTM o
conhecimento de detalhes do projeto.

23. COMUNICACOES

23.1 Todas as comunicacfes reciprocas, relativas a este contrato, serdo consideradas como efetuadas se
entregues por correspondéncia enderegada como segue:

CPTM:

COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM
RUA BOA VISTA N° 162, 6° ANDAR - CENTRO

SAO PAULO / SP

CEP 01014-902

CONTRATO - PE17925-01

CONTRATADA:



INNOVO TECNOLOGIA LTDA

ALAMEDA RIO NEGRO, 585, CONJUNTO 82 EDIFICIO JACARI - ALPHAVILLE CENTRO
INDUSTRIAL E EMPRESARIAL/ALPHAVILLE

BARUERI / SP

CEP 06454-000

CONTRATO - PE17925-01

CONTATO: RUBENS TADEU DO NASCIMENTO

TEL/FAX: (11) 4208-5595 / (11)98593-7265

E-MAIL: rubens@innovotec.com.br

23.2 A entrega de qualquer correspondéncia, inclusive a que encaminha documentos ou Memorandos de
Remessa - MR, serd feita mediante correio eletrbnico ou carta, ambos com comprovacdo de
recebimento, que devera ser juntado aos autos do processo de licitacdo ou gestdo. Em quaisquer dos
casos, deverd sempre constar o nUmero deste contrato, o assunto, data de recebimento e o nome do
remetente.

23.3 ACPTM e a CONTRATADA deveréo, no prazo de 05 (cinco) dias Uteis da assinatura deste instrumento,
apresentar por escrito 0s nomes e respectivos cargos dos empregados designados pelas mesmas,
para serem responsaveis pela gestdo do presente contrato, aos cuidados dos quais deverdo ser
dirigidas as correspondéncias aqui previstas.

24. CONDICOES DE RECEBIMENTO DO OBJETO DO CONTRATO

24.1 No recebimento e aceitacdo do objeto deste contrato serdo observadas, no que couber, as disposi¢coes
contidas no artigo 180 do Regulamento de Licitagbes, Contratos e Demais Ajustes da CPTM, vigente a
partir de 04 de dezembro de 2023.

24.2 O objeto deste contrato serd aceito pela CPTM, desde que atenda as condi¢des estipuladas neste
instrumento e nos documentos que fazem parte integrante do mesmo.

24.3 Os servigos serdo recebidos provisoriamente, mediante a emisséo de Termo de Recebimento Provisoério
- TRP, assinado pela CPTM e pela CONTRATADA, em até 05 (cinco) dias da comunicacao escrita de
concluséo dos trabalhos pela CONTRATADA. Na emissédo do TRP, deverédo ser registradas todas as
pendéncias a serem solucionadas no periodo de observacdo de defeitos ou falhas na conclusao do
escopo. Nao ocorrendo a solugdo das pendéncias nos prazos contratuais, a CONTRATADA passara a
condicdo de inadimpléncia perante a CPTM.

24.4 O Recebimento Definitivo sera efetuado no prazo de até 05 (cinco) dias, contados da data de expedicao
do Termo de Recebimento Provisério - TRP, mediante a emissao do Termo de Recebimento Definitivo
- TRD, assinado pela CPTM e pela CONTRATADA.

25. NOVACAO

25.1 Se qualquer das partes permitir, por tolerancia, o descumprimento, no todo ou em parte, de qualquer das
clausulas ou condi¢cBes do presente instrumento ou de seus anexos, tal fato ndo implicara novacao das
obrigagOes ora assumidas.

26. LEGISLACAO APLICAVEL

26.1 Aplica-se a este contrato, e principalmente aos casos omissos, 0 disposto no Regulamento de
LicitacGes, Contratos e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023 e na
Lei Federal n® 13.303/16, bem como na Legislacdo Estadual pertinente.

27. VINCULAGAO
27.1 O presente contrato esta vinculado ao Pregéo Eletrénico -PE17925 e a proposta da CONTRATADA.
28. FORO

28.1 Os contratantes elegem o foro da Capital do Estado de Sao Paulo, com rendncia de qualquer outro, por



mais privilegiado que seja, para dirimir dividas ou questdes nao resolvidas administrativamente.

E, por estarem, assim, justas e contratadas, firmam as partes o presente instrumento.

Pela COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM

ANA CAROLINE DE FARIA EDUARDO BORGES
Diretora Administrativa e Financeira
ana.borges@cptm.sp.gov.br

E-mail pessoal: N/I

CPF/CIN N° 003.938.371-73

MICHAEL SOTELO CERQUEIRA

Diretor Presidente

michael.cerqueira@cptm.sp.gov.br
E-mail pessoal: N/I
CPF/CIN N° 284.295.458-08

GEAN LIMA FERREIRA

Gerente de Tecnologia da Informacao Interino
gean.ferreira@cptm.sp.gov.br

E-mail pessoa: N/I

CPF/CIN: 270.806.028-74

Pela CONTRATADA:

RUBENS TADEU DO NASCIMENTO

Procurador

rubens@innovotec.com.br
E-mail pessoal: N/I
CPF/CIN N° 194.747.478-22

TESTEMUNHAS:

ROSELE FREIRE DA SILVA
Analista de Processos de Contratacao

EDUARDO DA SILVA PRADO
Assistente Administrativo

seil
Spsinptyra
seil
Spsinptyrs
seil
Spsinptyrs

seil
Asingyra

Documento assinado eletronicamente por Eduardo Da Silva Prado, Assistente
Administrativo, em 04/02/2026, as 14:22, conforme horario oficial de Brasilia, com fundamento
no Decreto Estadual n® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Rosele Freire Da Silva, ANL De Processos De
Contratacao, em 04/02/2026, as 14:46, conforme horario oficial de Brasilia, com fundamento no
Decreto Estadual n°® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por RUBENS TADEU DO NASCIMENTO, Usuario
Externo, em 06/02/2026, as 14:02, conforme horario oficial de Brasilia, com fundamento no

Decreto Estadual n® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Michael Sotelo Cerqueira, Diretor Presidente, em
09/02/2026, as 18:58, conforme horério oficial de Brasilia, com fundamento no Decreto Estadual
n® 67.641, de 10 de abril de 2023.




seil a Documento assinado eletronicamente por Gean Lima Ferreira, Gerente, em 10/02/2026, as
assinatura g 10:20, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual n® 67.641, de
10 de abril de 2023.
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®¥  Estadual n° 67.641, de 10 de abril de 2023.
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acao=documento_conferir&id_orgao_acesso_externo=0 , informando o codigo verificador
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ANEXO |
PREGAO ELETRONICO - PE17925
TERMO DE REFERENCIA

OBJETO

Fornecimento de solucdo de protecdo e backup de dados corporativos,
contemplando licenciamento baseado em capacidade, appliances de
armazenamento dedicados, com servigos de instalagao, configuragéo e treinamento.

REQUISITOS GERAIS

Todos os equipamentos fornecidos deverdo ser totalmente novos, sem uso anterior,
de fabricagao recente e isentos de defeitos de fabricagdo ou acabamento.

Os itens ofertados deverao estar em linha de producéo do fabricante, ndo estarem

relacionados em lista de “End of Sale”, “End of Life” e “End of Support” ou qualquer
outro documento dos fabricantes que indiguem sua obsolescéncia.

2.2.1 Em hipétese alguma serdo aceitos equipamentos recondicionados ou ja
utilizados anteriormente.

Todas as caracteristicas, recursos e funcionalidades descritas neste Termo de
Referéncia, deverdao estar plenamente atendidas nos modelos e versbes dos
PRODUTOS oferecidos.

A solucéo devera ser do mesmo fabricante ou homologada, pois € necessario para
manter a compatibilidade funcional dos equipamentos que irdo trabalhar em conjunto
como uma unica solugao integrada, diminuindo o risco de indisponibilidade e
permitindo um gerenciamento através de um unico modelo de console e assim
economizam-se muitos recursos, pois o tempo de trabalho necessario para realizar
controles, configuragdes outras atividades técnicas ao longo da rede s&o
drasticamente reduzidas.

Por fim, a homogeneidade possibilita a adogdo de uma politica de seguranca do
ambiente informatizado mais eficaz e eficiente.

Para os ambientes fisicos (bare metal) e virtuais, o licenciamento da solugédo de
backup/restore devera ser baseado no modelo de capacidade, sendo que a
capacidade se refere ao volume total de dados em produgéo em uso (Front-end),
medido na unidade Terabyte — TB.

Para a medigdo da quantidade de Terabytes licenciado, deve se levar em
consideragao a somatoria da area util (espago em uso) de todos os discos/volumes
presentes em todos os servidores que serao protegidos por backup (fisico ou virtual).

2.7.1 A somatéria deste valor deve ser convertida para a unidade Terabytes.

No licenciamento da solugdo por volume de dados, entende-se que todas as
funcionalidades descritas neste Termo de Referéncia estardo habilitadas e
disponiveis para uso de forma total e irrestrita, na inteireza da capacidade licenciada,
independentemente da quantidade ou tipo de agentes necessarios, de acordo com
a necessidade da CPTM, e, sem necessidade de aquisicao de qualquer outro tipo
de licenca ou recurso adicional para execugao de tais funcionalidades.
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29 O licenciamento devera permitir instalar quantos agentes forem necessarios, e
backup de servidores virtuais quantos forem necessarios, ndo tendo limite de
agentes.

2.10 O licenciamento fornecido devera permitir utilizacdo em ambientes de nuvem,
garantindo flexibilidade para atender as necessidades da CPTM,
independentemente do ambiente.

2.10.1 Para o licenciamento de maquinas virtuais, devera permitir a protegao de
instancias na nuvem.

2.11 Nao devera ter limite no armazenamento de backup e permitir as retengdes e
réplicas quantas forem necessarias.

2.12 Requisitos do licenciamento para o ambiente da CPTM:

DESCRICAO VOLUME
Volume total de todo ambiente, seja ele fisico ou virtual (TB) 150
Quantidade de usuarios no Active Directory 7.000
Volume total protegido pela Analise de Riscos (TB) 150
Volume total protegido pela Deteccdo e Remediagdo de Ameacas 150
em Dados de Backup (TB)

2.13

2.14

3.1

PE17925

As licencgas fornecidas pela CONTRATADA deverdo ser concedidas por meio de
subscrigao.

Nao poderao ser cobrados quaisquer valores adicionais para a recuperagdo dos
dados ja protegidos durante e apds o término do contrato.

SOFTWARE DE BACKUP - ITEM 1
CARACTERISTICAS GERAIS
3.1.1 A solugao de backup deve possuir arquitetura em multiplas camadas:

3.1.1.1  Servidor de geréncia do backup;
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3.1.7

3.1.10

3.1.1.2 Servidores de midia/movimentadores;
3.1.1.3 Clientes / agentes de backup.

O servidor de geréncia e media/movimentador, devera ser instalado em
Windows ou Linux.

Possuir um banco de dados ou catalogo interno, contendo informagdes
sobre todos os arquivos e midias onde os backups foram armazenados.

O software de banco de dados para armazenamento das informacdes, e
este requeira uma licenga para uso, essa licenga deve ser fornecida em
conjunto com a solugao de backup sem custo adicional.

3.1.4.1 Nao serao aceitas versdes de banco de dados gratuitas e Express.

A arquitetura da solugdo deve ser flexivel e escalavel, permitindo sua
instalagéo, configuragao e uso em sites remotos interligados ao site principal
através de WAN.

3.1.5.1 Além disso, a solucdo deve prover recursos de deduplicacdo na
origem, deduplicacdo no destino, e compactagao tanto no site
principal como nos sites remotos na inteireza da capacidade
previamente licenciado.

A solucao de backup deve permitir o controle da banda utilizada ou possui
otimizacao durante a operagao de backup, através do software de protegéo
de dados.

A solucdo de backup deve permitir backup diretamente para fita, sem a
necessidade de um backup em discos, appliance ou outro qualquer
repositorio.

A solugao de backup devera estar licenciado para a utilizagdo como destino
direto de backup para fita, disco local em servidor, NAS, appliance de
backup e nuvem; deve suportar armazenamento de objeto em pelo menos
duas dos seguintes provedores de nuvem: Azure, AWS, GCP e OCI.

O software de protegdo de dados devera possuir integragao nativa com os
principais appliances e protocolos de mercado, contemplando, no minimo,
as seguintes tecnologias: PowerProtect Data Domain (DD Boost) e HPE
StoreOnce (Catalyst).

A console de geréncia devera suportar alta disponibilidade entre sites, sem
custos adicionais, onde caso o servidor de producgdo ativo tenha algum
problema o servidor passivo (outro site) assume as rotinas de backup até o
servidor originar voltar a ficar operacional.

3.1.10.1 Caso o software ndo possua a alta disponibilidade entre sites,
deverao ser entregue servidores redundantes para garantir a alta
disponibilidade local.
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3.1.

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

11

A2

A3

14

15

16

A7

18

19

A solucdo de backup devera ser capaz de realizar backup de arquivos
abertos sem que a consisténcia deles seja comprometida.

Devera possuir assistente com inteligéncia artificial para auxiliar em tarefas
de configuragao, responder duvidas sobre a solugdo e recomendagdes para
resolucao problemas da solugao.

O software devera ser isento de qualquer limitagcdo quanto ao nimero de
interagdes, consultas, esclarecimentos de duvidas e orientacbes sobre
procedimentos de configuragao.

A solugao de backup devera possuir a opgédo de priorizagdo de jobs de
backup com opgédo de resumo da copia caso um job de menor prioridade
seja colocado em stand-by por um job de maior prioridade.

Devera possuir a funcionalidade de permitir a gravagao serial e simultanea
de varios streams, provenientes de clientes distintos, em um unico caminho
pertencente a um dispositivo de armazenamento - disco e fita -
(funcionalidade conhecida como multiplexing - multiplexagao).

A solugdo de backup devera enviar traps SNMP (Simple Network
Management Protocol) com o objetivo de reportar eventos ocorridos na
operacgao da solucéo.

O software de protecado de dados devera operar com interface baseada em
HTML5 para administracao e criagao/atualizagéo de politicas, configuragoes
do ambiente e rotinas associadas a prote¢cao de dados.

A solucédo de backup devera possuir a funcionalidade de agendamento
automatico de jobs de backup.

Para operacgdes de backup gravadas em disco e fita, a solugado de backup
deve possuir as seguintes funcionalidades:

3.1.19.1 Para um mesmo dado armazenado deve haver a possibilidade de
configuracao de diferentes periodos de retengéo;

3.1.19.2 Para um dado armazenado deve haver a possibilidade de
estender o periodo de retengao;

3.1.19.3 A solugao de backup devera implementar a execugao de backups
completos sintéticos;

a) Um backup completo sintético € gerado através de um
backup completo tradicional (ndo sintetizado) anterior e de
backups diferenciais subsequentes ou de um backup
incremental cumulativo;

b) O backup sintetizado devera ser capaz de restaurar arquivos
e diretérios da mesma maneira que um cliente faz a
restauragao de um backup tradicional.
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3.1.19.4

3.1.19.5

3.1.19.6

3.1.19.7

3.1.19.8

3.1.19.9

A solucdo de backup devera possuir a funcionalidade de criar
multiplas cépias de backups armazenados, com a opc¢ado de
recuperacao dos dados de forma automatica através da cépia
secundaria se a copia primaria nao estiver mais disponivel,

Criar perfis de acesso onde é possivel ter grupos de pessoas que
s6 podem recuperar dados na origem e grupos que podem
recuperar em outro local;

A solugao de backup devera implementar criptografia de dados na
origem (cliente de backup), de uma forma que seja garantido que
o dado que trafegara na rede local ou na rede WAN seja
criptografado, suportando chave de 256 bits de tamanho;

Deve ter controle de acesso baseado em fungédo para que os
usuarios executem agodes especificas;

Deve ser capaz de integrar com o Active Directory para facilitar a
criagao de usuarios e atribuir permissdes para administracao;

A solugéo de backup devera, a partir de uma unica interface, ser
capaz de gerenciar e executar operacdes de backup/restore dos
sistemas operacionais Windows, Linux e Unix; ambientes de
virtualizagdo VMware e Hyper-V, RHEV, OVM, Azure, AWS, GCP
e OCI; aplicacbes Microsoft Exchange Server, Microsoft
SharePoint Server, Microsoft Active Directory e banco de dados
Microsoft SQL Server, Oracle (Windows e Linux) e Oracle Exadata
(em Linux);

3.1.19.10A solugdo de backup devera suportar single sign-on (SSO),

permitindo a integragdo com o Microsoft Active Directory. A
funcionalidade de integracdo com o Active Directory devera
permitir a definicdo granular das permissdes administrativas aos
recursos, objetos e servidores definidos na configuragdo do
software;

3.1.19.11A solugcdo de backup devera realizar backup e restore nos

seguintes sistemas operacionais, aplicagdes, banco de dados
(fisicos a virtuais) através de agentes proprios e ambientes de
virtualizagcdo sem agentes e trabalhar com versdes suportadas
pelo fabricante de cada aplicagéo:

a) Microsoft Windows Server;

b)  Oracle Linux;

c) Red Hat Enterprise Linux;

d) Microsoft SQL Server;

e) Microsoft Exchange Server;

f) Microsoft SharePoint Server;
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g) Oracle Std;

h)  Oracle Exadata;

i) VMware vCenter;

i) Microsoft Hyper-V;

k)  Nutanix;

) Citrix XenServer;

m) Kubernetes, incluindo distribuicbes compativeis com a Cloud
Native Computing Foundation (CNCF) e demais alternativas

do mercado, como Rancher, Red Hat OpenShift e Vmware
Tanzu.

3.2 FUNCIONALIDADE DE DEDUPLICACAO

3.2.1

3.2.2

3.2.3

3.24

3.2.5

PE17925

Essa funcionalidade devera ser nativa da solucdo de backup e devera
permitir uso da tecnologia de Deduplicacdo de dados para toda a
capacidade licenciada, eliminando blocos repetidos, para
backup/arquivamento em disco e movimentagao/replicacdo de dados
deduplicados, independente de quantitativo de dispositivos de
armazenamento que compdem a infraestrutura da CPTM.

A solugao devera implementar deduplicagao a nivel de blocos, ndo sendo
aceita a técnica de Single-Instance Storage.

Devera implementar deduplicacdo de blocos na origem (client-side
deduplication), de forma que o cliente envie apenas novos blocos de dados
criados e/ou modificados a partir do ultimo backup full.

Devera implementar deduplicagdo de dados global, efetuando o
backup/arquivamento de determinado arquivo apenas uma vez,
independente do site e ou localidade originarios.

3.24.1 A deduplicagdo global devera ocorrer em uma unica area de
armazenamento.

3.24.2 Caso o fabricante ndo possua deduplicacédo global de forma
nativa, sera facultado a utilizacdo de appliance virtual de
deduplicagao global.

Devera ser fornecido uma appliance virtual licenciado com capacidade
minima de 3 (trés) vezes o volume solicitado nesta contratacao.

3.2.5.1 Assim, para cada 1 TB de capacidade Back-End especificado, o
equipamento devera estar devidamente licenciado para, no
minimo, 3 TB de capacidade Back-End, garantindo margem
operacional e expansao de dados.
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SUPORTE A ORACLE

3.3.1

3.3.2

3.3.3

Devera executar backup e restore do Oracle e Oracle Exadata com as
seguintes caracteristicas nativas sem a necessidade de criagédo de scripts.

3.3.1.1 Caso seja necessario a criagao de scripts, a responsabilidade sera
da CONTRATADA:

a) Executar backup e restore das bases de dados do
Oracle/Oracle Exadata via RMAN e sem parada do banco;

b)  Executar backup de Archive log possibilitando a criagao de
rotina de backup para que ocorra com intervalos de 1 (uma)
hora;

c) Permitir a configuragao que apds o backup dos archives logs
0s mesmos sejam mantidos ou deletados;

d) Além da protegdo do Banco, a solugao devera proteger a
area de catalogo, control file e sp file.

A solugcdo devera possibilitar a recuperagcdo com as seguintes
caracteristicas:

3.3.2.1 Recuperacao completa da Base de dados no mesmo servidor;
3.3.2.2 Recuperacao completa da Base de dados em outro servidor;
3.3.2.3 Recuperacao de um datafile especifico;

3.3.2.4 Recuperacao granular no nivel de tabela;

3.3.2.5 Recuperacdo em um momento do tempo especifico.

A solugao de protegdo de dados devera estar oficialmente homologada e
listada no site da Oracle como solugéo de backup, conforme o programa
Oracle Backup  Solutions  Program  (BSP), disponivel em:

https://www.oracle.com/database/technologies/high-availability/backup-
solutions-program.html.

SUPORTE A MICROSOFT SQL SERVER

3.4.1

Devera executar backup e restore do Microsoft SQL Server com as
seguintes caracteristicas nativas sem a necessidade de criagédo de scripts.

3.4.1.1 Caso seja necessario a criagao de scripts, a responsabilidade sera
da CONTRATADA:

a) Executar backup e restore das bases de dados do Microsoft
SQL Server sem parada do banco;

b)  Executar backup de Transaction log possibilitando a criagéo
de rotina de backup para que ocorra com intervalos de 1
(uma) hora;
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3.4.2

c) Permitir a configuragdo que apds o backup dos transaction
logs os mesmos sejam mantidos ou deletados.

A solucdo devera possibilitar a recuperacdo com as seguintes
caracteristicas:

3.4.2.1 Recuperacédo completa da Base de dados no mesmo servidor;
3.4.2.2 Recuperacao completa da Base de dados em outro servidor;
3.4.2.3 Recuperagao de uma base especifica;

3.4.2.4 Recuperacdo em um momento do tempo especifico.

3.5 DATA MASKING

3.5.1

3.5.2

3.5.3

3.54

3.5.5

3.5.6

Devera permitir efetuar Data Masking, pelo menos dos bancos de dados
MSSQL e Oracle.

Devera mascarar dados para um banco de dados SQL Server que reside
em um cliente do software de backup.

Vocé deve ter uma politica de mascaramento de dados definida para a
instdncia na qual deseja executar uma operagao de mascaramento de
dados.

3.5.3.1 Para obter mais informagbes, consulte Managing SQL Server
Data-Masking Policies.

Devera ter uma politica de mascaramento de dados definida para a instancia
na qual deseja executar uma operagao de mascaramento de dados.

Devera efetuar as seguintes estratégias de mascaramento:

3.5.5.1 Embaralhamento;

3.5.5.2 Preservacao de formato;

3.5.5.3 Variancia Numérica;

3.5.5.4 Intervalo numérico.

Sera facultado o uso de ferramentas de outro fabricante para realizar o
mascaramento de dados, desde que estas nédo sejam solugdes gratuitas,
sem suporte ou de comunidade.

3.5.6.1 A ferramenta devera estar devidamente licenciada para toda a

capacidade dos bancos de dados e contar com suporte valido pelo
periodo solicitado.

3.6 SUPORTE AO AMBIENTE VIRTUAL

3.6.1

PE17925

Devera fornecer compatibilidade para backup e recuperagao para
plataformas virtualizadas, tais como:
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3.6.2

3.6.3

3.6.4

3.6.5
3.6.6

3.6.7

3.6.8

3.6.9

3.6.10

3.6.1.1  String fixa;

3.6.1.2 Hyper-V;

3.6.1.3 Nutanix AHV;

3.6.1.4 OpenStack;

3.6.1.5 Oracle VM,

3.6.1.6 Citrix XenServer;

3.6.1.7 Proxmox.

Realizar restore da imagem completa da maquina virtual (ambientes
VmWare e Hyper-V) e de arquivos de maneira granular sem a necessidade

de scripts, area temporario ou montagem dos arquivos vmdk ou vhd.

No caso da restauragcdo granular, ndo ha necessidade de se restaurar a
Guest VM inteira.

Permitir redirecionar a restauragdo de uma Guest VM para uma pasta
alternativa, outro datastore, host ou rede.

Permitir o backup Full, Incremental e Sintético para os servidores virtuais.

Devera ser capaz de realizar backups/restore de servidores virtuais Linux e
Windows.

Devera permitir que as tarefas de backup/recovery sejam realizadas via
interface grafica, sem a necessidade de scripts.

O backup dos servidores virtuais devera ser armazenado de maneira
desduplicadas.

Para VMWare, permitir iniciar uma maquina virtual diretamente do
repositorio de backup sem a necessidade de recupera-la.

Para Nutanix, permitir backup de maquinas virtuais, com uma opg¢éao para
executar backups com reconhecimento de aplicagéo.

3.6.10.1 Devera permitir a execucéo backups automaticamente com base
na configuragdo de um hipervisor ou grupo de VMs, ou
manualmente para um grupo de VMs ou uma VM especifica.

3.6.10.2 Por padrdo, todos os backups subsequentes deverao
incrementais, capturando quaisquer alteracdes nos dados da VM
desde o ultimo backup.

3.6.10.3 Devera efetuar as seguintes operagdes de recuperagao:

a) Restauragao Full das VMs. Sendo para a VM original ou uma
nova VM;
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b) Restore Granular de arquivos e pastas;

c) Devera permitir a restauragdo de um disco virtual
diretamente em uma maquina virtual existente no AHV,
possibilitando a anexagao do disco restaurado a uma VM ja
em operagao;

d) Restauracbes sem agents para restaurar pequenos arquivos
e pastas em uma maquina virtual (VM) sem instalar um
agente no servidor de destino.

SUPORTE A PLATAFORMA DE NUVEM

3.7.1

3.7.2

3.7.3

Deve oferecer suporte nativo ao backup de instancias virtuais das seguintes
nuvens publicas:

3.7.11
3.7.1.2
3.7.1.3

3.7.1.4

Amazon Web Services (AWS);
Microsoft Azure;
Google Cloud Plataform;

Oracle Cloud Infrastructure (OCI).

Ser compativel, no minimo, com os seguintes servigos AWS;

3.7.21
3.7.2.2
3.7.2.3
3.7.24
3.7.2.5
3.7.2.6
3.7.2.7
3.7.2.8

3.7.2.9

Amazon RDS;

DocumentDB,;

DynamoDB;

Amazon EFS (Amazon Elastic File System);

Amazon Virtual Private Cloud;

Amazon Elastic Block Store (EBS);

EKS, RDS e EC2 rodando em AWS Outpost;

Volumes que usam criptografia padréo ou personalizada;

Devera suportar CBT (Change Block Tracking) para backup de
instancias EC2 com volumes EBS.

Ser compativel, no minimo, com os seguintes servigos Azure:

3.7.3.1
3.7.3.2
3.7.3.3

3.7.3.4

Azure SQL Data-base;
Azure Cosmos DB for NoSQL;
Azure Database for MariaDB;

Azure Files;
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3.7.3.5 Azure Nutanix Cloud Clusters (NC2);
3.7.3.6  VMs Azure Geracao 1 e Azure Geragao 2;
3.7.3.7 Instancias Linux e Windows;

3.7.3.8 Azure Database for MySQL,;

3.7.3.9 Azure Database for PostgreSQL;

3.7.3.10 VMs criptografadas pelo Azure Key Vault;

3.7.3.11 Discos gerenciados pelo Azure que sao habilitados com
criptografia no host;

3.7.3.12 VMs que possuem blobs criptografados;

3.7.3.13 Grupos de seguranga de aplicativos associados a VMs com

backup.

3.7.4 Ser compativel, no minimo, com os seguintes servigos Oracle Cloud
Infrastructure OCI:
3.7.4.1 Oracle DB Systems (DBS) databases;
3.7.4.2 Exadata databases;
3.7.4.3 Instancias VMS OCI;
3.7.4.4 Instancias hospedadas no Oracle Cloud Infrastructure Private

Cloud Appliance (PCA).

3.7.5 Deve ter a capacidade de mover dados de backup de dispositivos de bloco
para o armazenamento de Blobs Cool no Azure.

3.7.6  Deve ter a capacidade de mover dados de backup de dispositivos Block para
o armazenamento Glacier na Amazon.

3.7.7 Deve ter a capacidade de replicar dados com deduplicacéo entre diferentes
provedores de nuvem para facilitar a migragdo de um provedor de nuvem
para outro.

3.7.8 A solugdo devera realizar deduplicagcdo para armazenamentos do tipo
objeto, apresentados nos formatos S3 e Blob.

RELATORIOS

3.8.1 A solugdo devera permitir gerar relatério de todos os dados

armazenados/retidos, seja ele diario, mensal, e anual, inclusive gerar
relatério do consumo de Fitas.

3.8.1.1 Backups com sucesso;

3.8.1.2 Backups com falha;
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3.8.1.3 Volume de backup realizado;
3.8.1.4 Restores com sucesso;

3.8.1.5 Restores com falha;

3.8.1.6  Volume de restore realizado;
3.8.1.7 Clientes de backup configurados;
3.8.1.8 Ocupacgao no destino de backup;
3.8.1.9 Licenciamento e capacidade;

3.8.1.10 ChargeBack.

SEGURANCA DA SOLUGAO

3.9.1

3.9.2

3.9.3

3.94

3.9.5

3.9.6

3.9.7

A solugao devera permitir a protegéo do catalogo/database de forma local.

3.9.1.1 Adicionalmente a solugéo devera proteger o catalogo/database do
software em nuvem publica, sendo que, todos os componentes de
infraestrutura e armazenamento necessarios para a protecado em
nuvem deverdao ser fornecidos e gerenciados pela
CONTRATADA.

3.91.2 Nao serdo aceitas solugbes que realizem a protegcéo
exclusivamente de forma local.

A solugdo devera assegurar a retengdo de 5 (cinco) backups do
catalogo/database do software em nuvem, com periodo de retencao de até
36 (trinta e seis) dias, permitindo a recuperagdo em casos de falhas no
servidor de backup ou incidentes como ataques cibernéticos.

Os dados armazenados nos repositorios de backup devem estar protegidos
contra alteragdes indesejadas, e ser imutaveis, ou seja, ndo podem ser
modificados por agentes externos ao backup, de modo que eles s6 possam
ser alterados ou removidos mediante expiragdo do backup e respeitar o
periodo estabelecido para remocgéo.

O software de protecao de dados devera possuir o recurso de MFA Multi-
Factor Authentication para acesso a interface administrativa.

Devera exigir a autenticagdo e autorizagdo de um segundo usuario
(escalagao) para concluir a alteragédo de parametros criticos, como, por
exemplo, a dele¢cdo de uma imagem de backup.

A solugéo de backup devera implementar criptografia de dados no destino
do backup, de uma forma que seja garantido que os dados sejam
criptografados, suportando chave de 256 bits.

A solucédo deve prover um dashboard para monitoramento de Ameacas,
permitindo assim a visibilidade de anomalias e falhas de backup, bem como
uma visualizagao unica de alertas atuais, historico e tendéncias.
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3.9.8

3.9.9

3.9.10

3.9.11

3.9.12

O software devera prover um report ou dashboard para que exibe a
porcentagem de sessdes que foram concluidas recentemente com sucesso
dentro do SLA desejado.

Monitoramento Ativo: A solugdo devera monitorar continuamente as
métricas para atividades anbmalas do sistema de arquivos, como
modificagcbes e exclusdes.

3.9.9.1 Quando alteragdes anbmalas no sistema de arquivos forem
detectadas, alertas deverao ser acionados para fornecer motivo
para acao.

A solugdo devera possuir mecanismos que permitam que alertas sejam
integrados a informagdes de seguranga e gerenciamento de eventos
(SIEM), outros sistemas de resposta a incidentes ou iniciar fluxos de
trabalho.

A solugao devera ser capaz de aplicar politicas de imutabilidade tanto em
discos locais quanto em storages de objeto armazenados em nuvem
publica.

Devera possuir integracdo com YARA e ServiceNow!

BACKUP DE ACTIVE DIRECTORY -ITEM 2

Devera executar backup online do Microsoft Active Directory 2019 ou superiores.

Possibilitar as seguintes opgdes de recuperagéo:

4.2.1
422

423

Recuperagao de um objeto.
Recuperacao de um atributo.

Recuperagao de um atributo de um objeto deletado.

ANALISE DE RISCO EM BACKUP - ITEM 3

Esta funcionalidade devera trazer os seguintes beneficios:

5.11

Reducdo de riscos relacionados ao armazenamento de informagdes
sensiveis.

Apoio a auditorias internas e externas com relatorios detalhados.
Automacao da identificagédo e categorizacao de dados de alto risco.
Aderéncia as legislagdes vigentes de prote¢cao de dados.

Visibilidade completa sobre posse, acesso e armazenamento de
informacgdes criticas.

A solucdo de analise de risco devera possuir arquitetura integrada ao console de
gerenciamento, contemplando:
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5.2.1

522

523

524

5.2.5

Classificagcao de riscos, criando e mantendo classificacdo dos dados.

Discriminagao de identidades, organizando usuarios, grupos e unidades de
negocio.

Uso de Tags para aplicagéo de roétulos que facilitem correlagéo e auditorias.

Banco de metadados seguro para armazenar informagdes de risco, sem
impacto no ambiente produtivo.

Integracao nativa com relatérios e dashboards executivos.

Gerenciamento de Riscos

5.3.1

5.3.2

5.3.3

5.3.4

A solucao devera permitir a criacdo de classificadores customizados para
identificar informacdes criticas e sensiveis.

Devera disponibilizar modelos prontos para normas de compliance, como
LGPD e GDPR.

Devera suportar expressdes regulares, dicionarios de termos e regras
predefinidas.

O processo de classificagdo devera ocorrer de forma integrada as rotinas
de backup, sem impacto no desempenho.

Gerenciamento de Identidades

5.4.1

54.2

54.3

54.4

A solugdo devera possibilitar o mapeamento de entidades organizacionais
(usuarios, departamentos, unidades de negdcio).

Devera relacionar dados classificados as entidades responsaveis,
possibilitando controle granular.

Devera permitir a aplicagdo de politicas de retencdo e seguranga por
entidade.

Devera suportar relatérios de auditoria com foco em conformidade
regulatdria.

Gerenciamento de Tags

5.5.1

5.5.2

5.5.3

A solugao devera permitir a aplicagao de tags manuais ou automaticas aos
dados.

As tags deverdo ser utilizadas em relatorios, filtros e buscas para rapida
localizagao.

A solucédo devera possibilitar visdes segmentadas de risco, de acordo com
as areas de negocio (TI, Juridico, Compliance).

Geracao de Relatérios e Dashboards

5.6.1

A solucao devera fornecer relatérios nativos com, no minimo:



&

5.7

6.2
6.3
6.4
6.5

6.6

6.7
6.8
6.9

6.10

PE17925

CPTM

5.6.1.1 Exposicédo de dados sensiveis por classificacao;

5.6.1.2 Deteccao de anomalias de acesso e movimentagao de dados;
5.6.1.3 Relatorios por entidade e tags;

5.6.1.4 Indicadores de conformidade com politicas definidas.

5.6.2 Os relatorios deverao estar disponiveis em diferentes formatos (PDF, CSV,
HTML).

5.6.3 A solugao devera permitir integragao dos relatorios a sistemas de auditoria
e ferramentas de seguranca (ex.: SIEM).

Licenciamento

5.7.1 A solucdo de analise de risco devera estar baseada no volume analisado.

5.7.2 Todos os recursos de categorizagdo, classificagao, relatorios e gestéo de
entidades deverdo estar disponiveis de forma integral na capacidade
licenciada, tanto para ambientes fisicos, virtuais quanto em nuvem.

DETECGAO E REMEDIAGAO DE AMEAGAS EM DADOS DE BACKUP - ITEM 4

A solugdo deve utilizar mecanismo de identificacdo de malware para realizar
varredura de malware e ameacas nos dados armazenados em backups.

A solugdo deve permitir varredura em multiplos tipos de workloads, incluindo
arquivos, maquinas virtuais e dados nao estruturados.

Deve utilizar banco de assinaturas atualizado constantemente, com capacidade para
identificar as principais variantes de ransomware, malwares e trojans conhecidos.

A varredura podera ser realizada em ambiente controlado, garantindo que eventuais
malwares ndo sejam ativados ou propagados durante o processo.

A solugao deve estar integrada de forma nativa a console de gerenciamento central,
permitindo agendamento, execugdo manual e relatérios unificados.

Deve permitir varredura em cépias secundarias (copias adicionais de segurancga),
incluindo dados replicados ou armazenados em camadas de armazenamento
adicionais.

Deve possuir sistema de alertas para informar detecgdo de ameacas imediatamente,
por e-mail, SNMP ou outras integragdes suportadas.

A solugcédo deve gerar relatorios completos e exportaveis, incluindo histérico de
varreduras, itens escaneados, resultados e acdes tomadas.

Deve ser compativel com armazenamento em camadas WORM e object storage
com imutabilidade habilitada.

A solugdo deve permitir ao administrador decidir sobre agbdes corretivas, como
quarentena, bloqueio ou eliminagao de dados infectados.
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6.11 Deve ser possivel criar politicas diferenciadas por tipo de workload, frequéncia de
varredura e tipo de ameaca a ser monitorada.

6.12 A atualizagdo do mecanismo de antivirus e suas definicdes deve ocorrer de forma
automatica, sem necessidade de intervengdo manual ou indisponibilidade do
servico.

6.12.1 Caso essa operagao nao seja automatica, devera ser incluso um profissional
para atualizagdo semanal.

7. APPLIANCES DE ARMAZENAMENTO DE BACKUP - ITEM 5
7.1 CARACTERISTICAS DO SUBSISTEMA DE ARMAZENAMENTO

7.1.1 Os requisitos a seguir descrevem o0s requisitos do subsistema de
armazenamento do repositério de backup primario.

7.1.2 Nao serao aceitas arquiteturas hibridas.

7.1.2.1 Todas as arquiteturas deverao observar os requisitos constantes
seguintes.

7.1.3 Asolucao devera ser implementada utilizando uma arquitetura de referéncia
oficial do fabricante do software de prote¢cao de dados.

7.1.3.1 Nao serdo aceitas propostas que apresentem solugdes
construidas sem a devida conformidade com uma arquitetura de
referéncia formalmente definida e validada pelo fabricante.

7.1.4 Todos os requisitos solicitados para o subsistema de armazenamento,
incluindo meméria, processamento, performance e capacidade, poderao ser
atendidos por cada appliance Purpose-Built Backup Appliance (PPBA),
Integrated Appliance ou pelo conjunto da arquitetura de referéncia oficial do
fabricante do software de backup.

7.1.5 O subsistema de armazenamento deve ser novo, sem uso e constar da linha
de producgao do fabricante, ndo sendo aceito gateways e/ ou composi¢des
feitas exclusivamente para atendimento a presente contratacgéo.

7.1.6 O subsistema de armazenamento ndo podera apresentar ponto Unico de
falha, garantindo a continuidade das operagdes de backup mesmo em caso
de falha de qualquer componente, incluindo controladora/node, memoéria,
processamento, disco, fan ou placa de rede.

7.1.7  As seguintes arquiteturas serdo aceitas para a solugéo:

7.1.7.1 Arquitetura 01 - Repositorio scale-out em SDS (Software Defined
Storage)

a) O uso de tecnologia baseada em servidores sera admitido
em conformidade com esta arquitetura de referéncia com
documentagao publica, deste que constante das melhores
praticas do fabricante do software de backup para o uso
como repositério de backup;

PE17925
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7.1.10

7.1.11

7.1.12

7.1.13

7.1.14

7.1.15

b) Para essa solugdo somente sera aceita erasure code (4+2)
como protec¢ao dos volumes, com isso garante que caso haja
perda de 1 servidor, ndo ha parada ou perda de dados.

7.1.7.2 Arquitetura 02 - Repositorio em Appliance scale-up ou scale-out

a) A solugdo devera utilizar um repositério em Appliance,
podendo ser do tipo Target PPBA (Purpose-Built Backup
Appliance) ou Integrated Appliance, conforme
especificagdes técnicas compativeis e alinhadas com os
requisitos desta contratagao;

b) Para essa arquitetura somente devera possuir aceita RAID
6 como protecdo dos volumes e hot spare por gaveta ou
global.

Devera efetuar deduplicagao inline.

7.1.8.1 Caso a solugdo realize deduplicagdo pds-processada ou em
paralelo, devera incluir 100% da capacidade adicional necessaria
para desempenhar a fungéo de landing zone.

Cada equipamento devera possuir, no minimo, 1 (uma) porta Ethernet com
velocidade de 1 Gbps (um gigabit por segundo) destinada ao trafego de
gerenciamento.

O subsistem devera possuir, no minimo, 1024 GB (um mil e vinte quatro
gigabytes) de memoaria RAM.

Devera possuir, no minimo 2 (dois) processadores Intel ou AMD para cada
controladora ou node.

Cada equipamento devera entregar no minimo 4 (quatro) portas Ethernet
com velocidade de 25 Gbps (vinte e cinco gigabits por segundo) destinadas
ao trafego de dados do sistema de backup.

7.1.12.1 Garantir numero minimo, mesmo em situacbes de falhas de
alguma controladora ou node.

Todos os cabos e conectores necessarios para o correto funcionamento da
solugcdo, em alta disponibilidade, devem ser fornecidos, incluindo
transceivers e cabos de fibra no minimo 5 (cinco) metros, compativeis com
os switches inclusos nesta contratagao.

Cada equipamento devera possuir no minimo de 2 (duas) fontes,
suportando o funcionamento do equipamento em sua configuragao maxima.

71141 As fontes deverao ser redundantes e hot-pluggable, para
automaticamente permitir a substituicao da fonte principal em caso
de falha, mantendo assim o funcionamento do equipamento.

O subsistema de armazenamento devera disponibilizar, no minimo, 360 TiB
(Trezentos e sessenta Tebibytes) de capacidade liquida.
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7.1.16

7.1.17

7.1.18

7.1.19

7.1.20

7.1.21

7.1.22

7.1.23

7.1.24

7.1.25

7.1.26

7.1.27

7.1.28

O subsistema de armazenamento devera suportar expansdo para, no
minimo, 1 PiB.

Todos os subsistemas de armazenamento deverao ser iguais considerando
o fabricante, tipo e modelo dos componentes assim como o porte e a
arquitetura dos sistemas.

Os subsistemas de armazenamento ndo deverao possuir ponto unico de
falha de forma que ndo haja perda de dados ou indisponibilidade no caso
de falha de quaisquer dos componentes, inclusive unidades de
processamento, controladoras, discos e fontes.

A Solucéo devera prover mecanismo de protecdo dos dados armazenados,
seja através de RAID (Redundant Array of Independent Disks) ou de
Erasure Code, de forma a suportar a falha simultanea de, no minimo, dois
discos quaisquer, sem interrup¢gdo do servico e observadas as melhores
praticas.

Devera gerar alertas de pré-falha de componentes da solugdo, como
processador, memoria e discos para auxiliar em diagnostico de suporte.

As solugdes baseadas em RAID deverao suportar a funcionalidade de Hot
Spare de forma automatica e atendendo a todos os discos dos subsistemas
de armazenamento.

Os equipamentos devem permitir a substituicdo dos componentes
redundantes sem interrupgéo do servigo (hot swapping).

O sistema de armazenamento de backup em disco deve permitir suporte a
replicacao dos dados no formato desduplicado, com controle e atualizagao
do catalogo do aplicativo de backup.

Os dados replicados pelo sistema de armazenamento devem ser refletidos
no catalogo do software de backup.

A solugdo deve verificar constantemente e automaticamente os dados
armazenados, sem a utilizacdo de scripts e/ ou composigcbes feitas
exclusivamente para esse 6rgéo.

Deve possuir interface de administracdo GUI e CLI.

Permitir executar multiplos processos de backup em paralelo e otimizar a
restauragao de arquivos individuais.

A solugao devera permitir a integragao direta com fitotecas de backup (tape
library).

7.1.28.1 Na hipdtese de o repositério de backup ndo possuir essa
funcionalidade de integracao nativa, sera obrigatdria a inclusao de
dois servidores, devidamente configurados e equipados com
todos os recursos necessarios de hardware e sistema operacional
para viabilizar essa integracao de forma plena e eficiente, devendo
cada um seguir a seguinte configuracdo minima:
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7.1.29

7.1.30

7.1.31

a) 512GB de RAM;

b) 02 x processadores com no minimo de 18 cores cada;
c) 02x3.2TB SSD ou NVMe;

d) 02 x960GB SSD;

e) 04 x portas 25Gbps;

f) 02 x portas 16GB FC;

Caso o subsistema de armazenamento de backup, mesmo com integragcéao
direta com fita, requeira o uso de movimentadores (media server, storage
node, data mover, media agent ou similar), a inclusdo dos respectivos
servidores, conforme especificagdo minima supracitada, sera obrigatoria.

Devera possuir integracdo com cloud publica para retengdo questdes de
longa retengéo.

7.1.30.1 O envio dos dados devera ser realizado de forma desduplicada e
devera suportar, no minimo, as seguintes nuvens: AWS, Azure e
Google.

7.1.30.2 O licenciamento desta funcionalidade devera estar incluido na
solugdo proposta para 100% da capacidade solicitada.

As rotinas internas de manutengao dos dados de backup armazenados tais
como: Processo de limpeza (Garbage Collector ou housekeeping) e
Validagao de integridade (data integrity), devem ser executados em paralelo
com as rotinas de backup e recuperagéo, ou seja, a solugao ofertada néo
deve exigir parada ou interrupcao (blackout window) das atividades de
backup/restore para tarefas internas do equipamento.

7.2 CARACTERISTICAS DE SEGURANCA DO SUBSISTEMA DE ARMAZENAMENTO
DEDICADO PARA BACKUP

7.2.1

7.2.2

7.2.3

7.2.4

PE17925

Devera utilizar padrao de criptografia AES-256 para replicagdo dados em
transito (in-flight) e em repouso (at-rest).

7.2.1.1  Seguindo, no minimo, as regras estabelecidas para o nivel de
seguranga do padréo FIPS 140-2.

A solucao deve permitir a habilitagdo e configuragao automatica de firewall,
segmentando a rede em zonas distintas para controle de acesso e
seguranga da comunicagao entre os componentes.

A solugdo deve permitir a configuragao de airgap, possibilitando a ativagao
e desativagao automatica da conectividade de rede para maior seguranga e
isolamento dos dados.

7.2.3.1 Essa feature devera estar licenciada.

O acesso root pode devera ser restrito a camada de armazenamento.
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7.2.5

A solugdo deve oferecer armazenamento imutavel, garantindo protegao
contra modificagcdes e malware, com certificacdo em conformidade com a
norma SEC 17 ou similares.

SERVIGOS DE INSTALAGAO E CONFIGURAGAO - ITEM 6

CONDICOES GERAIS

8.1.1

8.1.5

8.1.7

Entende-se por instalagdo a montagem fisica dos equipamentos e
acessorios fornecidos, bem como a configuragado légica de todos os
equipamentos e softwares envolvidos, de acordo com o cenario requerido
pela CPTM.

Sao de responsabilidade da CONTRATADA a instalacdo fisica, a
configuracao logica e os testes de pré-operagao dos PRODUTOS, conforme
os requisitos e condicbes descritos nestas Condigdes Gerais de
Contratacgao.

A CPTM providenciara a infraestrutura elétrica e a infraestrutura de dados
nos locais de instalagdo dos PRODUTOS.

O servico de Instalagédo devera ser executado pela CONTRATADA durante
o horario comercial compreendido das 8h00 as 18h00, de segunda a sexta-
feira, devendo eventualmente, atender a CPTM em finais de semana e
feriados para atendimento ou acompanhamento de implementacdes que
necessitem ser executados nestes horarios, cabendo a CPTM informar tais
atendimentos a CONTRATADA, antecipadamente, e de comum acordo
entre as partes.

Cabera a CONTRATADA todo o processo de planejamento, a instalagao, a
configuragao, a integragao, os testes, a migragcao e a compatibilidade dos
PRODUTOS, junto com o fabricante da solug¢ao, que deveréo ser integrados
a infraestrutura de Tecnologia de Informagdo existente no local de
instalacdo dos PRODUTOS.

Cabera a CONTRATADA, a obrigatoriedade de instalar e configurar, a
critério exclusivo da CPTM, as atualizagbes e correcbes de todos os
softwares e firmwares fornecidos.

Apdés a assinatura do instrumento contratual, e até a entrega dos
PRODUTOS, serao realizadas reunides preparatérias, nas dependéncias
da CPTM, com a presenca de integrantes da equipe técnica da
CONTRATADA, da qual se lavrara Ata, para permitir o acompanhamento
criterioso da execugao do objeto.

A CONTRATADA, na data da 12 reunidao de acompanhamento da execugao
do contrato, a ser definida pela CPTM, apds a assinatura do contrato, devera
apresentar sua equipe de trabalho.

A equipe técnica da CONTRATADA que ira executar a instalagao e devera
trabalhar sob orientacdo e supervisdo direta do profissional responsavel
pela coordenacdo das atividades de implantacao.
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8.1.10

8.1.11

8.1.12

8.1.13

8.1.14

8.1.15

8.1.16

8.1.17

8.1.18

A CONTRATADA, depois de concluido o servico de instalagcdo dos
PRODUTOS, devera realizar, com o acompanhamento dos técnicos da
CPTM, testes de pré-operagao para constatar que os PRODUTOS foram
instalados de acordo com o cenario requerido pela CPTM.

Todos os instrumentos/equipamentos necessarios para a execugado do
servico e testes de aceitagcdo do servigo serdo fornecidos pela
CONTRATADA.

A CONTRATADA devera manter, durante a fase de implantagao, a equipe
técnica disponivel para eventuais servigos executados fora do horario de
expediente sem Onus adicional para a CPTM, quando necessario e
solicitado pela equipe da CPTM, ou quando for necessario executar
qualquer atividade que possa interferir no funcionamento da rede existente
no local da instalacao.

8.1.12.1 Caso o servigo tenha que ser executado fora do horario de
expediente devera ser comunicado a CONTRATADA com
antecedéncia minima de 48 horas.

A CONTRATADA devera elaborar e manter, no local de servico, Relatério
de Instalacao (RI), em formulario timbrado proprio da CONTRATADA, com
registros das ordens de servigo, anotagdes de irregularidades encontradas
e de todas as ocorréncias relativas a execugao do contrato, o qual sera feito
na periodicidade definida pela fiscalizagdo da CPTM, em 2 (duas) vias,
sendo a primeira para uso da CPTM e a segunda para a CONTRATADA,
devendo ser assinado conjuntamente pelo representante da CONTRATADA
e pela fiscalizagdo da CPTM.

Quando aprovado o funcionamento de todos os PRODUTOS, tendo como
base os itens do Rl para cada PRODUTO, esses PRODUTOS deverao ser
considerados instalados e aptos a serem utilizados.

8.1.14.1 Isso devera ser confirmado pelo nome, matricula, data e
assinatura do representante técnico da CPTM no RI.

Quando nao aprovado o funcionamento de qualquer PRODUTO, a
CONTRATADA devera anotar no RI as ocorréncias e suas origens, tomar
toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus
adicional a CPTM e sem prejudicar o tempo previsto de instalagao.

O RI nao isenta a CONTRATADA das responsabilidades sobre o pleno
funcionamento dos PRODUTOS, o qual devera ser estendido ao longo de
todo o periodo de garantia.

A falta de instalacdo completa de um ou mais PRODUTOS constitui-se em
motivo de suspensédo de todos os compromissos financeiros, vinculados ao
evento de instalagdo de PRODUTOS correspondente, enquanto perdurar a
instalagcao incompleta.

Concluidos a instalagé@o e os testes de funcionalidade, a CONTRATADA,
deve elaborar a DOCUMENTACAO TECNICA DA INSTALACAO contendo
todas as informagdes da implantacéo: aspectos de arquitetura implantada,
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configuragdo, descricdo das caracteristicas e recursos utilizados, testes e
integracdo aos ambientes de redes locais da instalagao.

8.1.19 A responsabilidade pela efetiva execu¢cdo dos servicos perante a CPTM
sera da CONTRATADA.

8.1.20 A documentacgao devera ser emitida com timbre da CONTRATADA e devera
conter o nome, data e assinatura do responsavel técnico da CONTRATADA.

8.1.21 A documentacgéo devera ser entregue em via impressa e em meio digital.

8.1.22 A documentacdo sera validada pela equipe técnica da CPTM e do
Fabricante da solugéo ofertada.

8.1.23 Toda informagcdo manuseada durante a instalagdo, configuragdo e testes
sdo de uso exclusivo e restrito da CPTM.

8.1.23.1 A CONTRATADA devera assumir compromisso de manter em
sigilo, bem como n&o fazer uso indevido de qualquer configuragao
do ambiente e informagdes prestadas por funcionarios da CPTM
e quaisquer outras informagdes pertencentes a CPTM.
TREINAMENTO - ITEM 7

A CONTRATADA devera fornecer para a equipe técnica da CPTM o treinamento
oficial das solucdes ofertadas.

O curso oficial de Backup Professional, ministrado no formato on-line e em lingua
portuguesa, destinado a uma turma exclusiva da CPTM, com duragao de 3 (trés)
dias e participagao limitada a até 12 (doze) alunos.

O treinamento tem como objetivo capacitar a equipe técnica da CPTM nas
funcionalidades e boas praticas da plataforma Backup, abrangendo os seguintes
topicos principais:

9.3.1  Arquitetura do ambiente Fabricante.

9.3.2 Configuragao e gerenciamento de storages e recursos de segurancga.
9.3.3 Administragdo e monitoramento do ambiente de backup.

9.3.4 Execugao de rotinas de backup e restore.

9.3.5 Utilizacdo dos recursos avangados da plataforma.

O curso devera ser ministrado por instrutor certificado pelo Fabricante.

A realizacdo ocorrera de forma on-line, em tempo real, com possibilidade de
interacao entre instrutor e alunos.

Serao fornecidos materiais oficiais de treinamento em formato digital.

Ao término do curso, cada participante recebera um voucher individual para
realizagao da prova de certificagao oficial Backup Professional.
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EQUIPE DE TRABALHO

A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 02
(dois) técnicos de TI capacitados no Fabricante dos PRODUTOS na solugao
ofertada.

Os servicos de instalagcao deverao ser executados e/ou supervisionados por técnico
certificado pelo Fabricante dos PRODUTOS na solugao proposta.

A CONTRATADA devera apresentar a relagdo nominal dos profissionais,
explicitando as respectivas atribuigdes na execucao dos servicos.

10.3.1 Para comprovar a qualificagdo exigida, deverdo ser anexados o0s
certificados técnicos dos referidos profissionais, emitidos pelo Fabricante
dos PRODUTOS ou uma Entidade Certificadora credenciada do Fabricante.

Caso seja constatada, durante o exercicio dos servigos contratados, a falta de
qualificacdo ou inadequagao do profissional da CONTRATADA, a mesma devera
proceder a sua imediata substituicdo a partir da solicitagdo da CPTM.

PRAZOS

Os equipamentos especificados neste Termo de Referéncia deverao ser entregues
nas dependéncias da CPTM, localizada dentro da RMSP.

O prazo maximo de entrega dos PRODUTOS especificados neste Termo de
Referéncia, € de até 90 (noventa) dias a contar da data de inicio estabelecida na
Ordem de Servigo - O.S.

A instalagdo dos PRODUTOS deve ter inicio, no maximo, até 15 (quinze) dias apds
a entrega dos PRODUTOS.

A instalacdo dos PRODUTOS contratados devera ocorrer no prazo maximo de 30
(trinta) dias uteis a contar da data de inicio da instalagao.

A CONTRATADA obriga-se, sem 6nus adicional a CPTM, a fornecer a versao mais
recente dos equipamentos, softwares e firmwares que estejam sendo
comercializados no mercado na data da assinatura do contrato.

A instalagdo e configuragdo dos PRODUTOS objeto deste documento serdo
instalados no ambito do Estado de Sdo Paulo na seguinte regido: Regido
Metropolitana de S&o Paulo.

A CONTRATADA devera entregar a DOCUMENTACAO TECNICA DA
INSTALACAO, no prazo maximo de 5 (cinco) dias Uteis, apds a conclusdo da
instalagdo, configuragao e testes de pré-operagdo dos PRODUTOS contemplando
minimamente:

11.7.1 Instalagao e configuragdo da solugao de backup fornecida.

11.7.2 Integragdo da solugdo de backup para prote¢cdo de um cluster da solugéo
de virtualizacao.

11.7.3 Configurar backup de imagem para até 69 (sessenta e nove) servidores
virtuais.
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11.7.4 Configurar até 28 (vinte e oito) politicas de backup.

11.7.5 Instalar o médulo de aplicagao e configuragdo de até 4 (quatro) servidores
e 3 (trés) clusters de banco de dados.

11.7.6 Realizar de testes de Backup e recuperacdo em cima da solugao
apresentada.

11.7.7 A solugao de analise de risco devera ser habilitada diretamente no console
de gerenciamento centralizado.

11.7.8 A configuragao inicial da solugédo de analise de risco devera contemplar:
11.7.8.1 Definicao de classificadores no Gerenciador de Classificacao;
11.7.8.2 Criagao e associac¢ao de entidades no Gerenciador de Entidades;
11.7.8.3 Aplicacao de tags de categorizacdo no Gerenciador de Tags.

ACORDO DE NIiVEL DE SERVIGO - SLA

O SUPORTE TECNICO ocorrera em resposta a abertura de CHAMADO TECNICO
realizada pela CPTM ou quando for detectada a necessidade de atuacdo no
ambiente da CPTM, como, por exemplo, nos casos em que o fabricante disponibiliza
um novo pacote de correcao de erros ou melhoria de funcionalidade.

A abertura de CHAMADO TECNICO pela CPTM sera realizada por meio de ligagéo
telefébnica, envio de mensagem eletrbnica ou registro em sistema préprio da
CONTRATADA.

Cada CHAMADO TECNICO devera receber identificacdo Unica e inequivoca de
protocolo, que sera informada imediatamente a CPTM.

Nao devera haver limitagdo quanto ao nimero de CHAMADOS TECNICOS que
podem ser abertos.

A existéncia de um CHAMADO TECNICO, independentemente da sua fase de
atendimento, ndo devera restringir a abertura de novos CHAMADOS TECNICOS.

A abertura de um novo CHAMADO TEQNICO nao devera implicar no encerramento,
ou suspensao, de outro CHAMADO TECNICO que esteja aberto aguardando para
ser atendido ou em fase de atendimento.

A fabricante devera manter registros dos referidos chamados, constando o nome do
técnico e uma descrigao resumida do problema.

Abertura de CHAMADO TECNICO e ATENDIMENTO TECNICO deverdo estar
disponiveis em regime 24x7 (24 horas por dia e 7 dias por semana).

As atividades de ATENDIMENTO TECNICO deveréo ser realizadas por equipe da
fabricante e serdo acompanhadas pela CPTM, devendo ser previamente
agendadas.

Os CHAMADOS TECNICOS sero classificados por GRAU DE SEVERIDADE, de
acordo com o impacto no ambiente, conforme tabela abaixo:
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Severidade

Classificagao

Prazo

Penalidade

Alta

Representa uma falha
que torna a solugéo
parada, impede o]
processo de restore e ndo
ha meios de contornar a
falha, ou quando o
ambiente  esta com
desempenho degradado
ou em estado critico, com
impactos  operacionais
significativos.

A partir da abertura do
chamado técnico, a
CONTRATADA tera um prazo
de até 02 (duas) horas para
contato com a equipe da CPTM
visando  entendimento  do
chamado e posicionamento
sobre o procedimento a ser

executado.

5% de multa sobre o
valor da parcela
inadimplida por ordem
de servigo com SLA
violado.

Média

Representa uma falha em
que um ou mais
componentes ndo estdo
funcionando, todavia, o
problema pode ser
contornado e o ambiente
ndo se encontra com
desempenho degradado
ou em estado critico, com
impactos operacionais
moderados.

A partir da abertura do
chamado técnico, a
CONTRATADA terd um prazo
de até 04 (quatro) horas para
contato com a equipe da CPTM
visando  entendimento do
chamado e posicionamento
sobre o procedimento a ser
executado.

2% de multa sobre o
valor da parcela
inadimplida por ordem
de servico com SLA
violado.

Baixa

Representa  chamados
para esclarecimento de
duvidas e problemas de
utiizacdo do software,
sem impacto na
operacgao.

A partir da abertura do
chamado técnico, a
CONTRATADA tera um prazo
de até 08 (oito) horas para
contato com a equipe da CPTM
visando  entendimento  do
chamado e posicionamento
sobre o procedimento a ser

executado.

1% de multa sobre o
valor da parcela
inadimplida por ordem
de servigo com SLA
violado.

12.11

qgue eventualmente venha a ter acesso.

12.12

A CONTRATADA devera manter o sigilo de documentos e informag¢des da CPTM a

O fabricante devera permitir a abertura de chamados mesmo em casos de

implementagao de novos clientes ou integragao com novas aplicagdes, assegurando
que, caso ocorra qualquer incidente, seja possivel registrar o chamado para
atendimento.

12.13

Em caso de problemas ou duvidas relacionadas a instalagao, configuragao e/ou

utilizagao, devera ser permitido o registro de chamado para atendimento, visando o
esclarecimento das duvidas e direcionamento para solugao.

12.14

Caso a CONTRATADA ou o fabricante ndo atendam aos requerimentos acima, a

CONTRATADA devera dispor de um profissional certificado pelo fabricante do
software de protegdo de dados, fornecendo e-mail e telefone para assegurar o
devido atendimento.

13.
13.1
13.2

ANEXO

Cronograma Fisico Financeiro.

Norma Implementadora NI.01/011 - Clausulas de Saude e Seguranga do Trabalho nas

Contratagdes de Servigos e Obras nas Dependéncias da CPTM.
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CRONOGRAMA FiSICO FINANCEIRO

Més Total
Item Descri¢do 1(2(3]|4 5 6|7|8|9(10{11|12]13|14|15|16]|17|18]19|20|21|22]|23|24]|25|26]27|28]29|30|31|32|33|34|35|36
1 Software de backup 0%|0%|0%| 0% 34,13% | 0% | 0%|0%| 0%| 0% | 0%| 0%] 0% [ 0%| 0%| 0% | 0%| 0% | 0% | 0%| 0% | 0%| 0%| 0%| 0%| 0% | 0% | 0%| 0% | 0% | 0%| 0%|0%| 0%|0%|0%| 34,13%
2 Solugdo de Backup de Active Directory 0%]0%|0%[0%| 8,02% | 0% |0%|0%|0%|0%|0%|0%]|0%|0%|0%|0%|0%|0%|0%|0%|0%|0%|0%|0%]| 0% |0%| 0%|0%|0%|0%|0%|0%| 0%| 0%| 0%|0%| 8,02%
3 Solugdo de Andlise de Risco em Backup 0%] 0%] 0%] 0%| 14,80% | 0% | 0% | 0% | 0%| 0% | 0% | 0%] 0% [ 0%| 0%| 0% | 0%| 0% | 0% | 0%| 0% | 0%| 0%| 0%| 0%| 0% | 0% | 0%| 0% | 0%| 0%| 0% | 0%| 0%|0%|0%| 14,80%
4 Solugdo de Detecgdo e Remediagdo de Ameagas em Dados de Backup 0%|0%[0%]|0%| 7,45% | 0% |0%|0%[0%|0%|0%|0%] 0%|0%|0%|0%|0%|0%|0%| 0%|0%| 0%| 0%|0%] 0%| 0%[0%| 0%| 0%|0%| 0%| 0%|0%|0%| 0%|0%] 7,45%
5 Appliances de Armazenamento de Backup 0%|0%|0%| 0% 22,91% | 0% | 0%| 0% | 0%| 0% | 0% | 0%] 0% [ 0%| 0%| 0% | 0%| 0% | 0% | 0%| 0% | 0%| 0%| 0%| 0%| 0% | 0% | 0%| 0% | 0%| 0%| 0% | 0%| 0%|0%|0%| 22,91%
6 Servigos de instalagdo e configuragdo 0%]0%|0%[0%| 9,27% | 0% |0%|0%|0%|0%|0%|0%]|0%| 0%|0%|0%|0%|0%|0%| 0%| 0%| 0% | 0%|0%] 0%|0%| 0%| 0%| 0%|0%|0%|0%| 0%| 0%| 0%|0%| 9,27%
7 Treinamento 0%|0%|0%|0%| 3,42% | 0% |0%|0%|0%|0%|0%|0%]|0%|0%|0%|0%|0%|0%|0%|0%|0%|0%|0%|0%] 0% |0%|0%|0%|0%|0%|0%|0%|0%|0%|0%|0%| 3,42%
Total 100,00%
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NAS CONATRATACC)ES DE SERVICOS E OBRAS NAS
DEPENDENCIAS DA CPTM

5.1.

b.)

FINALIDADE

Estabelecer critérios relativos a inclusao nos Termos de Referéncia - TR, de clausulas
contratuais relacionadas a Saude e Seguranca do Trabalho e seguranca operacional de
terceiros que atuem em suas dependéncias ou em local previamente convencionado em
contrato, bem como, definir responsabilidades inerentes a execucao, fiscalizacéo e gestédo
destas condicdes durante a realizacdo dos servicos e obras.

DISTRIBUICAO
Todas as areas da CPTM.

VIGENCIA
Este Instrumento Normativo entra em vigor 02 (dois) dias apds a data de sua publicacao.

DEFINICOES

As expressodes utilizadas neste Instrumento Normativo podem ser consultadas na Intranet
em Menu/Administragdo/Sistema de Documentos Regulatérios/Glossério.

DIRETRIZES

Gerais
Cabe a CPTM:

1. Apresentar diretrizes que devem ser cumpridas ao longo da prestacéo dos servi¢os ou
da implantacdo de obras e equipamentos, por Contratadas, Supervisoras e
Gerenciadoras, em relacdo a Saude e Seguranca do Trabalho de terceiros que atuem
em suas dependéncias ou em local previamente convencionado em contrato.

2. Garantir e fiscalizar que a execucdo dos servicos ou obras sejam realizados com a
observancia de toda a legislacdo e normas regulamentadoras destinadas a saude e
seguranca dos empregados que estejam atuando na CPTM.

Cabe a empresa contratada:

1. Para arealizacdo dos servicos ou obras, executar, obrigatoriamente, as atividades com
a observancia de toda a legislacao e normas regulamentadoras destinadas a saude e
seguranca dos empregados que estejam atuando na CPTM.

2. Antes do inicio dos trabalhos, apresentar documentos, conforme previsto em contrato,
gue comprovem gue a contratada cumpre integralmente as Normas Regulamentadoras
de saude e seguranca do trabalho e normas internas da CPTM.

3. Nos casos de subcontratacdo, a contratada devera se responsabilizar pela realizacdo
dos servicos ou obras com a observancia de toda a legislagdo e normas
regulamentadoras destinadas a saude e seguranca dos empregados que estejam
atuando na CPTM e, em especial, ao conteudo desta Norma Implementadora.

4. Adotar medidas internas ou externas aos locais de trabalho visando eliminar qualquer
possibilidade de riscos de acidentes.

5. As empresas da Indastria da Construcdo, deverdo comunicar os servigcos/obras a
Subsecretaria de Inspecédo do Trabalho — SIT do Ministério do Trabalho e Previdéncia

PR GRG GRI

Aprovacdo Aprovacdo Conformidade
Pedro Tegon Moro Carolina Vilela Santoro de Sérgio de Carvalho Junior

Castro Vianna Jacob
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CONTRATACOES DE SERVIGOS E OBRAS
NAS DEPENDENCIAS DA CPTM

c.)

d.)

5.2.

5.2.1.

b.)

5.3.

conforme requisito da alinea “b” do item 18.3.1 — Comunicacédo Prévia da Obra da NR
18;

6. Instalar placas de sinalizagdo ou de comunicacao, relativas a Salde e Seguranca, do
Trabalho, de acordo com os Procedimentos Operacionais da CPTM.

Compete a Supervisora, além do acompanhamento de execugao do objeto contratado, a
verificagdo documental exigida para cumprimento de Normas Regulamentadoras, bem
como, acompanhamento de campo do cumprimento das exigéncias relacionadas a Saude
e seguranca do trabalho, reportando ao Gestor do Contrato qualquer irregularidade
observada.

Compete a Gerenciadora acompanhar o andamento geral dos servicos ou obras em
andamento, com planilhamento de informacdes, que subsidiem decisbes da
administracdo da CPTM.

Clausulas de Saude e Seguranca do Trabalho que devem constar nos
termos de referéncia / contratos

Do Programa de Trabalho
A Contratada deve:

1. Responsabilizar-se para que 0s servi¢os ou obras sejam executados em conformidade
com as Normas Regulamentadoras do Ministério do Trabalho e Emprego, destinadas
a Saude e Seguranca do Trabalho e demais disposi¢des estabelecidas por legislagéo
federal, estadual, municipal e instrumentos normativos de 6rgaos técnicos oficiais.

2. Manter um Servigo Especializado em Engenharia de Seguranca e em Medicina do
Trabalho - SESMT, devidamente registrado no 6érgéo fiscalizador, sempre que suas
caracteristicas assim o exigir.

3. Deve indicar um profissional responsavel pelo servico especializado, para
entendimentos com a CPTM, apresentando o respectivo comprovante de recolhimento
da ART - Anotacéo de Responsabilidade Técnica.

4. Na desobrigatoriedade legal de exigéncia do SESMT, cujos servicos envolvam riscos
ambientais (fisicos / quimicos / biolégicos / ergonbmicos e de acidentes), designar um
responsavel técnico, com o devido recolhimento de ART para os assuntos de Saude e
Seguranca do Trabalho a serem praticados nhas dependéncias da CPTM.

5. Deve obedecer as determina¢cfes da seguranca operacional no tocante ao acesso as
areas operacionais ou de trafego de trens.

As recomendacbes da CPTM devem ser registradas, prontamente acatadas e
implementadas sob inteira responsabilidade e 6nus da Contratada.

Comisséo Interna de Prevencdo de Acidentes e Assédio — CIPA

A contratada:

1. Deve manter uma Comissao Interna de Prevencéo de Acidentes e Assédio de acordo
com os requisitos constantes na NR 05 - Comisséo Interna de Prevencgéo de Acidentes
e Assédio.

2. Caso seja uma Empresa da Industria da Construcao, deve manter uma Comisséo
Interna de Prevencao de Acidentes e Assédio de acordo com a NR 18 - Seguranca e
Saude no Trabalho na Industria da Construcéo.

3. Devera apresentar no inicio dos servicos (ou disponibilizar para a fiscaliza¢ao), as atas
de eleicdo, instituicdo e posse da CIPA, juntamente com o calendario anual de reunides
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5.4.

5.4.1.

5.4.3.

b.)

ordinarias e manter coOpias das atas, devidamente assinadas, para eventual
fiscalizacéo.

4. Nos casos em que a contratada possuir 05 (cinco) ou mais empregados atuantes na
CPTM, e ndo for atendida por SESMT préoprio (nos termos da NR 4) ou na
desobrigatoriedade legal da exigéncia da CIPA, deverd indicar um representante entre
estes empregados, que esteja devidamente treinado, para auxiliar na execuc¢ao das
acOes de prevencao em seguranca e saude no trabalho e cumprir os objetivos da NR
5.

5. Devera encaminhar para o gestor do contrato as demandas que interferem nas
condi¢bes de operacionalidade da CPTM apresentadas pela CIPA para avaliagéo e
deliberacéo.

Do Plano de Trabalho

As empresas contratadas devem apresentar previamente ao inicio dos servigcos um Plano
de Trabalho contendo, no minimo, etapas da obra/servico e aspectos de saude e
seguranca do trabalho para cada fase, APR (Andlise Preliminar de Risco) além da
declaracao de atendimento as Normas Regulamentadoras do Ministério do Trabalho
(conforme estabelecido na legislagéo vigente), os seguintes itens:

Programa de Gestédo de Riscos Ocupacionais - PGR

A contratada deve apresentar a CPTM, o PGR, elaborado nos moldes na NR 01 -
Disposi¢cdes Gerais e Gerenciamento de Riscos Ocupacionais;

As contratadas da Industria da Construcéo, além da apresentarem o PGR, devem atender
as exigéncias especificas previstas na NR 01 e requisitos da NR 18.
Ordens de Servico de Saude e Seguranca do Trabalho

A emissao de Ordens de Servi¢o de Saude e Seguranca no Trabalho, deve obedecer aos
termos da NR 01 contendo instru¢gdes quanto as precaucdes para evitar acidentes do
trabalho ou doencas ocupacionais, objetivando:

1. Informar 0s riscos ocupacionais que existam ou possam originar-se nos locais de
trabalho e os meios para prevenir e controlar tais riscos;

Orientar quanto a realizacao das tarefas e atividades de modo seguro e saudavel;
Definir procedimentos para casos de acidentes do trabalho ou doengas ocupacionais;
Informar os procedimentos a serem adotados em situagcdo de emergéncia,

Divulgar aos empregados as obrigacdes e proibicbes durante a execucdo dos
trabalhos;

6. Informar sobre a possibilidade de punicdo pelo descumprimento das Ordens de
Servigos de Saude e Seguranca no Trabalho expedidas e divulgadas;

a e

Capacitacéo e Treinamentos em Seguranca e Saude no Trabalho

A contratada deve promover, conforme estabelece os requisitos nas NR’s, capacitacao e
treinamento dos trabalhadores, nas fungbes e atividades que exijam empregados com
habilitagdo especifica obrigatoria por lei, e disponibilizar para a CPTM e/ou fiscalizacao,
copias da documentacado comprobatoria.

A contratada que optar pela realizacdo das capacitacées por meio das modalidades de
ensino a distancia ou semipresencial devera observar os requisitos constantes na NR 01
e em seu Anexo Il, e disponibilizar para a CPTM e/ou fiscalizacdo, cépias de toda a
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5.4.4.

5.4.6.

b.)

documentacdo que comprove o atendimento dos requisitos do dispositivo
regulamentador.

Equipamentos de Protecao Individual — EPI

Cabe a Contratada fornecer aos seus empregados EPI's adequados aos riscos de cada
atividade, dentro do que determina a NR 6 da Portaria 3.214/78 do MTE, bem como
obrigar e fiscalizar o respectivo uso.

Os empregados em servico devem estar devidamente uniformizados, portando crachas
de identificacdo e usando os EPI's necessarios. Caso contrario, ndo é permitido sua
permanéncia no local do trabalho. Para atividades noturnas e em tldneis deve haver
iluminagdo adequada.

Para trabalhos ao longo da via, o uniforme devera possuir caracteristicas de visualizagéo
a longa distancia, ou ser utilizado colete reflexivo. A Contratada deve manter registro da
entrega e devolucdo dos EPI's aos seus empregados, para efeito de fiscalizacdo do
SESMT da CPTM e Superintendéncia Regional do Trabalho.

No plano de trabalho deve constar a relagdo de EPI's EPC’s a serem utilizados durante a
execucao dos servicos / obra.

No Programa de Gerenciamento de Riscos da Industria da Construgédo deve constar a
relacéo dos Equipamentos de Protecao Individual (EPI) e suas respectivas especificacdes
técnicas, de acordo com 0s riscos ocupacionais existentes conforme estabelece a alinea
e do item 18.4.3 da NR 18.

Equipamentos de Protecdo Coletiva - EPC

Cabe a Contratada fornecer aos seus empregados EPC’s adequados aos riscos de cada
atividade, dentro do que determina as Normas Regulamentadoras da Portaria 3.214/78
do MTE, bem como obrigar e fiscalizar o respectivo uso.

Os empregados devem ser treinados quanto ao uso corretos dos equipamentos de
protecao coletivas.

No plano de trabalho deve constar a relacdo de EPC’s a serem utilizados durante a
execucao dos servicos / obra.

No Programa de Gerenciamento de Riscos da Industria da Constru¢do, conforme item
18.4.3 da NR 18 deve conter:

1. Projetos dos sistemas de protecdo coletiva elaborados por profissional legalmente
habilitado;

2. Projetos dos Sistemas de Protecdo Individual Contra Quedas (SPIQ), quando
aplicavel, elaborados por profissional legalmente habilitado.

Programa de Controle Médico de Saude Ocupacional — PCMSO

O PCMSO apresentado pela contratada deve ser elaborado nos moldes da NR 7, sendo
especifico para o respectivo contrato de prestacéo de servicos, e atualizado ao longo do
periodo contratual.

No PCMSO devem constar, obrigatoriamente: relatério anual discriminado por setores da
empresa relacionados ao contrato, nimero e natureza dos exames medicos, avaliagdes
clinicas e exames complementares, estatistica de resultados considerados anormais,
bem como planejamento para o proximo ano, visando evidenciar ou atestar a realizagao
dos exames necessérios ao desenvolvimento do programa.
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c.)

d.)

f)

g.)

5.4.7.

5.4.9.

a.)

Todas as folhas do PCMSO devem ser visitadas pelo médico responsavel pela elaboracao
e implementac&o do Programa.

O documento pode ser entregue em formato eletrénico, provido de assinatura com
certificacdo digital, ou impresso assinado e com todas as folhas visitadas pelo médico
responsavel pela elaborac¢ado e implementacao do Programa.

A contratada que se enquadre como MEI, ME, EPP e graus de risco 1 e 2, que nao
identificar exposi¢cdes ocupacionais a agentes fisicos, quimicos, biolégicos e riscos
relacionados a fatores ergonémicos, fica dispensada da obrigatoriedade de elaboracdo
do Programa de Controle Médico de Saude Ocupacional - PCMSO, conforme item 1.8.6.
da NR 01.

A dispensa do PCMSO néo desobriga a empresa da realizacdo dos exames médicos e
emissao do Atestado de Saude Ocupacional — ASO, conforme item 1.8.6.1 da NR 01.

E obrigatéria a emissdo de ASO - Atestado de Salide Ocupacional nos seguintes casos:
admisséo, peridédico, mudancga de riscos ocupacionais, retorno ao trabalho ou demisséo
do empregado. O processo deve contar com as seguintes etapas:

1. Realizar exames complementares compativeis com a natureza dos riscos a que estao
expostos os empregados que prestardo servicos.

2. Realizar exame clinico avaliando os resultados dos exames complementares e a
compatibilidade com os trabalhos a serem executados, bem como qualquer outra
doenca ou condicao pré-existente.

3. Entregar cépia do ASO de cada empregado que atue nas dependéncias da CPTM.

4. Observar a periodicidade do exame médico e complementar, conforme estabelecido
no PCMSO, e entregar os ASO atualizados.

5. Manter cépia do ASO no local de prestacao do servico para efeito de fiscalizagéo pelos
6rgaos publicos competentes ou SESMT da CPTM.

Ficha de informacédo de Produtos Quimicos — FISPQ

A contratada deve manter disponivel no local de trabalho e & disposi¢do de todos os
trabalhadores, as FISPQ’s dos produtos quimicos por ela utilizados.

Cabe a Contratada implementar medidas de controle de riscos previstas na FISPQ'’s e
orientar os empregados no que se refere as acdes em situacdes de emergéncia.

Ocorréncia de Acidente de Trabalho

Quando da ocorréncia de acidente de trabalho, a Contratada deve emitir Comunicacao de
Acidentes de Trabalho - CAT, conforme prevé a legislac@o e enviar copia ao Gestor do
Contrato. Na sequéncia devem ser providenciadas; a CAT, relatérios sobre
encaminhamentos realizados, relatério de andlise de acidente do trabalho e copia da ata
de reunido extraordinaria da CIPA;

Casos de acidentes graves ou fatais devem ser imediatamente comunicados ao Gestor
do contrato;

Os casos de acidentes do trabalho com 6ébito, emitir e protocolar a Comunicagédo de
Acidente do Trabalho com Obito - CTO na SRTE — Superintendéncia Regional de
Trabalho e Emprego, conforme legislacdo encaminhando cépia dos protocolos ao Gestor
do contrato.

Condicdes de Ambiente e Areas de Trabalho
A Contratada deve:
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1. Manter as areas de trabalho e armazenamento em condi¢des de limpeza, higiene,
organizagao e seguranca, observando:

e Locais para passagem e transito de usuarios da CPTM, terceiros e colaboradores
claramente definidos, sinalizados, desobstruidos e seguros.

e Locais apropriados e sinalizados para armazenagem/depdsito de produtos/
materiais.

¢ Armazenamento adequado e sinalizado para produtos combustiveis e liquidos
inflaméaveis, conforme Normas Regulamentadoras 20 e 26.

¢ Espaco designado e sinalizado para descarte de lixo ou residuos.
Preservar os materiais de sua propriedade ou da CPTM, distribuidos ao longo das
frentes de servigo, no sentido de evitar acidentes e/ou transtorno ao trafego.

2. Realizar o transporte de empregados em veiculos apropriados e isentos de riscos.

3. Disponibilizar aos empregados que atuam nas dependéncias da CPTM recursos de
sanitarios e vestiarios, conforme NR 24.

4. disponibilizar, quando solicitado pela CPTM, o Laudo Ergondmico, visando atender a
fiscalizacdo dos 6rgdos competentes, conforme NR 17.

b.) A Contratada da Industria da Construcdo Civil devera atender aos requisitos da NR 18 e
demais NR’s.

5.4.10. Laudos

a.) Para atividades que envolvam riscos com energia elétrica, inflamaveis e/ou agentes
insalubres, a contratada deve apresentar o0s respectivos Laudos Técnicos de
Insalubridade e Periculosidade.

5.4.11. Paralisacdo dos Servicos

a.) O ndo cumprimento, por parte da Contratada, das recomendac¢des decorrentes das
fiscalizagbes pode acarretar na interrupgdo ou cancelamento dos trabalhos ficando a
Contratada sujeita as penalidades estabelecidas em contrato ou legislacéo vigente.

b.) Se constatadas transgressoes a legislacao ou risco iminente a saude e seguranca dos
empregados, cabe a Contratada prontamente corrigir ou restabelecer as condi¢cdes
adequadas, sem as quais os trabalhos nao sao reiniciados.

c.) Os custos de paralisacdo das obras/servigos, no que se refere a seguranga do trabalho,
correm por conta da Contratada.

5.4.12. Plano de Atuacao em Situacdes de Emergéncia

a.) Deve ser apresentado um Plano de Atuacao em SituacGes de Emergéncia devendo conter
telefones e enderecos de servicos de salde para eventuais atendimentos aos
acidentados, bem como, grau de risco identificado e acbes a serem adotadas pelos
envolvidos.

5.4.13. Plano de Movimentacéo de cargas (Plano de Rigging).

a.) Deve ser apresentado o Plano de Movimentacéo de cargas (documento de planejamento
de movimentac&o, transporte e icamento de cargas utilizando um guindaste fixo ou mével,
no qual deverdo ser analisados as condi¢des de risco do local).

b.) Esse plano tem como objetivo garantir a seguranca dos trabalhadores envolvidos nas
atividades, prevenir acidentes e minimizar riscos.
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5.4.14.

5.5.
5.5.1.

b.)

Comprovacgéao Documental

As empresas contratadas devem apresentar documentos comprobatérios dos itens
constantes do Plano de Trabalho, exceto para os itens 5.4.7, 5.4.8 e 5.4.9 desta norma,
gue deverdo ser apresentados em data posterior, de comum acordo com o gestor.

Responsabilidades

Area Solicitante

Prever no TR os aspectos de salde e seguranca trabalho e seguranca operacional que
devem constar nos Contratos.

Definir padrao de trabalho a ser seguido pela Contratada, prevendo horarios adequados
a realizag&o dos servigos, visando minimizar interferéncias na operagao.

Incorporar ao TR, informac¢des adequadas as especificidades dos servigos, obras ou
montagens, de forma a garantir que os contratos contenham clausulas referentes a salde
e seguranca do trabalho e seguranca operacional.

Providenciar encaminhamento do TR, a Geréncia de Contratacdes e Compras - GFC para
inicio do processo licitatorio.

Apoés assinatura do Contrato e antes da emisséo da Ordem de Servico, o plano de trabalho
apresentado pela Contratada deve ser verificado, observando as clausulas incluidas no
TR / Contrato, constantes desta Norma.

GFC — Geréncia de Contratacdes e Compras

Viabilizar a incluséo das clausulas relativas a seguranca trabalho e seguranca operacional
nos instrumentos contratuais e no decorrer do processo licitatério, conforme previstos no
TR.

Gestor/Preposto

Assegurar que 0s inicios dos servigos contratados sejam realizados ap0s a empresa
contratada apresentar os documentos que comprovem o cumprimento integral das
Normas Regulamentadoras de saude e seguranga do trabalho e normas internas da
CPTM.

Com base no objeto do contrato, validar as etapas da obra/servi¢o descritos no Plano de

Trabalho, enviando para a Segurancga do Trabalho e ou Supervisoras e/ou Gerenciadoras
para avaliacdo. Esse Plano de Trabalho devera ressaltar os riscos de energia elétrica,
trabalho em altura, atropelamento, caso haja, e as condutas para eliminacdo e/ou
atenuacgao desses riscos.

Garantir e fiscalizar que a execucdo dos servicos ou obras, sejam realizados com a
observancia de toda a legislacdo e normas regulamentadoras destinadas a saude e
seguranca dos empregados que estejam atuando na CPTM e, em especial, ao conteddo

desta Norma Implementadora.

Instruir o fiscal ou a Empresa Supervisora contratada para o acompanhamento da
execucdo do objeto contratual, sobre os aspectos de saude e seguranca do trabalho e
seguranca operacional previstos nos contratos e passiveis de fiscalizacéo.

Paralisar a realizacdo de servigos ou obras, quando as atividades gerarem qualquer tipo
de risco ou danos a saude e integridade dos trabalhadores, exigindo a corre¢do imediata
por parte da Contratada e aplicando as sanc¢@es cabiveis.
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f)

9.)

h.)

5.6.

b.)

d.)

6.1.

Impor restricdes de pagamento se descumprida a legislacao atinente a salde e seguranca
do trabalho, bem como, o conteddo desta Norma Implementadora para a realizacado do
objeto contratado.

Nos contratos que nao estdo previstos acompanhamento de Supervisora e/ou
Gerenciadora, em conjunto da Seguranca do Trabalho, realizar a verificacdo e validacao
documental exigida para cumprimento de Normas Regulamentadoras, bem como,
acompanhamento de campo do cumprimento das exigéncias relacionadas a Salude e
Seguranca do Trabalho;

Receber, avaliar e deliberar as demandas encaminhadas pela CIPA das contratadas.
Comunicar de imediato os acidentes de trabalho grave e fatais, para a Seguranca do
Trabalho, encaminhando CAT, CTO, relatérios sobre encaminhamentos realizados,
relatorio de analise de acidente do trabalho e cépia da ata de reunido extraordinaria da
CIPA.

Fiscal designado pelo Gestor da CPTM ou Supervisora

Fiscalizar o cumprimento das clausulas contratuais pela Contratada.

Realizar inspec¢fes sistematicas dos servicos, verificando o cumprimento do plano de
trabalho e demais determinagbes especificas da CPTM, emitindo relatérios de né&o
conformidades

Verificar documentos relativos a saude e seguranca do trabalho, bem como, realizar a
fiscalizacdo de campo sobre os ambientes e demais condic¢des relativas ao assunto.

Comprovar a adogdo de procedimentos de saude e seguranca do trabalho durante a
execucdo da obra ou servico, verificando se a contratada esta cumprindo o plano de
seguranga, fiscalizando o uso de EPI’s, aplicando treinamentos previstos em NR, etc.

COMPETENCIAS

Departamento de Salude Ocupacional e Seguranca do Trabalho — DFHS

Responsével pela definicdo das diretrizes que devem ser cumpridas por contratadas de
servicos e obras, que tenham empregados atuando nas dependéncias da CPTM, com
base no Plano de Trabalho, conforme explanado em Diretrizes Gerais, validado e
apresentado pelo Gestor do contrato.

Assessorar Gestores e Fiscais de contratos de servigos e obras, quando solicitado.

DISPOSICOES COMPLEMENTARES

Os casos omissos serdo dirimidos pelo Diretor Presidente, por proposicdo da Geréncia
de Desenvolvimento Organizacional e Recursos Humanos — GFH.

Este instrumento normativo teve seu titulo alterado:
De: Clausulas de saude e seguranca do trabalho nas contratac6es de servicos e obras

Para: Clausulas de saude e seguranca do trabalho nas contratagdes de servicos e obras
nas dependéncias da CPTM

ANEXOS
Anexo | - Controle de versdes
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8.1. Anexo | - Controle de versodes
Versao Data Péag. Motivo
01 04/05/09 Todas |Esta Norma cancela e substitui a NS.DAF/005 - Clausulas de

Seguranca do Trabalho nas Contratacdes de Terceiros.

02 26/11/16 2e5 |Adequagéo do Item 5.2.

03 De Todas |Adequacéo do texto, atendendo aos requisitos da NR O1.
acordo Texto analisado pela Geréncia de Conformidade, Controles
com o Internos e Gestao de Risco — GRI conforme Relatério de
item 03 Conformidade n.° 025/2024.

Processo SEI! 386.00012049/2024-02
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ANEXO 1lI
PREGAO ELETRONICO - PE17925
PROPOSTA

PREGAO ELETRONICO - PE17925

OBJETO: FORNECIMENTO DE SOLUGAO DE PROTEGCAO E BACKUP DE DADOS
CORPORATIVOS, CONTEMPLANDO LICENCIAMENTO BASEADO EM CAPACIDADE,
APPLIANCES DE ARMAZENAMENTO DEDICADOS, COM SERVICOS DE
INSTALAGAO, CONFIGURAGAO E TREINAMENTO.

Prezados Senhores,

Tendo tomado conhecimento dos termos do edital da licitagao sob referéncia, temos a grata
satisfacdo de apresentar nossa proposta para a prestacdo de servigos objeto desta
Licitacao.

1.
1.1

1.2

3.2

4.1

SERVIGOS

A presente proposta refere-se ao FORNECIMENTO DE SOLUGAO DE PROTEGAO
E BACKUP DE DADOS CORPORATIVOS, CONTEMPLANDO LICENCIAMENTO
BASEADO EM CAPACIDADE, APPLIANCES DE ARMAZENAMENTO
DEDICADOS, COM SERVICOS DE INSTALACAO, CONFIGURACAO E
TREINAMENTO.

Nela, estdo observadas todas as condigdes estabelecidas no edital do Pregédo
Eletrénico - PE17925 e seus anexos.

PREGOS

O preco total para os servigos objeto do edital que propomos é de R$ 3.805.000,00
(Trés Milhdes, Oitocentos e Cinco Mil Reais), data-base 12/2025.

No preco indicado no subitem anterior estao incluidos, além da méao de obra, material,
equipamentos, todos os encargos trabalhistas, previdenciarios, fiscais, comerciais e
outras despesas de quaisquer naturezas que se fizerem indispensaveis a perfeita
execucgao dos servigos objeto da licitagdo, também o BDI.

PRAZOS DE EXECUGAO DOS SERVIGOS E DE VALIDADE DA PROPOSTA

O prazo de execugao do objeto contratual é de 36 (trinta e seis) meses, a contar da
data de inicio estabelecida na Ordem de Servico - O.S., a ser emitida pela CPTM em
até 05 (cinco) dias da data da assinatura do contrato.

O prazo de validade da presente proposta é de 90 (noventa) dias, contados a partir
da data de sua entrega.

DECLARAGOES

Declaramos ter pleno conhecimento da natureza dos servigos a serem prestados.

Alameda Rio Negro, 585 cj. 82 Edificio Jagari - Alphaville Industrial - CEP: 06454-000



4.2

4.3
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Declaramos nos submeter a todas as clausulas e condi¢gdes do edital, bem como as
disposi¢cdes do Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM,
vigente a partir de 04 de dezembro de 2023, da Lei Federal n° 13.303/16 e da
Legislagcédo Estadual pertinente, que regerao o contrato decorrente desta licitagéo.

Declaramos nosso compromisso de respeitar, cumprir e fazer cumprir, no que couber,
o Codigo de Conduta e Integridade e o Cddigo de Conduta e Integridade de
Fornecedores, Prestadores de Servigos e Parceiros da CPTM que se encontram
disponiveis no site da companhia no enderecgo eletrénico
https://www.cptm.sp.gov.br/cptm/esg-consciente/praticas-de-governanca/codigos-
de-conduta-integridade.

Barueri, 4 de Dezembro de 2025.

RUBENS TADEU Assinado de forma digital
por RUBENS TADEU DO

DO NASCIMENTO:194747478

NASCIMENTO:19 22

Dados: 2025.12.04
474747822 10:12:09 -03'00'

Rubens Tadeu do Nascimento
Diretor Comercial
INNOVO TECNOLOGIA LTDA — CNPJ: 14.590.188/0001-80

Alameda Rio Negro, 585 cj. 82 Edificio Jagari - Alphaville Industrial - CEP: 06454-000
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PREGAO ELETRONICO - PE17925

PLANILHA DE QUANTIDADES E PRECOS PROPOSTOS

INNOVO
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Data-Base: 04/12/2025

PRECO TOTAL
ITEM SOLUGOES DESCRIGAO QTD | UN. 36 Izllli?ES
R
Licenciamento por capacidade (TB Front-End),
1 Software de Backup incluindo agentes ilimitados e suporte a| 1 GL 1.299.000,00
ambientes fisicos, virtuais e em nuvem.
2 Solugdo de Backup de | Licenciamento por quantidade total de 1 GL
Active Directory usuarios cadastrados no Active Directory. 304.850,00
3 Solugdo de Analise de | Licenciamento por volume total de backup 1 GL
Risco em Backup protegido pela analise de risco. 564.300,00
Solugdo de Detecgao e | Licenciamento por volume total protegido pela
4 Remediacdo de Ameacas | Deteccdo e Remediacdo de Ameacas em 1 GL 283.650,00
em Dados.de Backup Dados de Backup.
Appliances de Repositério primario baseado em appliances
5 Armazenamento de dedicados, com  deduplicacéo nativa, | 1 GL 873.360,00
Backup escalabilidade e alta disponibilidade.
Implementagdo completa da solugédo de
6 Servicos de Instalacdo e | backup, integragdo com ambientes existentes, 1 GL
Configuragao testes de aceitagdo e entrega de relatérios 350.480,00
técnicos.
Treinamento oficial do fabricante
7 | Treinamento ou empresa autorizada, com vouchers para | 120 | HORA 129.360,00
certificagdo.
TOTAL GERAL 3.805.000,00

Barueri, 4 de Dezembro de 2025.

RUBENS TADEU Assinado de forma digital
por RUBENS TADEU DO
DO NASCIMENTO:1947474782
NASCIMENTO:194 2
Dados: 2025.12.04
74747822 09:51:15 -03'00'

Rubens Tadeu do Nascimento
Diretor Comercial

Alameda Rio Negro, 585 cj. 82 Edificio Jagari - Alphaville Industrial - CEP: 06454-000
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ANEXO VI
PREGAO ELETRONICO - PE17925
DECLARAGAO DE CIENCIA E RESPONSABILIDADE

Pelo presente, eu, Rubens Tadeu do Nascimento, representante da
empresa Innovo Tecnologia LTDA, inscrita sob n° 14.590.188/0001-80, na
qualidade de Fornecedor ou parceiro Comercial da CPTM, neste ato declaro
estar ciente dos termos do Cdédigo de Conduta e Integridade e do Cddigo de
Conduta e Integridade de Fornecedores, Prestadores de Servigos e Parceiros da
CPTM, comprometendo-me a adotar as praticas indicadas neles para a realizagao
das atividades minhas e da Empresa, bem como manter a confidencialidade de
todas e quaisquer informacdes recebidas para o desenvolvimento das atividades
relativas a CPTM, mesmo depois do término da relagao contratual entre a CPTM
e a Empresa.

Além disso, com relacao as questdes de corrupcéao, declaro que eu e a Empresa
estamos de acordo com as diretrizes apresentadas nestes Codigos, acessados

através do enderegco eletrbnico  https://www.cptm.sp.gov.br/cptm/esg-

consciente/praticas-de- governanca/codigos-de-conduta-integridade, e entendo

que estou proibido de oferecer, prometer, pagar, autorizar ou receber quaisquer

pagamentos indevidos, bem como realizar fraudes de qualquer natureza.

Declaro ainda que a Empresa cumpre as Leis Aplicaveis de combate a
Corrupgédo e que disseminamos e esperamos a mesma conduta de nossos
funcionarios, fornecedores, parceiros comerciais, funcionarios terceirizados e

representantes.

Barueri, 03 de Dezembro de 2025.

RUBENS TADEU DO Assinado de forma digital por

RUBENS TADEU DO
NASCIMENTO:1947474 NASCIMENTO:19474747822

7822 Dados: 2025.12.03 12:01:07 -03'00"

Rubens Tadeu do Nascimento
CPF: 194.747.478-22

Alameda Rio Negro, 585 cj. 82 Edificio Jagari - Alphaville Industrial - CEP: 06454-000
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O CPTM

Governo do Estado de Sao Paulo
Comganhla Paulista de Trens Metropolitanos
Depto De Contratacées E Compras Por Meio Eletronico

Contrato
ANEXO V
PREGAO ELETRONICO - PE17925
TERMO DE CIENCIA E DE NOTIFICAGAO

CONTRATANTE: COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM

CONTRATADO: INNOVO TECNOLOGIA LTDA

CONTRATO: PE17925-01

OBJETO: FORNECIMENTO DE SOLUGAO DE PROTEGAO E BACKUP DE DADOS CORPORATIVOS,
CONTEMPLANDO LICENCIAMENTO BASEADO EM CAPACIDADE, APPLIANCES DE
ARMAZENAMENTO DEDICADOS, COM SERVICOS DE INSTALAGAO, CONFIGURAGAO E
TREINAMENTO

Pelo presente TERMO, noés, abaixo identificados:
1. Estamos CIENTES de que:

a) O ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execugdo
contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de Sé&o
Paulo, cujo trdmite processual ocorrera pelo sistema eletrdnico;

b) Poderemos ter acesso ao processo, tendo vista e extraindo cdpias das manifestacdes de interesse,
Despachos e Decisfes, mediante regular cadastramento no Sistema de Processo Eletrdnico, em
consonancia com o estabelecido na Resolugéo n° 01/2011 do TCESP;

c) Além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial Eletrénico do
Tribunal de Contas do Estado de S&o Paulo (https://doe.tce.sp.gov.br/), em conformidade com o
artigo 90 da Lei Complementar n® 709, de 14 de janeiro de 1993, iniciando-se, a partir de entéo, a
contagem dos prazos processuais, conforme regras do Cédigo de Processo Civil;

d) As informacdes pessoais dos responsaveis pela contratante e interessados estdo cadastradas no
maédulo eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo
2° das Instrucdes n°01/2024, conforme “Declaracéo(des) de Atualizacdo Cadastral” anexa (s);
e) E de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.
2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacao;

b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito
de defesa, interpor recursos e 0 que mais couber.

LOCAL: Sao Paulo/SP



AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:
Nome: MICHAEL SOTELO CERQUEIRA

Cargo: Diretor Presidente

CPF: 284.295.458-08

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSAI/INEXIGIBILIDADE DE LICITACAO:

Nome: MICHAEL SOTELO CERQUEIRA
Cargo: Diretor Presidente
CPF: 284.295.458-08

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Nome: ANA CAROLINE DE FARIA EDUARDO BORGES
Cargo: Diretora Administrativa e Financeira

CPF: 003.938.371-73

Nome: MICHAEL SOTELO CERQUEIRA
Cargo: Diretor Presidente
CPF: 284.295.458-08

Nome: GEAN LIMA FERREIRA
Cargo: Gerente de Tecnologia da Informacéao
CPF: 270.806.028-74

Pela contratada:

Nome: RUBENS TADEU DO NASCIMENTO
Cargo: Procurador

CPF: 194.747.478-22

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome: MICHAEL SOTELO CERQUEIRA

Cargo: Diretor Presidente

CPF: 284.295.458-08

GESTOR DO CONTRATO:

Nome: LEONARDO MARQUES LOPES

Cargo: Chefe do Departamento de Operacao de Tl
CPF: 377.303.338-99

seil a Documento assinado eletronicamente por RUBENS TADEU DO NASCIMENTO, Usuério
. Externo, em 05/02/2026, as 10:49, conforme horario oficial de Brasilia, com fundamento
YNNG ® 10 Decreto Estadual n° 67,641, de 10 de abril de 2023.




1 a Documento assinado eletronicamente por Eduardo Mendes Masson, Chefe De
Se Departamento, em 09/02/2026, as 17:24, conforme horario oficial de Brasilia, com
isnstura m®  fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.

seil ﬁ Documento assinado eletronicamente por Michael Sotelo Cerqueira, Diretor
. Presidente, em 09/02/2026, as 18:57, conforme horario oficial de Brasilia, com
NG ®  fundamento no Decreto Estadual n° 67.641, de 10 de abril de 2023.

seil a Documento assinado eletronicamente por Gean Lima Ferreira, Gerente, em 10/02/2026,
. as 10:19, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual n°
WNZ ®* 7641 de 10 de abril de 2023.

seil a Documento assinado eletronicamente por Ana Caroline De Faria Eduardo Borges,
. Diretor, em 11/02/2026, as 11:07, conforme horario oficial de Brasilia, com fundamento
NG ®® 0 Decreto Estadual n° 67.641, de 10 de abril de 2023.

xore~ A autenticidade deste documento pode ser conferida no site
P https://sei.sp.gov.br/sei/controlador_externo.php?




